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Die Telekom-Control-Kommission hat durch Mag. Nikolaus Schaller als Vorsitzenden sowie durch
Dr. Erhard First und Univ.-Prof. DI Dr. Glnter Haring als weitere Mitglieder in der Sitzung vom
13.6.2022 im amtswegig eingeleiteten Verfahren zu R 4/22 einstimmig den

Beschluss

gefasst:

I. Es wird festgestellt, dass die von KAPPER NETWORK-COMMUNICATIONS GmbH,
Alserbachstrale 11/6, 1090 Wien, FN 273960h,

im  Zeitraum vom 14.3.2022 bis zum 16.3.2022 vogenommenen DNS-
Zugangzugangssperren zu den Websites unter den Domainnamen rt.com und
snanews.de sowie

die seit 14.3.2022 aktiven DNS-Zugsangssperren zu den Websites unter den
Domainnamen  sputniknews.com, sputniknewslv.com, sputniknews.gr und
sputniknews.cn sowie

die seit 16.3.2022 zusatzlich aktiven DNS-Zugangssperren zu den Websites unter
den Domainnamen www.rt.com, de.rt.com, francais.rt.com und actualidad.rt.com
sowie

die seit 3.5.2022 zusatzlich aktiven DNS-Zugangssperren zu den Websites unter den
Domainnamen deutsch.rt.com und radiosputnik.ria.ru

keinen VerstoR gegen Art 3 Abs 3 VO (EU) 2015/2120 darstellen.

[I. Das Verfahren nach Art 5VO (EU) 2015/2120 wird mangels VerstoRes gegen Art 3 Abs 3
VO (EU) 2015/2120 eingestellt.

Telekom-Control-Kommission (TKK)
bei der Rundfunk und Telekom Regulierungs-GmbH (RTR-GmbH)

Mariahilfer StralRe 77-79 E: rtr@rtr.at
1060 WIEN, OSTERREICH T. +43 1 58058-0
www.rtr.at F. +43 1 58058-9191 FN 208312t, HG Wien
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Begriundung

1 Gang des Verfahrens

Mit Schreiben vom 14.3.2022 teilte KAPPER NETWORK-COMMUNICATIONS GmbH (im Folgenden:
Kappernet) der Regulierungsbehdorde mit, dass sie den Zugang zu den Websites unter den
Domainnamen rt.com, sputniknews.com, snanews.de, sputniknewslv.com, sputniknews.gr sowie
sputniknews.cn auf Grund der Verpflichtung nach der VO (EU) 2022/350 gesperrt hatte (ON 1). Mit
Schreiben vom 16.3.2022 teilte Kappernet mit, dass sie ab diesem Zeitpunkt den Zugang zu
Websites unter den Domainnamen www.rt.com, de.rt.com, francais.rt.com, actualidad.rt.com,
sputniknews.com, sputniknewslv.com, sputniknews.gr sowie sputniknews.cn gesperrt hatte (ON 3).

Mit Beschluss der Telekom-Control-Kommission vom 21.3.2022 wurde ein Verfahren gemafR Art 5
Abs 1 TSM-VO gegenliiber amtswegig eingeleitet (ON 5). Gegenstand des Verfahrens war die
Uberprifung der von Kappernet aufgrund behaupteter Verpflichtungen nach Art 2f VO (EU)
833/2014 idF VO (EU) 350/2022 (nachfolgend: ,EU-Sanktionsverordnung”) vorgenommenen DNS-
Zugangssperren zu den Websites unter den oben genannten Domainnamen auf ihre Vereinbarkeit
mit Art 3 Abs 3 UAbs 3 VO (EU) 2015/2120 (nachfolgend: , TSM-VO“).

Mit Schreiben vom 22.3.2022 (ON 6) wurde Kappernet Gber die Einleitung des Verfahrens und mit
Schreiben vom 5.4.2022 (ON 9) Uber die Ergebnisse des bis dahin erfolgten Ermittlungsverfahrens
(ON 2, ON 4 und ON 7) unterrichtet. Unter den verfahrensgegenstandlichen Domains schienen
weiterhin Websites mit zahlreichen Inhalten von ,,RT” (vormals Russia Today) bzw ,Sputnik” fir die
Internetodffentlichkeit abrufbar gehalten zu werden, wobei die Websites eindeutig Organisationen
bzw juristischen Personen zuordenbar schienen, die ,RT“ und ,Sputnik” betreiben. Die Netzsperren
von Kappernet mithilfe von DNS-Eintragen schienen vor diesem Hintergrund verhaltnismaRig und
geboten. Die Regulierungsbehodrde raumte Kappernet letztmalig Gelegenheit zur Stellungnahme
ein. Kappernet sah von einer inhaltlichen Stellungnahme ab.

Mit Schreiben vom 13.4.2022 (ON 10) begehrte die Kommunikationsbehérde Austria
(KommAustria) Parteistellung und Akteneinsicht, wobei diesem Antrag am 5.5.2022 stattgeben
wurde (ON 12). Mit Schreiben vom 6.5.2022 wurde die KommAustria Uber die Zuerkennung der
Parteistellung informiert und es wurde ihr der bisherige Akteninhalt Gbermittelt (ON 14).

Mit Schreiben vom 3.5.2022 (ON 11) teilte Kappernet mit, den Zugang zu den Websites unter den
Domainnamen deutsch.rt.com sowie radiosputnik.ria.ru ebenfalls gesperrt zu haben. Mit Schreiben
vom 9.5.2022 (ON 15) wurde Kappernet Uber die Zuerkennung der Parteistellung der KommAustria
informiert und es wurden ihr weitere Ermittlungsergebnisse (ON 13) Gbermittelt. Auch in diesen
Fallen schienen weiterhin Websites mit zahlreichen Inhalten von ,RT“ (vormals Russia Today) bzw
,Sputnik” fir die Internetoffentlichkeit abrufbar gehalten zu werden, wobei die Websites eindeutig
Organisationen bzw juristischen Personen zuordenbar schienen, die ,RT” und ,Sputnik” betreiben.
Die Netzsperren von Kappernet mithilfe von DNS-Eintrdgen schien vor diesem Hintergrund
verhédltnismalig und geboten.

Mit Schreiben vom 16.5.2022 (ON 17) teilte die KommAustria im Wesentlichen mit, dass in Bezug
auf die in der EU-Sanktionsverordnung geregelten Verbote bzw Verpflichtungen auch Anbieter von
Internetzugangsdiensten, gegen die gegenstandlich Verfahren nach Art 5 TSM-VO eingeleitet
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wurden, erfasst seien. Der KommAustria sei durch die Novelle des AMD-G, BGBI | Nr 55/2022, im
Rahmen des § 64 Abs3a AMD-G die Aufgabe (bertragen worden, die Einhaltung der
SanktionsmaRnahmen unter anderem durch Anbieter von Kommunikationsdiensten
sicherzustellen. Dies bedeute, dass die Beurteilung allfdlliger VerstoRe gegen Sanktionsmalknahmen
der EU einem eigenen Verwaltungsstrafverfahren vorbehalten und die KommAustria die fir die
Beurteilung von Sanktionsverstdfen zustandige Behorde sei. Bei der Beurteilung des Vorliegens
einer Ausnahme gemald Art 3 Abs 3 lit a TSM-VO handele es sich aus Sicht der KommAustria um
eine Vorfrage, die aufgrund der Zustandigkeit der KommAustria gemall § 64 Abs 3a AMD-G von
dieser zu beurteilen sei. Im Zusammenhang mit den gegenstdndlichen Verfahren der Telekom-
Control-Kommission hielt die KommAustria fest, dass sie am 14.4.2022 (und somit nach Einleitung
des Verfahrens vor der TKK) eine informelle Sperrliste veroffentlicht héatte, sodass sich die Frage
stelle, ob von den einzelnen Betreibern bei den Sperrungen nicht Anpassungen vorgenommen
worden seien. Darliber hinaus wies die KommAustria darauf hin, dass es ihr aufgrund der Kirze des
Zeitraumes zur Abgabe einer Stellungnahme nicht abschlieBend méglich gewesen wére, von der
Empfehlung der KommAustria (vgl die veroffentlichte Liste) abweichende/zusétzliche Sperrungen
hinsichtlich deren Kompatibilitdét mit der ,Sanktionsverordnung” als Grundlage fir die
Vereinbarkeit mit Art 3 Abs 3 lit a TSM-VO zu prifen.

Mit Schreiben vom 17.05.2022 (ON 19) raumte die Telekom-Control-Kommission der KommAustria
die Moglichkeit zur Abgabe einer ergdnzenden Stellungnahme bis 24.05.2022, insbesondere auch
zur Frage, ob aus der Sicht der KommAustria Griinde gegen die Einstellung des Verfahrens
sprechen, ein. Auf Antrag der KommAustria (ON 21) wurde diese Frist bis zum 3.06.2022 erstreckt
(ON 22).

Mit Schreiben vom 30.5.2022 (ON 25) stellte Kappernet Fragen zur besseren Nachvollziehbarkeit
der Ermittlungsergebnisse und sah an dieser Stelle von einer inhaltlichen Stellungnahme ab.

Mit Schreiben vom 1.06.2022 (ON 26) erstatte die KommAustria eine Stellungnahme, in der sie ihr
Vorbringen vom 16.05.2022 inhaltlich bekraftigte und darlber hinaus zusammengefasst festhielt,
dass es sich bei der EU-Sanktionsverordnung um einen Gesetzgebungsakt der Union handle, der
auf der Grundlage von Art 215 AEUV, also der Ergreifung restriktiver MaRnahmen im Bereich von
Wirtschafts- und Finanzbeziehungen (auf der Grundlage eines Beschlusses im Rahmen der
Gemeinsamen Aulen- und Sicherheitspolitik), ergriffen worden sei. Unter Verweis auf ErwGr 6 bis
8 und ErwGr 11 der EU-Sanktionsverordnung hielt die KommAustria fest, dass sich die Malnahmen,
die von der Europaischen Union (EU) verabschiedet wurden, in einem entsprechend weiten Kontext
gestalteten. Im Ergebnis kdnnten auch Inhalte, die auf anderen Kandélen als jenen, die auf den
Entitdten unmittelbar zuzurechnenden Online-Angeboten bereitgestellt, aber mutmaRlich von
Ersteren produziert werden, von den Sanktionen betroffen sein. Schlussendlich habe eine
stichprobenartige Einschau in die den genannten Verfahren der Telekom-Control-Kommission
zugrundeliegenden Online-Angebote, die Gber die , Liste” der KommAustria hinausgehen, ergeben,
dass der Tenor der Berichterstattung und die bereitgestellten Inhalte in Teilen mit jenen
Ubereinstimmten, die auf den zu sperrenden RT- und Sputnik-Online- Angeboten zu finden seien.
Unter diesen Gesichtspunkten sowie vor dem Hintergrund der Sanktionsverordnung und dem § 64
Abs 3a AMD-G sprachen aus Sicht der KommAustria keine Griinde gegen die Einstellung der aus
dem Titel der Netzneutralitdt eingeleiteten Verfahren.
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2 Festgestellter Sachverhalt

Kappernet ist Inhaberin einer Allgemeingenehmigung nach §6 TKG 2021. Sie betreibt ein
Kommunikationsnetz und erbringt Kommunikationsdienste, einschlieflich Internetzugangsdienste.

Kappernet beschrankte im Zeitraum vom 14.3.2022 bis zum 16.3.2022 den Zugang ihrer
Vertragskunden zu Websites unter den Domainnamen rt.com sowie snanews.de. Seit 14.3.2022
beschrankt sie den Zugang ihrer Vertragskunden zu Websites unter den Domainnamen
sputniknews.com, sputniknewslv.com, sputniknews.gr und sputniknews.cn und seit 16.3.2022
zusatzlich noch zu den Websites unter den Domainnamen www.rt.com, de.rt.com, francais.rt.com
und actualidad.rt.com. Seit 3.5.2022 beschrdnkt sie zudem den Zugang zu Websites unter den
Domainnamen deutsch.rt.com und radiosputnik.ria.ru. Hierzu hat sie ausschlieRlich DNS-Sperren zu
ebendiesen Domains eingerichtet. DNS-Sperren sind in der Regel weniger eingriffsintensiv als IP-
Sperren oder sonstige dem Anbieter von Internetzugangsdiensten zur Verfligung stehende
Malnahmen zur Beschrankung des Zugangs seiner Kunden zu Online-Inhalten.

Zahlreiche Inhalte von RT werden unter den Domainnamen rt.com, www.rt.com, de.rt.com,
francais.rt.com, actualidad.rt.com sowie deutsch.rt.com gehostet und offentlich abrufbar gehalten.
Sie waren ohne Netzsperren durch Anbieter von Internetzugangsdiensten flr Internetnutzer in
Osterreich (einfacher) abrufbar.

Durch die strukturelle Aufmachung der Websites, das verwendete Markenlogo ,RT“, die
umfassenden Ausflhrungen in der Rubrik ,About RT“ sowie das Impressum der unter den
Domainnamen rt.com, www.rt.com, de.rt.com, francais.rt.com, actualidad.rt.com sowie
deutsch.rt.com betriebenen Websites sind letztere eindeutig ,,RT“ zuzuordnen.

RT umfasst mehrere TV-Kanale und diverse digitalen Plattformen, auf denen gemeinsam mit der
Schwesternachrichtenagentur Ruptly News aktuelle Ereignisse und Dokumentationen in mehreren
Sprachen ausgestrahlt werden. RTs Angebot umfasst insbesondere, aber nicht ausschlieBlich, RT
English, RT UK, RT Germany (RT DE), RT France und RT Spanish in der jeweiligen Sprache. RT gehort
zur im Jahre 2005 von Russlands staatlicher Nachrichtenagentur ,RIA Novosti“ gegriindeten
gemeinnitzigen staatlichen Organisation ,TV-Novosti“ und ist gemeinsam mit Sputnik Teil des
Medienunternehmens ,Rossija Sewodnja“ (Russland heute). Nach eigenen Angaben auf der
Website ,RT DE” ist RT eine ,,gemeinniitzige Organisation, die aus dem éffentlichen Haushalt des
Russischen Féderation finanziert wird“. Die ,gemeinniitzige Organisation TV-Novosti“ scheint im
Impressum der verfahrensgegenstandlichen RT-Websites auf.

Zahlreiche Inhalte von Sputnik werden unter den Domainnamen sputniknews.com, snanews.de,
sputniknewslv.com, sputniknews.gr, sputniknews.cn sowie radiosputnik.ria.ru gehostet und
offentlich  abrufbar gehalten. Sie wédren ohne Netzsperren durch Anbieter von
Internetzugangsdiensten fir Internetnutzer in Osterreich (einfacher) abrufbar.

Durch die strukturelle Aufmachung der Websites unter den Domainnamen sputniknews.com,
snanews.de, sputniknewslv.com, sputniknews.gr, sputniknews.cn sowie radiosputnik.ria.ru, das
verwendete Markenlogo ,SPUTNIK International” samt dazugehdrigem orangefarbenen Dreieck,
die umfassenden Ausflihrungen in der Rubrik ,About Us“ sowie das Impressum der unter der
Domain www.sputniknews.com betriebenen Website sind letztere eindeutig , Sputnik”zuzuordnen.
In der Rubrik ,About Us“ scheint zudem ,,© Rossija Sewodnja“ (Russland heute) auf.

R 4/22 Seite 4/21



L TKK

Die von der Kommunikationsbehorde Austria veroffentlichte informelle und nicht abschlieBende
Liste an (vorlaufig) zu sperrenden Online-Inhalten listet folgende Domains auf:

e actualidad.rt.com

e de.rt.com

e deutsch.rt.com

e fr.rt.com

e francais.rt.com

e radiosputnik.ria.ru

e www.sputniknews.com
e www.rt.com

Kappernet brachte nicht vor, dass sich Vertragskunden bei ihr beschwert hatten, dass durch die
gesetzten SperrmalRnahmen andere relevante Inhalte nicht mehr abrufbar seien. Die
Websitebetreiber der von der Sperre betroffenen Websites sind nicht gegen Kappernet
vorgegangen.

Der Regulierungsbehorde sind keine nennenswerten Beschwerden von Endnutzern bekannt, die
sich auf die im Spruch aufgezahlten Websites und deren Sperren beziehen.

3 Beweiswirdigung

Die Feststellungen zu Anzahl und Umfang der gesperrten Domainnamen sowie der technischen
Realisierung mittels DNS-Sperren ergeben sich aus dem glaubwirdigen Vorbringen der Kappernet.

Die Feststellungen zur strukturellen Aufmachung der Website, den verwendeten Markenlogos, den
Ausflihrungen in der Rubrik ,About RT“ bzw ,About Us“von Sputnik und RT sowie dem Impressum
der unter den verfahrensgegenstiandlichen Domains betriebenen Websites ergeben sich aus den
Ermittlungen der Regulierungsbehérde (ON 2, ON 4, ON 7, ON 13, ON 16). Die Ausflhrungen zum
Angebot von RT und Sputnik sowie zu den dahinterliegenden Organisationen ergeben sich ebenfalls
aus den gennanten Ermittlungsergebnissen der Regulierungsbehdrde und sind auf den jeweiligen
verfahrensgegenstandlichen Websites einsehbar.

Dass keine nennenswerten Beschwerden von Endnutzern in Hinblick auf die Zugangssperren derim
Spruch genannten Websites an die Regulierungsbehtrde herangetragen wurden, ist amtsbekannt.

4 Rechtliche Beurteilung

4.1 Zur Zustandigkeit der Telekom-Control-Kommission

GemaR §198 723 TKG 2021, BGBI | 2021/190, ist die Telekom-Control-Kommission zur
Entscheidung Gber geeignete und erforderliche MaRBnahmen nach Art 5 Abs 1 VO (EU) 20215/2120
im Einzelfall zustandig.
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4.2 Gesetzliche Regelungen

Die Art 2, 3 und 5 der VO (EU) 2015/2120idF VO (EU) 2018/1971 (,TSM-VO“) lauten auszugsweise
wie folgt:

LJArtikel 2
Begriffsbestimmungen

Fir die Zwecke dieser Verordnung gelten die Begriffsbestimmungen des Artikels 2 der Richtlinie
2002/21/EG.

Dartiber hinaus gelten die folgenden Begriffsbestimmungen:

1. ,Anbieter ©&ffentlicher elektronischer Kommunikation”: ein Unternehmen, das d&ffentliche
Kommunikationsnetze oder dffentlich  zugdngliche elektronische Kommunikationsdienste
bereitstellt;

2. ,Internetzugangsdienst”: ein éffentlich zugdnglicher elektronischer Kommunikationsdienst, der
unabhdngig von der verwendeten Netztechnologie und den verwendeten Endgerdten Zugang zum
Internet und somit Verbindungen zu praktisch allen Abschlusspunkten des Internets bietet.

Artikel 3
Gewdhrleistung des Zugangs zum offenen Internet

(1) Endnutzer haben das Recht, lber ihren Internetzugangsdienst, unabhdngig vom Standort des
Endnutzers oder des Anbieters und unabhéngig von Standort, Ursprung oder Bestimmungsort der
Informationen, Inhalte, Anwendungen oder Dienste, Informationen und Inhalte abzurufen und zu
verbreiten, Anwendungen und Dienste zu nutzen und bereitzustellen und Endgerdite ihrer Wah! zu
nutzen.

Dieser Absatz ldsst das Unionsrecht und das mit dem Unionsrecht im Einklang stehende nationale
Recht in Bezug auf die Rechtmdfigkeit von Inhalten, Anwendungen oder Diensten unberiihrt.

(2) Vereinbarungen zwischen Anbietern von Internetzugangsdiensten und Endnutzern (ber die
gewerblichen und technischen Bedingungen und die Merkmale von Internetzugangsdiensten wie
Preis, Datenvolumina oder Geschwindigkeit sowie die Geschiftspraxis der Anbieter von
Internetzugangsdiensten diirfen die Ausiibung der Rechte der Endnutzer gemdfs Absatz 1 nicht
einschrdnken.

(3) Anbieter von Internetzugangsdiensten behandeln den gesamten Verkehr bei der Erbringung von
Internetzugangsdiensten gleich, ohne Diskriminierung, Beschrdnkung oder Stérung, sowie
unabhdngig von Sender und Empfdnger, den abgerufenen oder verbreiteten Inhalten, den genutzten
oder bereitgestellten Anwendungen oder Diensten oder den verwendeten Endgerdten.

Unterabsatz 1 hindert die Anbieter von Internetzugangsdiensten nicht daran, angemessene
VerkehrsmanagementmafSsnahmen anzuwenden. Damit derartige MafSnahmen als angemessen
gelten, miissen sie transparent, nichtdiskriminierend und verhdltnismdfig sein und diirfen nicht auf
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kommerziellen Erwdgungen, sondern auf objektiv unterschiedlichen technischen Anforderungen an
die Dienstqualitét bestimmter Datenverkehrskategorien beruhen. Mit diesen Mafsnahmen darf nicht
der konkrete Inhalt liberwacht werden, und sie diirfen nicht Iénger als erforderlich aufrechterhalten
werden.

Anbieter von Internetzugangsdiensten wenden keine VerkehrsmanagementmafSsnahmen an, die
Uber die Mafsnahmen gemdfs Unterabsatz 2 hinausgehen; insbesondere diirfen sie nicht bestimmte
Inhalte, Anwendungen oder Dienste — oder bestimmte Kategorien von diesen — blockieren,
verlangsamen, verdndern, einschréinken, stéren, verschlechtern oder diskriminieren, aufSer soweit
und solange es erforderlich ist, um

a) Gesetzgebungsakten der Union oder mit dem Unionsrecht im Einklang stehenden nationalen
Rechtsvorschriften, denen der Internetzugangsanbieter unterliegt, oder mit dem Unionsrecht im
Einklang stehenden Mafsnahmen zur Umsetzung dieser Gesetzgebungsakte der Union oder dieser
nationalen Rechtsvorschriften zu entsprechen, einschliefSlich Verfiigungen von Gerichten oder
Behérden, die (ber die entsprechenden Befugnisse verfiigen;

b) die Integritdt und Sicherheit des Netzes, der liber dieses Netz erbrachten Dienste und der
Endgerite der Endnutzer zu wahren;

c) eine drohende Netziiberlastung zu verhindern oder die Auswirkungen einer aufSsergewéhnlichen
oder voriibergehenden Netziiberlastung abzumildern, sofern gleichwertige Verkehrsarten gleich
behandelt werden.

[..]
Artikel 5
Aufsicht und Durchsetzung

(1) Die nationalen Regulierungsbehérden tiberwachen genau und stellen sicher, dass Artikel 3 und 4
des vorliegenden Artikels eingehalten werden, und férdern die kontinuierliche Verfligbarkeit von
nichtdiskriminierenden Internetzugangsdiensten auf einem Qualitétsniveau, dasden Fortschritt der
Technik widerspiegelt. Fir diese Zwecke kénnen die nationalen Regulierungsbehdérden
Anforderungen an technische Merkmale, Mindestanforderungen an die Dienstqualitéit und sonstige
geeignete und erforderliche Mafsnahmen fiir einen oder mehrere Anbieter &ffentlicher
elektronischer Kommunikation, einschliefSlich der Anbieter von Internetzugangsdiensten,
vorschreiben.

Die  nationalen  Regulierungsbehérden  verdffentlichen  jdhrlich  Berichte  lber ihre
Uberwachungstdtigkeit und ihre Erkenntnisse und (ibermitteln der Kommission und dem GEREK
diese Berichte.

(2) Anbieter éffentlicher elektronischer Kommunikation, einschliefSlich der Anbieter von
Internetzugangsdiensten, legen auf Ersuchen der nationalen Regulierungsbehérde dieser
Informationen im Zusammenhang mit den Verpflichtungen nach den Artikeln 3 und 4 vor,
insbesondere Informationen dariiber, wie sie ihren Netzverkehr und ihre Netzkapazitdten verwalten,
sowie Rechtfertigungen fiir etwaige Verkehrsmanagementmafnahmen. Die Anbieter libermittein
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die angeforderten Informationen gemdfs dem von der nationalen Regulierungsbehérde verlangten
Zeitplan und Detaillierungsgrad.

(3) Um einen Beitrag zur einheitlichen Anwendung dieser Verordnung zu leisten, gibt das GEREK
spdtestens bis zum 30. August 2016, nach Anhérung der Interessentréger und in enger
Zusammenarbeit mit der Kommission, Leitlinien fiir die Umsetzung der Verpflichtungen der
nationalen Regulierungsbehérden nach diesem Artikel heraus.

(4) Dieser Artikel lIdsst die Aufgaben unberiihrt, die die Mitgliedstaaten den nationalen
Regulierungsbehérden oder anderen zusténdigen Behérden nach Mafgabe des Unionsrechts
libertragen haben.”

Zu den Bestimmungen der VO (EU) 2015/2120 hat BEREC gemdaR Art 5 Abs 3 TSM-VO im August
2016 ,BEREC Guidelines on the Implementation by National Regulators of European Net Neutrality
Rules” (BoR [16] 127) verdffentlicht und am 11.6.2020 letztmalig aktualisiert.! Die Leitlinien sollen
den harmonisierten Vollzug der VO (EU) 2015/2120 sicherstellen und die Regulierungsbehorden
haben diesen Leitlinien bei der Vollziehung weitestgehend Rechnung zu tragen. Darin [BoR (20)
112] wird zu Art 3 der VO (EU) 2015/2120 ua Folgendes ausgefihrt:

,Safeqguarding of open internet access
[..]
Legislation related to the lawfulness of the content, applications or services

28. Article 3(1) second subparagraph specifies that Union law, and national law that complies with
Union law, related to the lawfulness of content, applications or services still applies. The Regulation
does not seek to reqgulate the lawfulness of the content, applications or services (ref. Recital 6).

29. Whereas Article 3(1) second subparagraph contains a clarification with regard to the
applicability of such legislation, Article 3(3) (a) provides for an exception for ISPs to implement
measures going beyond reasonable traffic management measures in order to comply with
legislation or measures as specified in that exception.

[..]

Article 3(3) (a) Union and national legislation

81. If an ISP applies traffic management measures which cannot be regarded as reasonable, NRAs
should assess whether an ISP does so because it has to do so for legal reasons, namely to comply

with the legislation or measures by public authorities specified in that exception.

82. As explained in Recital 13, such legislation or measures must comply with the requirements of
the Charter of Fundamental Rights, and notably Article 52 which states in particular that any

1 https://berec.europa.eu/eng/document_register/subject_matter/berec/regulatory _best practices/guidelines/9277 -berec-
guidelines-on-the-implementation-of-the-open-internet-regulation (zuletzt abgerufen am 08.06.2022).
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limitation of the rights and freedoms recognised by the Charter must be provided for by law and
respect the essence of those rights and freedoms. “

§ 198723 TKG 2021,BGBI 12021/190, lautet wie folgt:
,§ 198. Der Telekom-Control-Kommission sind folgende Aufgaben zugewiesen:
[...]

17. Entscheidung tiber geeignete und erforderliche MafSnahmen nach Art. 5 Abs. 1 Verordnung (EU)
2015/2120im Einzelfall;

§ 199 Abs 3 bis 7 TKG 2021, BGBI 1 2021/190, lauten wie folgt:

,(3) Die Telekom-Control-Kommission oder die RTR-GmbH und die KommAustria haben regelmdfig
Informationen liber den Gegenstand und die Verfahrensparteien neu anhdngiger Verfahren
auszutauschen. Weiters hat die RTR-GmbH der Telekom-Control-Kommission und der KommAustria
regelmdfSig Informationen (ber sie betreffende Angelegenheiten im Rahmen des GEREK zu
Ubermitteln.

(4) Bezieht sich ein verfahrenseinleitender Antrag oder eine RegulierungsmafSnahme auf die
Nutzung eines Kommunikationsnetzes oder einer zugehérigen Einrichtung, auf die
Inanspruchnahme eines Kommunikationsdienstes oder auf einen Markt

1. sowohl fiir die Verbreitung von

a) elektronischen Audiomedien und elektronischen audiovisuellen Medien im Sinne des § 1
Abs. 1 KOG, einschliefSlich Rundfunk im Sinne des BVG-Rundfunk,

b) Zusatzdiensten im Sinne des § 2 Z 44 AMD-G,

¢) Video-Sharing-Plattformen im Sinne des § 2 Z 37b AMD-G oder

d) Kommunikationsplattformen im Sinne des § 2 Z 4 KoPI-G, als auch

2. flir andere Kommunikationsdienste,

und liegen die Voraussetzungen des § 39 Abs. 2b letzter Satz AVG nicht vor, richtet sich die
Zustdndigkeit nach dem Hauptzweck der betroffenen Tétigkeiten. Féllt der Hauptzweck unter die Z
1, hat die KommAustria die Aufgaben der Regulierungsbehérde nach Abs. 1 und 2 wahrzunehmen;
im Fall der Z 2 gelten die §§ 194 und 198.

(5) Auf Antrag kommt der KommAustria in Verfahren, in denen gemdfs Abs. 4 die Telekom-Control-
Kommission oder die RTR-GmbH zusténdig ist, Parteistellung zu.

(6) Auf Antrag kommt —nach MafSsgabevon §§ 194 und 198 —der Telekom-Control-Kommission oder
der RTR-GmbH in Verfahren, in denen gemdfs Abs. 4 die KommAustria zusténdig ist, Parteistellung

ZUu.

(7) Die KommAustria, die Telekom-Control-Kommission oder die RTR-GmbH kann, soweit ihr im
Verfahren Parteistellung nach Abs. 5 oder Abs. 6 zukommt, gegen Entscheidungen Beschwerde
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wegen Rechtswidrigkeit an das Bundesverwaltungsgericht erheben. Ebenso steht ihr die Revision an
den Verwaltungsgerichtshof zu.”

§ 184 TKG 2021, BGBI 1 2021/190, lautet wie folgt:

,§184. (1) Hat die Regulierungsbehérde in Bezug auf durch sie zu besorgende Aufgaben
Anhaltspunkte dafiir, dass ein Unternehmen gegen die Vorschriften dieses Bundesgesetzes, gegen
die Bestimmungen einer auf Grund dieses Bundesgesetzes erlassenen Verordnung, gegen einen auf
Grund dieses Bundesgesetzes erlassenen Bescheid oder gegen unmittelbar anwendbares
Unionsrecht verstéfst, hat sie dies dem Unternehmen mitzuteilen und gleichzeitig Gelegenheit
einzurdumen, zu den Vorhalten Stellung zu nehmen oder etwaige Mddngel in angemessener Frist
nach Erhalt der Mitteilung abzustellen.

(2) Stellt die Regulierungsbehérde fest, dass nach Ablauf der gesetzten Frist die Mdngel,
derentwegen das Aufsichtsverfahren eingeleitet wurde, nicht abgestellt worden sind, hat sie diese
mit Bescheid festzustellen, gleichzeitig die gebotenen, angemessenen Mafsnahmen anzuordnen, die
die Einhaltung der verletzten Bestimmungen sicherstellen und eine angemessene Frist festzusetzen,
innerhalb der der Mafinahme zu entsprechen ist.

(3) Sind die gemdf Abs. 2 angeordneten Mafinahmen erfolglos geblieben, kann die
Regulierungsbehérde in Bezug auf ein Unternehmen, das seine Pflichten gréblich oder wiederholt
verletzt hat, das Recht, Kommunikationsnetze oder Kommunikationsdienste bereitzustellen
aussetzen, bis die Mdngel abgestellt sind oder diesem Unternehmen untersagen, weiterhin
Kommunikationsnetze oder Kommunikationsdienste bereitzustellen. Aus den gleichen Griinden kann
die Regulierungsbehérde die Zuteilung von Frequenzen und Kommunikationsparametern
widerrufen.

(4) Stellt ein Verstofs gegen die Vorschriften dieses Bundesgesetzes, gegen die Bestimmungen einer
auf Grund dieses Bundesgesetzes erlassenen Verordnung oder gegen einen auf Grund dieses
Bundesgesetzes erlassenen Bescheid eine unmittelbare und ernste Gefdhrdung der 6ffentlichen
Ordnung, Sicherheit oder Gesundheit dar oder fiihrt er bei anderen Anbietern oder Nutzern von
Kommunikationsnetzen oder -diensten zu ernsten wirtschaftlichen oder betrieblichen Problemen,
kann die Regulierungsbehérde Mafinahmen gemdfs Abs. 2 auch in einem Verfahren gemdfs
$ 57 AVG anordnen. Diese Mafsnahmen sind mit bis zu drei Monaten zu befristen und kénnen bei
Vorliegen besonders schwerwiegender Umstidnde um weitere drei Monate verléingert werden.

(5) Stellt die Regulierungsbehérde fest, dass die Mdngel, derentwegen das Aufsichtsverfahren
eingeleitet wurde, tatséchlich nicht vorliegen oder innerhalb der gesetzten Frist abgestellt worden

sind, hat sie mit Beschluss festzustellen, dass die Mdngel nicht oder nicht mehr gegeben sind.

(6) Partei im Aufsichtsverfahren ist jedenfalls das Unternehmen, bei dem die Regulierungsbehérde
Anhaltspunkte gemdfs Abs. 1 hat.

(7) Parteien im Aufsichtsverfahren nach § 202 sind ferner jene, die gemdfs § 202 Abs. 2 ihre
Betroffenheit glaubhaft gemacht haben.

(8) § 202 Abs. 3 Z 1 gilt mit der Maf3gabe, dass das Edikt die Beschreibung jener Anhaltspunkte zu
enthalten hat, die zur Einleitung des Aufsichtsverfahrens gefiihrt haben.”
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§ 188 Abs 6 TKG 2021 lautet auszugsweise wie folgt:

,Eine Verwaltungsiibertretung begeht und ist mit einer Geldstrafe bis zu 100 000 Euro, im Falle ihrer
Uneinbringlichkeit mit Freiheitsstrafe bis zu sechs Wochen, zu bestrafen, wer

[...]

11. den Artikeln 3, 4 Abs. 1, Art. 4 Abs. 2 oder Art. 5 Abs. 2 der Verordnung (EU) Nr. 2015/2120
zuwiderhandelt.”

Art 1 Abs 1 und 2 Einfihrungsgesetz zu den Verwaltungsverfahrensgesetzen 2008 — EGVG, BGBI |
2008/87 idF 2018/61, lautet wie folgt:

(1) Die Verwaltungsverfahrensgesetze (Allgemeines Verwaltungsverfahrensgesetz 1991 — AVG,
Verwaltungsstrafgesetz 1991 — VStG und Verwaltungsvollstreckungsgesetz 1991 — VWG) regeln das
Verfahren der nachstehend bezeichneten Verwaltungsorgane, soweit sie behdrdliche Aufgaben
besorgen und im Folgenden nicht anderes bestimmt ist.

(2) Von den Verwaltungsverfahrensgesetzen sind anzuwenden:

1. das AVG auf das behérdliche Verfahren der Verwaltungsbehérden;
das VStG auf das Strafverfahren der \Verwaltungsbehérden mit  Ausnahme der
Finanzstrafbehérden des Bundes;

3. das WG aufdas Vollstreckungsverfahren der Behérden derallgemeinen staatlichen Verwaltung,
der Organe der Stddte mit eigenem Statut und der Landespolizeidirektionen.”

§ 38 Allgemeines Verwaltungsverfahrensgesetz 1991 — AVG, BGBI 1991/51 idF 2018/58 lautet wie
folgt:

,$38. Sofern die Gesetze nicht anderes bestimmen, ist die Behérde berechtigt, im
Ermittlungsverfahren  auftauchende Vorfragen, die als Hauptfragen von anderen
Verwaltungsbehérden oder von den Gerichten zu entscheiden widren, nach der (liber die
mafgebenden Verhiiltnisse gewonnenen eigenen Anschauung zu beurteilen und diese Beurteilung
ihrem Bescheid zugrunde zu legen. Sie kann aber auch das Verfahren bis zur rechtskriftigen
Entscheidung der Vorfrage aussetzen, wenn die Vorfrage schon den Gegenstand eines anhdngigen
Verfahrens bei der zusténdigen Verwaltungsbehérde bzw. beim zustdndigen Gericht bildet oder ein
solches Verfahren gleichzeitig anhdngig gemacht wird.”

Art 2f VO (EU) 833/2014 tiber restriktive MafSnahmen angesichts der Handlungen Russlands, die die
Lage in der Ukraine destabilisieren, idF VO (EU) 350/2022 lautet wie folgt:

LJArtikel 2f

(1) Es ist den Betreibern verboten, Inhalte durch die in Anhang XV aufgefiihrten juristischen
Personen, Organisationen oder Einrichtungen zu senden oder deren Sendung zu ermdéglichen, zu
erleichtern oder auf andere Weise dazu beizutragen, auch durch die Ubertragung oder Verbreitung
Uber Kabel, Satellit, IP-TV, Internetdienstleister, Internet-Video-Sharing-Plattformen oder -
Anwendungen, unabhdngig davon, ob sie neu oder vorinstalliert sind.
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(2) Alle Rundfunklizenzen oder -genehmigungen, Ubertragungs- und Verbreitungsvereinbarungen
mit den in Anhang XV aufgefiihrten juristischen Personen, Organisationen oder Einrichtungen
werden ausgesetzt.”

Anhang XV der VO (EU) 833/2014 Uber restriktive MaBnahmen angesichts der Handlungen
Russlands, die die Lage in der Ukraine destabilisieren, idF VO (EU) 350/2022 lautet wie folgt:

JANHANG XV

LISTE DER NATURLICHEN UND JURISTISCHEN PERSONEN, ORGANISATIONEN UND EINRICHTUNGEN
NACH ARTIKEL 2f

RT — Russia Today English
RT — Russia Today UK

RT — Russia Today Germany
RT — Russia Today France
RT — Russia Today Spanish
Sputnik”

§ 64 Abs 3a Audiovisuelle Mediendienste-Gesetz — AMD-G, BGBI | 2001/84 idF 2022/55 lautet wie
folgt:

,(3a) Eine Verwaltungstibertretung begeht und ist mit Geldstrafe bis zu 50 000 Euro zu bestrafen,
wer entgegen unmittelbar anwendbaren SanktionsmafSnahmen der Europdischen Union

1. als Anbieter eines Kommunikationsdienstes einen audiovisuellen Mediendienst oder ein
Radioprogramm libertréigt oder dies erméglicht, erleichtert oder auf andere Weise dazu beitrigt,

2.als Horfunkveranstalter nach dem PrR-G oder als Mediendiensteanbieter Sendungen, Sendereihen
oder Teile von Sendungen von ausldndischen Programmen (bernimmt oder dies ermdglicht,
erleichtert oder auf andere Weise dazu beitrdgt,

3. als Video-Sharing-Plattformanbieter Inhalte (Sendungen, Sendungsteile oder nutzergenerierte
Videos) ausldndischer Mediendiensteanbieter oder Radioveranstalter bereitstellt oder dies
ermdglicht, erleichtert oder auf andere Weise dazu beitrdgt, oder

4. in sonstiger Weise wissentlich dazu beitrdgt, die Umgehung dieser Sanktionsmafinahmen zu
bezwecken oder zu bewirken.”

Art 12 und Art 15 RL 2000/31/EG Uber bestimmte rechtliche Aspekte der Dienste der
Informationsgesellschaft, insbesondere des elektronischen Geschaftsverkehrs, im Binnenmarkt (,E-
Commerce-RL”), ABI 2000L 178, 1, lautet wie folgt:

LArtikel 12

Reine Durchleitung

(1) Die Mitgliedstaaten stellen sicher, dafsim Fall eines Dienstes der Informationsgesellschaft, der
darin besteht, von einem Nutzer eingegebene Informationen in einem Kommunikationsnetz zu
Ubermitteln oder Zugang zu einem Kommunikationsnetz zu vermitteln, der Diensteanbieter nicht fiir

die ibermittelten Informationen verantwortlich ist, sofern er
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a) die Ubermittlung nicht veranlaft,
b) den Adressaten der (ibermittelten Informationen nicht auswdhlt und
c) die tibermittelten Informationen nicht auswdhlt oder verdndert.

(2) Die Ubermittlung von Informationen und die Vermittlung des Zugangs im Sinne von Absatz 1
umfassen auch die automatische kurzzeitige Zwischenspeicherung der libermittelten Informationen,
soweit dies nur zur Durchfiihrung der Ubermittlung im Kommunikationsnetz geschieht und die
Information nicht Iinger gespeichert wird, als es fiir die Ubermittlung iblicherweise erforderlich ist.

(3) Dieser Artikel IGfst die Méglichkeit unberiihrt, dafS ein Gericht oder eine Verwaltungsbehérde
nach den Rechtssystemen der Mitgliedstaaten vom Diensteanbieter verlangt, die Rechtsverletzung
abzustellen oder zu verhindern.

[..]

Artikel 15
Keine allgemeine Uberwachungspflicht

(1) Die Mitgliedstaaten erlegen Anbietern von Diensten im Sinne der Artikel 12, 13 und 14 keine
allgemeine Verpflichtung auf, die von ihnen lbermittelten oder gespeicherten Informationen zu
Uberwachen oderaktiv nach Umstédnden zu forschen, die auf eine rechtswidrige Tédtigkeit hinweisen.

(2) Die Mitgliedstaaten kdnnen Anbieter von Diensten der Informationsgesellschaft dazu
verpflichten, die zusténdigen Behdérden unverziiglich tiber mutmapfliche rechtswidrige Tdtigkeiten
oder Informationen der Nutzer ihres Dienstes zu unterrichten, oder dazu verpflichten, den
zusténdigen Behérden auf Verlangen Informationen zu lbermitteln, anhand deren die Nutzer ihres
Dienstes, mit denen sie Vereinbarungen (ber die Speicherung geschlossen haben, ermittelt werden
kénnen.”

Die §§ 13, 18 und 19 des Bundesgesetzes, mit dem bestimmte rechtliche Aspekte des
elektronischen Geschafts- und Rechtsverkehrs geregelt werden (E-Commerce-Gesetz — ECG), BGBI
1 2001/152 idF BGBI | 2020/148, lauten auszugsweise wie folgt:

,§ 13. (1) Ein Diensteanbieter, der von einem Nutzer eingegebene Informationen in einem
Kommunikationsnetz libermittelt oder den Zugang zu einem Kommunikationsnetz vermittelt, ist fiir
die libermittelten Informationen nicht verantwortlich, sofern er

1. die Ubermittlung nicht veranlasst,

2. den Empfdnger der libermittelten Informationen nicht auswdhlt und

3. die libermittelten Informationen weder auswdhlt noch verdndert.

(2) Die Ubermittlung von Informationen und die Vermittlung des Zugangs im Sinn des Abs. 1
umfassen auch die automatische kurzzeitige Zwischenspeicherung der libermittelten Informationen,
soweit diese Zwischenspeicherung nur der Durchfiihrung der Ubermittlung im Kommunikationsnetz
dient und die Information nicht linger gespeichert wird, als es fiir die Ubermittlung (iblicherweise
erforderlich ist.

Umfang der Pflichten der Diensteanbieter
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$ 18. (1) Die in den §§ 13 bis 17 genannten Diensteanbieter sind nicht verpflichtet, die von ihnen
gespeicherten, (bermittelten oder zugénglich gemachten Informationen allgemein zu liberwachen
oder von sich aus nach Umstédnden zu forschen, die auf rechtswidrige Tdtigkeiten hinweisen.

(2) Die in den §§ 13 und 16 genannten Diensteanbieter haben auf Grund der Anordnung eines dazu
gesetzlich befugten inléindischen Gerichtes diesem alle Informationen zu ilibermitteln, an Hand deren
die Nutzer ihres Dienstes, mit denen sie Vereinbarungen (tiber die Ubermittlung oder Speicherung
von Informationen abgeschlossen haben, zur Verhiitung, Ermittlung, Aufkldrung oder Verfolgung
gerichtlich strafbarer Handlungen ermittelt werden kénnen.

(3) Die in § 16 genannten Diensteanbieter haben auf Grund der Anordnung einer
Verwaltungsbehérde dieser den Namen und die Adressen der Nutzer ihres Dienstes, mit denen sie
Vereinbarungen (ber die Speicherung von Informationen abgeschlossen haben, zu tbermitteln,
sofern die Kenntnis dieser Informationen eine wesentliche Voraussetzung der Wahrnehmung der der
Behérde libertragenen Aufgaben bildet.

(4) Die in § 16 genannten Diensteanbieter haben den Namen und die Adresse eines Nutzers ihres
Dienstes, mit dem sie Vereinbarungen (iber die Speicherung von Informationen abgeschlossen
haben, auf Verlangen dritten Personen zu libermitteln, sofern diese ein (iberwiegendes rechtliches
Interesse an der Feststellung der Identitit eines Nutzers und eines bestimmten rechtswidrigen
Sachverhalts sowie liberdies glaubhaft machen, dass die Kenntnis dieser Informationen eine
wesentliche Voraussetzung flir die Rechtsverfolgung bildet.

(4a) Der Anspruch nach § 18 Abs. 4 ist vor dem zur Auslibung der Gerichtsbarkeit in Handelssachen
berufenen Gerichtshof erster Instanz im Verfahren aufSer Streitsachen geltend zu machen.

(5) Sonstige Auskunfts- und Mitwirkungspflichten der Diensteanbieter gegeniiber Behérden oder
Gerichten bleiben unbertihrt.

$ 19. (1) Die §§ 13 bis 18 lassen gesetzliche Vorschriften, nach denen ein Gericht oder eine Behérde
dem Diensteanbieter die Unterlassung, Beseitigung oder Verhinderung einer Rechtsverletzung
auftragen kann, unbertihrt.

[.Je

4.3 Anzuwendendes Verfahrensrecht

Art 5 Abs 1 TSM-VO ordnet zur Sicherstellung der Einhaltung insbesondere der Bestimmung des
Art 3 leg cit weitgehende Uberwachungs-, Aufsichts- und Durchsetzungsbefugnisse zugunsten der
nationalen Regulierungsbehérden an. Neben technischen Merkmalen und Mindestanforderungen
an die Dienstqualitat konnen gegenliber den betroffenen Anbietern von Internetzugangsdiensten
auch alle ,sonstigen geeigneten und erforderlichen MafSinahmen” angeordnet werden, um die
Einhaltung der Art 3 und 4 TSM-VO sicherzustellen.

Darliber hinaus enthalt die TSM-VO keine weiteren verfahrensrechtlichen Bestimmungen und
Uberlasst es daher dem jeweiligen nationalen Verfahrensrecht, Verfahren nach Art 5 Abs 1 und 2
TSM-VO zu regeln. Art 5 TSM-VO dhnelt dabei Art 7 Abs 5 und 6 der VO (EG) 717/2007 idF VO (EG)

R 4/22 Seite 14/21



L TKK

544/2009 (Roaming-VO)?, die Aufsichts- und Durchsetzungsrechte hinsichtlich der Bestimmungen
ebendieser Verordnung zugunsten der nationalen Regulierungsbehdrden vorsieht. Der VwGH hat
bereits ausgesprochen, dass Verfahrensparteien nicht in ihren Rechten verletzt sind, wenn sich die
Telekom-Control-Kommission in solchen Fallen an den flr andere Aufsichtsmanahmen
bestehenden Verfahrensregeln des § 91 TKG 2003 orientiert (VwWGH 19.04.2012 ZI 2009/03/0170).
Die Telekom-Control-Kommission hat sich an diesem Grundsatz bereits in Verfahren nach Art 5
TSM-VO iZm VerkehrsmanagementmaRnahmen nach Art 3 Abs 3 leg cit orientiert (siehe etwa
R 1/20 vom 20.07.2020). Die nunmehr geltende Regelung des § 184 TKG 2021 sieht ausdricklich
vor, dass das in § 184 TKG 2021 geregelte Aufsichtsverfahren auch bei (vermuteten) VerstdRen
,gegen unmittelbar anwendbares Unionsrecht” anzuwenden ist. Im Ubrigen hat die Telekom-
Control-Kommission gemals Art 1 Abs 2 Z 1 EGVG das AVG 1991 anzuwenden.

4.4 Verfahrensparteien

Kappernet ist als Anbieterin von Internetzugangsdiensten iSd Art 2 TSM-VO Partei dieses
Verfahrens nach Art 5 Abs 1 TSM-VO, weil sie durch die Vornahme von DNS-Zugangssperren zu den
im Beschluss angefiihrten Domainnamen eine Verkehrsmanagementmalnahme iSd Art 3 Abs 3
gesetzt hat und von Seiten der nach Art 5 TSM-VO iVm § 198 Z 23 TKG 2021 fiir Verfahren nach
Art 5 Abs 1 TSM-VO zustandigen Regulierungsbehorde geklart werden musste, ob dieses Verhalten
einen VerstolR gegen Art 3 Abs 3 TSM-VO darstellt.

Der Kommunikationsbehorde Austria wurde auf ihren Antrag vom 13.4.2022 und nach MafRgabe
des § 199 Abs 5 TSM-VO Parteistellung gewahrt.

4.5 Zuden Bestimmungender TSM-VO

Mit Art 2 bis 6 TSM-VO wurden unionsweite Regeln zur Wahrung der gleichberechtigten und
nichtdiskriminierenden ~ Behandlung des Datenverkehrs bei der Bereitstellung von
Internetzugangsdiensten und damit einhergehender Rechte der Endnutzer geschaffen.

Art 2 Z1 und 2 TSM-VO definieren einen Anbieter von Internetzugangsdiensten als einen Anbieter
offentlicher elektronischer Kommunikation, der Internetzugangsdienste erbringt.
Internetzugangsdienste sind wiederum definiert als o6ffentlich zugangliche elektronische
Kommunikationsdienste, die unabhéngig von der verwendeten Netztechnologie und den
verwendeten Endgeraten Zugang zum Internet und somit Verbindungen zu praktisch allen
Abschlusspunkten des Internets bieten.

Kappernet ist Anbieterin offentlicher elektronischer Kommunikation, bietet
Internetzugangsdienste iSd Art 2 Z 2 TSM-VO an und unterliegt somit den Bestimmungen der TSM-
VO.

GemaR Art 2 TSM-VO gelten fiur die Zwecke der Verordnung die Begriffsbestimmungen des Art 2
RL 2002/21/EG (Rahmen-RL). GemdaR Art 125 des Europdischen Kodex fir elektronische
Kommunikation (RL [EU] 2018/1972, nachfolgend: EECC) wurde die Rahmen-RL mit Wirkung zum
21.12.2020 aufgehoben und Bezugnahmen auf letztere gelten ab diesem Zeitpunkt als
Bezugnahmen auf den EECC. Dort finden sich die hier relevanten Definitionen des Nutzers und —
als Unterfall desselben — des Endnutzers. Demnach ist ein Endnutzer ein Nutzer, der keine

2 Art 7 Abs 5und 6 der VO (EG) Nr 717/2007 idF VO (EG) 544/2009 (Roaming-VO) ist ident mit Art 7 Abs 5 und 6 der aktuellen
Roaming-Verordnung, VO (EG) Nr 717/2007 idF VO (EG) 544/2009, VO (EU) 531/2012 und VO (EU) 2018/1972.
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offentlichen elektronischen Kommunikationsnetze oder offentlich zugdnglichen elektronischen
Kommunikationsdienste bereitstellt (Art 2 Z 14 EECC, umgesetzt in § 4Z 14 TKG 2021). Ein Nutzer
ist eine natlrliche oder juristische Person, die einen offentlich zugénglichen elektronischen
Kommunikationsdienst in Anspruch nimmt oder beantragt (Art 2 Z 13 EECC, umgesetzt in § 4 Z 13
TKG 2021). Diese zwei Definitionen sind ident mit den diesbezlglichen Definitionen in der
aufgehobenen Rahmen-RL.

Somit umfasst der Begriff des Endnutzers iSd TSM-VO Verbraucher und Unternehmer,
einschlieRlich der Uber das Internet erreichbaren Dienste- und Anwendungsanbieter. Dieses
Begriffsverstandnis wird durch Art 3 Abs 1 TSM-VO gestltzt, zumal dort dem Endnutzer — unter
anderem — auch das Recht zukommt ,[..] Anwendungen und Dienste zu nutzen und bereitzustellen

[..]"

Neben dem bereits erwdhnten Recht des Endnutzers, Anwendungen und Dienste bereitzustellen,
normiert Art 3 Abs 1 TSM-VO auch das Recht des Endnutzers, lber seinen Internetzugangsdienst,
unabhéangig von Standort, Ursprung oder Bestimmungsort der Informationen, Inhalte
Anwendungen oder Dienste, Informationen und Inhalte abzurufen und zu verbreiten,
Anwendungen und Dienste sowie Endgerdte seiner Wahl zu nutzen (EuGH 15.09.2020, C-807/18,
C-39/19 [Telenor Magyarorszag]).

Art 3 Abs 1 TSM-VO rdumt Endnutzern ein — mit Art 11 EU-Grundrechtecharta (GRC) inhaltlich
vergleichbares — garantiertes Recht auf Zugang zu (legalen) Inhalten im Internet ein.

Art 3 Abs 3 UAbs 3 TSM-VO verbietet es Anbietern von Internetzugangsdiensten, durch
VerkehrsmanagementmaRnahmen in den Datenstrom der Endnutzer einzugreifen, die seine
Internetzugangsdienste nutzen, um im Datenstrom bestimmte Handlungen vorzunehmen. Sie
dirfen (insbesondere) bestimmte Inhalte, Anwendungen oder Dienste — oder bestimmte
Kategorien von diesen — nicht blockieren, verlangsamen, verdandern, einschrianken, storen,
verschlechtern oder diskriminieren. Ausnahmen hiervon sind nur nach den eng auszulegenden
Art 3 Abs 3 UAbs 2 u UAbs 3 lit a bis ¢ TSM-VO zulassig.

Die Einrichtung von Zugangssperren zu Websites ist als Sperre von Inhalten durch Art 3 Abs 3
UAbs 3 TSM-VO grundsatzlich untersagt, sofern sie nicht durch eine der drei taxativ aufgezadhlten
Ausnahmen des Art 3 Abs 3 UAbs 3 lit a bis c geboten sind.

Die von Kappernet vorgenommenen Zugangssperren zu den im Spruch bezeichneten
Domainnamen stellen grundsatzlich einen Verstol8 gegen Art 3 Abs 1 u 3 TSM-VO dar, sofern sie
nicht auf Grundlage einer den Vorgaben der TSM-VO entsprechenden Ausnahmebestimmung iSd
Art 3 Abs 3 UAbs 3 lit a TSM-VO zulassigerweise erfolgten.

Die im gegenstandlichen Verfahren relevante Ausnahmebestimmung Art 3 Abs 3 UAbs 3 lit a TSM-
VO lautet auszugweise wie folgt:

LAnbieter von Internetzugangsdiensten wenden keine Verkehrsmanagementmafinahmen an, die
Uber die Mafsnahmen gemdfs Unterabsatz 2 hinausgehen; insbesondere diirfen sie nicht bestimmte
Inhalte, Anwendungen oder Dienste — oder bestimmte Kategorien von diesen — blockieren,
verlangsamen, verdndern, einschréinken, stéren, verschlechtern oder diskriminieren, aufSer soweit
und solange es erforderlich ist, um
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a) Gesetzgebungsakten der Union oder mit dem Unionsrecht im Einklang stehenden nationalen
Rechtsvorschriften, denen der Internetzugangsanbieter unterliegt, oder mit dem
Unionsrecht im Einklang stehenden MafSnahmen zur Umsetzung dieser Gesetzgebungsakte
der Union oder dieser nationalen Rechtsvorschriften zu entsprechen, einschlieflich
Verfligungen von Gerichten oder Behérden, die liber die entsprechenden Befugnisse
verfiigen,;”

Die TSM-VO legt somit fest, dass auch MaRnahmen, wie die Sperre von Inhalten (wie etwa
Websites), zuldssig sein kénnen, wenn hierfiir eine Rechtsgrundlage im Unionsrecht oder
nationalen Recht vorhanden ist, die wiederum in Einklang mit Unionsrecht (insbesondere auch der
Grundrechtecharta) steht und der der Anbieter von Internetzugangsdiensten unterliegt. Die
aufgrund dieser Ausnahmebestimmung ergriffenen Malknahmen unterliegen dabei aber einer
engen Auslegung und einem strengen VerhaltnismaRigkeitsmalistab. So lautet ErwG 11 zur TSM-
VO auszugsweise:

Jede Verkehrsmanagementpraxis, die iber solche angemessenen
Verkehrsmanagementmafinahmen hinausgeht indem sie eine Blockierung, Verlangsamung,
Verdnderung, Beschrinkung, Stérung, Schédigung oder Diskriminierung je nach spezifischen
Inhalten, Anwendungen oder Diensten oder spezifischen Kategorien derselben vornimmt, sollte —
vorbehaltlich begriindeter und genau festgelegter Ausnahmen nach Mafsgabe dieser Verordnung —
verboten werden. Diese Ausnahmen sollten einer strengen Auslegung und strengen Anforderungen
an die Verhdltnismdpfigkeit unterliegen. Bestimmte Inhalte, Anwendungen und Dienste, wie auch
bestimmte Kategorien derselben, sollten geschlitzt werden wegen der negativen Auswirkungen, die
eine Blockierung oder andere, nicht unter die begriindeten Ausnahmen fallende
Beschréinkungsmafnahmen auf die Wah! der Endnutzer und die Innovation haben. [...]“

Die unter Berufung auf eine der Ausnahmebestimmungen des Art 3 Abs 3 UAbs 3 lit a TSM-VO
angewandte VerkehrsmanagementmaRnahme muss zur Erreichung des von der Rechtsordnung
verfolgten Ziels geeignet und erforderlich sein und ihre Auswirkungen dirfen die Rechte der
Endnutzer nach Art 3 Abs 1 TSM-VO nicht unangemessen einschranken. Die enge Auslegung der
Ausnahmebestimmung und die hier vorgesehene VerhaltnismaRigkeitsprifung flihren dazu, dass
nur die gelindeste Verkehrsmanagementmallnahme angewandt werden darf.

Hinsichtlich der grundrechtlichen Dimension finden sich insbesondere im ErwG 13 zur TSM-VO
Hinweise zur Auslegung dieser Bestimmung:

,Erstens kénnen Situationen entstehen, in denen Internetzugangsanbieter Gesetzgebungsakten der
Union oder nationalen Rechtsvorschriften unterliegen, die mit dem Unionsrecht im Einklang stehen
(beispielsweise die Rechtmdfligkeit von Inhalten, Anwendungen oder Diensten, oder die éffentliche
Sicherheit betreffend), einschlieflich strafrechtlicher Vorschriften, die beispielsweise die Blockierung
bestimmter Inhalte, Anwendungen oder Dienste vorschreiben. Aufserdem kénnen Situationen
entstehen, in denen diese Anbieter Mafinahmen, die mit dem Unionsrecht im Einklang stehen, zur
Umsetzung oder Anwendung von Gesetzgebungsakten der Union oder nationalen
Rechtsvorschriften unterliegen — wie etwa Mafinahmen mit allgemeiner Geltung, gerichtlichen
Anordnungen, Entscheidungen von mit entsprechenden Befugnissen ausgestatteten Behérden —
oder anderen MafSnahmen zur Gewdhrleistung der Einhaltung dieser Gesetzgebungsakte der Union
oder nationalen Rechtsvorschriften (beispielsweise Verpflichtungen zur Befolgung gerichtlicher oder
behérdlicher Anordnungen liber die Blockierung unrechtmdpfiger Inhalte). Die Anforderung der
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Einhaltung des Unionsrechts bezieht sich unter anderem auf die Anforderungen der Charta der
Grundrechte der Europdischen Union (im Folgenden ,die Charta”) in Bezug auf Einschréinkungen der
Grundrechte und -freiheiten. Gemdfs der Richtlinie 2002/21/EG des Europdischen Parlaments und
des Rates [...] diirfen MafSnahmen, die diese Grundrechte und -freiheiten einschréinken kénnen, nur
dann auferlegt werden, wenn sie im Rahmen einer demokratischen Gesellschaft angemessen,
verhiltnismdfSig und notwendig sind, und ist ihre Anwendung angemessenen Verfahrensgarantien
im Sinne der Europdischen Konvention zum Schutze der Menschenrechte und Grundfreiheiten zu
unterwerfen, einschliefslich des Rechts auf effektiven Rechtsschutz und auf ein faires Verfahren.”

Im Ubrigen ergeben sich diese Erfordernisse nicht (nur) aus ErwG 13 — dieser verweist vielmehr auf
Grundséatze, die bei der Prifung von Eingriffen in Grundrechte unionsrechtlich immer vorgegeben
sind.

In weiterer Folge muss daher geprift werden, ob die von Kappernet vorgenommenen
Zugangssperren auf Grundlage der Ausnahmebestimmung des Art 3 Abs 3 UAbs 3 lit a TSM-VO
zuldssigerweise erfolgten.

4.6 Zur AusnahmebestimmungiSd Art 3 Abs 3 UAbs 3 lita TSM-VO

Angesichts der aktuellen Handlungen Russlands, welche die Lage in der Ukraine destabilisieren,
wurde mit Beschluss (GASP) 2022/351 vom 1. Marz 2022 sowie mit Anderung der EU-
Sanktionsverordnung 833/2014 durch VO (EU) 2022/350 vom selbigen Tag die Verhangung neuer
restriktiver MaRnahmen gegen russische Medien, die sich an Propagandaaktivitdten beteiligen,
angeordnet. Nach Art 2f EU-Sanktionsverordnung ist es Betreibern verboten, Inhalte durch
bestimmte — im Anhang der Verordnung aufgezdhlte — juristische Personen, Organisationen oder
Einrichtungen (1) zu senden oder (2) deren Sendung zu ermdglichen, zu erleichtern oder aufandere
Weise dazu beizutragen, auch durch die Ubertragung oder Verbreitung tber Kabel, Satellit, IP-TV,
Internetdienstleister, Internet-Video-Sharing-Plattformen oder -Anwendungen, unabhéngig davon,
ob sie neu oder vorinstalliert sind. Die Liste der natlrlichen und juristischen Personen,
Organisationen und Einrichtungen umfasst gemdR Anhang XV der EU-Sanktionsverordnung
natlrliche und juristische Personen, Organisationen und Einrichtungen von RT — Russia Today
English, RT — Russia Today UK, RT — Russia Today Germany, RT — Russia Today France, RT —
Russia Today Spanish und Sputnik. Ziel ist es, den Informationsfluss dieser Medien in der EU
einzuschranken. Die Sanktionen sollen mit der Beendigung der Aggression der Russischen
Foderation gegen die Ukraine beendet werden (ErwGr 11 der EU-Sanktionsverordnung).

Der Begriff ,Betreiber” nach Art 2f EU-Sanktionsverordnung ist aufgrund des Normzwecks sowie
als Instrument der AuRenwirtschaftspolitik (Beschluss des Rates im Rahmen der GASP nach Art 215
AEUV) weit auszulegen und umfasst auch Anbieter von Internetzugangsdiensten, die in keiner
Vertragsbeziehung zu RT oder Sputnik stehen und lediglich die reine Durchleitung des
Internetdatenverkehrs durch ihr Netz sicherstellen. Dadurch, dass sie ihren Kunden den Zugang zu
allen Inhalten und daher auch zu Websites von RT und Sputnik im Internet ermoglichen, leisten sie
einen Beitrag im Sinne des Art 2f EU-Sanktionsverordnung. Aufgrund ihrer Stellung als grundsatzlich
neutraler Vermittler (8§ 13 und 18 ECG, Art3 TSM-VO) sowie unter Berlcksichtigung der
europdischen  und nationalen  Grundrechte (etwa der MeinungsdulRerungs-  und
Informationsfreiheit sowie des Rechts auf Privatsphare der Internetnutzer) trifft sie keine
umfassende Uberwachungs- und Erfolgspflicht, zumal dies im Falle des Anbieters von
Internetzugangsdiensten in eine automatisierte Uberwachung des gesamten Internetverkehrs
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minden wirde und dieser Eingriff in das Grundrecht auf Privatsphare aller Internetnutzer
unverhaltnismalig ware. Daher missen sie lediglich verhaltnismalige und zumutbare MaRnahmen
ergreifen, um den Zugang zu ihnen bekannten Websites zu beschranken. Auf den Zugang zu den
gesperrten Inhalten bezogen greifen Netzsperren durch Anbieter von Internetzugangsdiensten in
die durch die MeinungsdulRerungs- und Informationsfreiheit nach Art 11 GRC geschitzte
Rechtsstellung der Internetnutzer ein (siehe EuGH 27.3.2014, C-314/12) und unterliegen nicht
zuletzt auch durch die bei Anbietern von Internetzugangsdiensten erhohte Gefahr des Overblocking
(Sperrung legaler Inhalte) einer VerhaltnismalRigkeitsprifung hinsichtlich der ergriffenen
(technischen) MalBnahme.

Flr eine zuldssige Zugangssperre zu Websites muss jedenfalls eine entsprechende Rechtsgrundlage
im Unionsrecht oder nationalen Recht vorhanden sein, die wiederum in Einklang mit dem
Unionsrecht und insbesondere der GRC steht.

Bei Art 2f EU-Sanktionsverordnung handelt es sich um eine Ausnahmebestimmung nach Art 3 Abs 3
UAbs 3 lit a TSM-VO. Die Beurteilung der Zuldssigkeit der von Kappernet vorgenommenen
Zugangssperren zu den verfahrensgegenstandlichen  Websites erfordert daher eine
Auseinandersetzung mit der Frage, ob diese Zugangssperren auf Grundlage einer Verpflichtung
nach Art 2f EU-Sanktionsverordnung und nur im Ausmall des Notwendigen unter Wahrung des
Verhaltnismaligkeitsgrundsatzes erfolgten.

4.7 Zur Vorfrage

Die Frage, ob eine Verpflichtung zur Implementierung einer Zugangssperre aufgrund des Art 2f EU-
Sanktionsverordnung zu Recht besteht, stellt im gegenstandlichen Verfahren nach Art 5Abs 1 TSM-
VO eine Vorfrage iSd § 38 AVG da, zumal deren Kldrung fir den Ausgang des Verfahrens
unabdingbar (notwendig [VWGH, 18. 12. 2003, 2001/08/0204]) ist und sie auf der anderen Seite
nicht in die Zustandigkeit (VwSlg 13.339 A/1990; VWGH, 21. 11. 2001, 98/08/0419; 18. 6. 2003,
2001/06/0161) der Telekom-Control-Kommission fallt. GemaR § 64 Abs 3a AMD-G idgF ist die
KommAustria fur die Einhaltung der SanktionsmaRnahmen durch  Anbieter von
Internetzugangsdiensten im Wege eines Verwaltungsstrafverfahrens zustandig.

In jenen Féllen, in denen Uber die Verpflichtungen des Anbieters von Internetzugangsdiensten die
zustandige Behorde als Hauptfrage rechtskraftig entschieden hat, ist die Telekom-Control-
Kommission innerhalb des Verfahrensgegenstands und der Rechtskraftgrenzen der Entscheidung
gebunden (zur Bindung an rk Entscheidungen: VwGH, 30.10.1978, 1668/77; 19.6.1996,
96/03/0121). Somit ware die Entscheidung der zustdndigen Behorde der Entscheidung in diesem
Verfahren zu Grunde zu legen (VWGH, 19.6.1996,96/03/0121). Sofern keine die Telekom-Control-
Kommission bindende Entscheidung Gber die Verpflichtung zur Implementierung von Netzsperren
seitens  der  zustandigen Behdrde  gegenlber dem  betroffenen Anbieter  von
Internetzugangsdiensten vorliegt, muss das tatsachliche Bestehen dieser Verpflichtung im Rahmen
des Verfahrens nach Art 5 Abs 1 TSM-VO als Vorfrage beurteilt werden. Letzteres ist in diesem
Verfahren der Fall.

Das Ermittlungsverfahren hat ergeben, dass zahlreiche Inhalte von RT unter den Domainnamen
rt.com, www.rt.com, de.rt.com, francais.rt.com, actualidad.rt.com sowie deutsch.rt.com gehostet
und offentlich abrufbar gehalten werden. Sie waren ohne Netzsperren durch Anbieter von
Internetzugangsdiensten fir Internetnutzer in Osterreich (einfacher) abrufbar.
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Durch die strukturelle Aufmachung der Websites, das verwendete Markenlogo ,RT”, die
umfassenden Ausfihrungen in der Rubrik ,About RT“ sowie das Impressum der unter den
verfahrensgegenstdndlichen Domainnamen rt.com, www.rt.com, de.rt.com, francais.rt.com,
actualidad.rt.com sowie deutsch.rt.com betriebenen Websites sind letztere eindeutig ,RT” bzw den
dahinterstehenden Organisationen iSd EU-Sanktionsverordnung zuzuordnen.

Des Weiteren hat das Ermittlungsverfahren ergeben, dass zahlreiche Inhalte von Sputnik unter den
Domains sputniknews.com, snanews.de, sputniknewslv.com, sputniknews.gr, sputniknews.cn sowie
radiosputnik.ria.ru gehostet und offentlich abrufbar gehalten werden. Sie waren ohne Netzsperren
durch Anbieter von Internetzugangsdiensten fiir Internetnutzer in Osterreich (einfacher) abrufbar.

Durch die strukturelle Aufmachung der Website, das verwendete Markenlogo ,SPUTNIK
International” samt dazugehorigem orangefarbenen Dreieck, die umfassenden Ausfiihrungen in
der Rubrik ,About Us” sowie das Impressum der unter den genannten Domains betriebenen
Website sind letztere eindeutig ,Sputnik” bzw. den dahinterstehenden Organisationen iSd EU-
Sanktionsverordnung zuzuordnen.

AbschlieRend sei festgehalten, dass der Regulierungsbehorde keine Informationen vorliegen, dass
sich im Zeitraum seit der Einrichtung der jeweiligen Zugangssperren zu den gegenstdndlichen
Websites Endnutzer gegen diese MalRnahmen bei Kappernet beschwert héatten. Dies gilt flr
Vertragskunden des genannten Anbieters von Internetzugangsdiensten genauso wie fur die
Websitebetreiber selber oder sonstige Anbieter von Inhalten oder Anwendungen (Content-
Anbieter). Auch bei der Regulierungsbehdrde sind hierzu keine nennenswerten Beschwerden
eingegangen.

4.8 Zur Verfahrenseinstellung

Stellt die Regulierungsbehorde fest, dass die Mangel, derentwegen das Aufsichtsverfahren
eingeleitet wurde, tatsdchlich nicht vorliegen oder innerhalb der gesetzten Frist abgestellt worden
sind, hat sie mit Beschluss festzustellen, dass die Madngel nicht oder nicht mehr gegeben sind (§ 184
Abs 5 TKG 2021).

Die von Kappernet unterlassene Vermittlung durch Einrichtung von Zugangssperren zu den im
Spruchpunkt aufgezahlten Websites diente der Entsprechung von Verpflichtungen nach Art 2f EU-
Sanktionsverordnung und die Verkehrsmanagementmallnahmen erfolgten im Ausmall des
Notwendigen unter Wahrung des VerhaltnismalRigkeitsgrundsatzes durch Einrichtung von DNS-
Sperren, zumal diese in der Regel weniger eingriffsintensiv sind als IP-Sperren oder sonstige, dem
Anbieter von Internetzugangsdiensten zur Verfligung stehende Mallnahmen zur Unterbindung des
Zugangs seiner Kunden zu Online-Inhalten.

Die von Kappernet ergriffenen VerkehrsmanagementmaRnahmen stellen aufgrund von Art 3 Abs 3

UAbs 3 lit a TSM-VO keinen VerstoR gegen Art 3 Abs 3 TSM-VO dar. Daher war das Verfahren nach
Art 5 Abs 1 TSM-VO gegentber Kappernet einzustellen.
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