SBA | J RTR

Research

Kiinstliche Intelligenz in der
Cybersicherheit

Chancen und Risiken

SBA Research gemeinniitzige GmbH (gGmbH)
Floragasse 7

1040 Vienna

https://www.sba-research.org/

Andreas Ekelhart, Georg Goldenits, Rudolf Mayer, Verena Schuster

Janner 2025


https://www.sba-research.org/

Executive Summary

Cybersicherheit ist in einer zunehmend digitalen und vernetzten Welt eine zentrale Herausforderung.
Das Osterreichische Bundesministerium fiir Landesverteidigung weist in seinem Bericht ,,Risikobild
2024“ neben militdrischen Konflikten auch auf die Gefahren von Cyber-Angriffen hin. Eine Studie
von KPMG aus dem Jahr 2024 zeigt, dass nahezu alle befragten Osterreichischen Unternehmen von
Cyberangriffen, wie (Spear-) Phishing, Malware und Social Engineering, betroffen waren.

Angesichts der zunehmenden Komplexitéit und Vielfalt der Bedrohungen reichen traditionelle Si-
cherheitsansitze oft nicht mehr aus. Um diesem Problem zu begegnen, wird zunehmend iiber den
verstirkten Einsatz von Kiinstlicher Intelligenz (KI) in der Cybersicherheit nachgedacht. KI erméglicht
es, grofle Datenmengen zu analysieren, Muster zu erkennen und Anomalien zu identifizieren, was einen
erheblichen Vorteil bei der Fritherkennung von Bedrohungen bieten kann. KI kann auch die Reaktion
auf Angriffe automatisieren. KI wird aber auch von Angreifern genutzt, um Angriffe zu automatisie-
ren, zu verbessern und zielgerichteter zu gestalten. Sabotage und Desinformation, insbesondere durch
Deepfake-Angriffe, verdeutlichen auch die Gefahr durch den Einsatz von KI auf Angreiferseite.

Diese Kurzstudie untersucht die Chancen und Risiken von KI in der Cybersicherheit und beleuchtet
sowohl Verteidigungsansitze als auch potenzielle Angriffsstrategien mit KI. Ergénzt wird dies durch
Expertenmeinungen aus Industrie und Forschung zur aktuellen Nutzung von KI fiir beide Seiten.
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1 Einleitung

Das Bundesministerium fiir Landesverteidigung wies im Risikobild 2024 [ABC™24] neben den Auswir-
kungen militdrischer Konflikte auch auf die Gefahren von Cyberangriffen hin. Auch viele 6sterreichische
Unternehmen sind von Cyberangriffen betroffen. Das Wirtschaftspriifungs- und Beratungsunterneh-
men KPMG! veroffentlicht dazu jéhrlich eine Studie zur Cybersicherheit in Osterreich. Im Jahr 20222
gaben alle 903 befragten Unternehmen an, von einem Phishing-Angriff betroffen gewesen zu sein, im
Jahr 2023 waren es 87 % von 1.158 befragten Unternehmen.

Angesichts der zunehmenden Komplexitéat und Vielfalt der Bedrohungen — von einfachen Phishing-
Angriffen bis hin zu ausgefeilten Cyberoperationen — sind herkémmliche Sicherheitsanséitze oft nicht
mehr ausreichend®. Um dieses Problem zu l6sen, wird zunehmend Kiinstliche Intelligenz (KI) als
Unterstiitzung eingesetzt. Kiinstliche Intelligenz ist hierbei ,die Féahigkeit einer Maschine, menschli-
che Fahigkeiten wie logisches Denken, Lernen, Planen und Kreativitit zu imitieren“*. KI erméoglicht
es, grole Mengen an Daten zu analysieren und dabei Muster zu identifizieren, die menschliche Ana-
lyst:innen leicht {ibersehen konnten. Insbesondere bei der Erkennung von Anomalien, bei denen An-
greifer:innen ungewdohnliches Verhalten zeigen, bietet KI einen erheblichen Vorteil. Selbst unbekannte
Angriffsvektoren konnen durch Algorithmen des Machine Learning (ML) dynamisch erlernt und iden-
tifiziert werden und unterstiitzen so die Friiherkennung von Angriffen. KI ermdoglicht dariiberhinaus
die Automatisierung der Reaktion auf Cyberangriffe.

Allerdings kann KI in der Cybersicherheit nicht nur zur Abwehr von Angriffen, sondern auch
zur Unterstiitzung von Angriffen eingesetzt werden [KGK23]. Auch das vorher erwéhnte Risikobild
2024 weist explizit auf Cyberangriffe unter Einsatz von Kiinstliche Intelligenz (KI) hin. So dienen
Cyberangriffe nicht mehr nur der finanziellen Erpressung oder dem Diebstahl von Daten, sondern
auch der Durchsetzung politischer Interessen durch Sabotage oder gezielte Desinformation, z. B. durch
Deepfakes. Diese Gefahr betrifft alle Medienkanéle, sowohl im Internet als auch klassische Kanéle wie
Printmedien, Radio oder Fernsehen.

In dieser Forschungsstudie werden zunichst verschiedene Aspekte der Cybersicherheit beschrie-
ben und darauf aufbauend die Chancen und Risiken von KI in der Cybersicherheit zusammengefasst
(Abschnitt 2). Danach wird die allgemeine Bedrohungslandschaft in der Cybersicherheit diskutiert
(Abschnitt 3). Anschlieend werden unterschiedliche Kl-basierte Verteidigungsansitze in Abschnitt
4 untersucht. Abschnitt 5 beschreibt Angriffsstrategien auf KI und potenzielle KI-basierte Angriffe.
Abschlieflend werden in Abschnitt 6 Einschétzungen von Expertinnen und Experten aus dem Bereich
der Cybersicherheit zu den Potenzialen und Gefahren von KI présentiert.

Diese aus Interviews gewonnenen Einschédtzungen zeigen, dass die Verwendung von KI in der Cy-
bersicherheit die Bedrohungslandschaft verdndert und neue Mdoglichkeiten sowohl im Angriff als auch
in der Verteidigung bietet. Angreifer:innen profitieren von automatisierten Werkzeugen z. B. fiir die
Erstellung von Malware oder Social-Engineering-Kampagnen, sowie von der Skalierbarkeit von An-
griffen. Dadurch wird die Eintrittsbarriere fiir Angriffe massiv gesenkt. Verteidiger:innen profitieren
auch von KI-basierten Mechanismen wie Anomalieerkennung und Verhaltensanalyse, stoflen dabei aber
auf Herausforderungen wie hohe Kosten, regulatorische Anforderungen und die Abhéngigkeit von der
Datenqualitit. Sprachmodelle wie LLMs zeigen Potenzial, z. B. in der Bedrohungsanalyse und zur
Unterstiitzung von Sicherheitsanalytiker:innen, sind aber noch nicht voll ausgereift. Der Markt ist ge-
priagt von unrealistischen Versprechungen und begrenzten praktischen Anwendungen. Unternehmen
schrecken vor einer vollstandigen Automatisierung zuriick und haben Schwierigkeiten damit, neue
Technologien in bestehende Systeme zu integrieren.

Zusammenfassend lésst sich sagen, dass KI enorme Moglichkeiten zur Effizienzsteigerung und Be-
drohungserkennung bietet, jedoch innovative Losungen, robuste Datenstrategien, sowie eine Anpassung
an regulatorische Vorgaben erfordert, um ihr volles Potenzial fiir die Cybersicherheit zu entfalten.

'https://kpmg.com/at/de/home.html

2https://info.kpmg.at/cyber-security-2023/

Shttps://stage.itwelt.at/news/studie-herkoemmliche-sicherheitsansaetze-nicht-mehr-ausreichend/

4https://www.europarl.europa.eu/topics/de/article/20200827ST085804/was-ist-kunstliche-intelligenz-
und-wie-wird-sie-genutzt
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https://www.europarl.europa.eu/topics/de/article/20200827STO85804/was-ist-kunstliche-intelligenz-und-wie-wird-sie-genutzt
https://www.europarl.europa.eu/topics/de/article/20200827STO85804/was-ist-kunstliche-intelligenz-und-wie-wird-sie-genutzt

2 Chancen und Risiken von KI fiir die Cybersicherheit

Im Folgenden wird ein Uberblick iiber die Chancen und Risiken des Einsatzes von Kiinstlicher Intelli-
genz im Bereich der Cybersicherheit gegeben.

2.1 Vorteile des Einsatzes KI-gestiitzter Techniken gegeniiber herkémmlichen
Techniken

Zwei Vorteile des Einsatzes von KI-Techniken fiir die Cybersicherheit sind die Geschwindigkeit und
Skalierbarkeit, da eine KI Bedrohungen in Echtzeit auch in grofien oder komplexen Systemen erken-
nen kann [WDCP22, CPV22, SS21b]. Dariiber hinaus kann KI bspw. bei der Erkennung von Spam-
[WSM21, GMBV21] oder Phishing-E-Mails [GDSDBV 120, NNN18] unterstiitzen.

Einige KI-Techniken ermdglichen auch adaptives Lernen, um neue Bedrohungen, die zum Zeit-
punkt der Entwicklung der KI noch nicht bekannt waren, zu adressieren. Ein Alarm kann nach
dem Schweregrad der potenziellen Bedrohung priorisiert werden [DTN21, DMCF20] und darauf ba-
sierend ein Handlungsplan automatisch erstellt werden. Zusétzlich bieten Large Language Models
(LLMs) neue Moglichkeiten zur Unterstiitzung von Cybersicherheitsaufgaben, wie z. B. die Erken-
nung von Schwachstellen in Anwendungen oder die Unterstiitzung von Sicherheitstests [YDX™T24].
So kann der Einsatz von KI nicht nur zu einer schnelleren Angriffserkennung fithren, sondern po-
tenziell auch die Kosten senken, da KI Zeit sparen und Expertinnen und Experten entlasten kann
[RDRB11, PW19, PZ21, ZALT19].

2.2 Risiko beim Einsatz von KI

Grundsétzlich handelt es sich bei KI um algorithmen- und datenbasierte Computerprogramme, die
durch Programmierfehler, Fehler im Training oder den Daten, oder gezielte Angriffe anfillig fiir Fehl-
funktionen sein konnen. Zudem ist zu beriicksichtigen, dass komplexe Entscheidungen oft nicht mehr
vollstéindig von menschlichen Entwickler:innen nachvollzogen werden kénnen [ABCT24], was Auswir-
kungen auf die Versténdlichkeit der Handlungsempfehlungen sowie die Auditierbarkeit haben kann.
Obwohl KI ein erhebliches Potenzial zur Erh6hung der Cybersicherheit von Computersystemen bietet,
kann die KI selbst auch zum Angriffsvektor werden. Moégliche Angriffe auf KI sind Fvasion, Poisioning,
oder Privacy Attacks sowie Abuse Attacks, die in Abschnitt 5.2 niher beschrieben werden.

Dariiber hinaus kann KI nicht nur zur Verteidigung, sondern auch direkt fiir Angriffe eingesetzt
werden. Beispielsweise kann sie zur Erstellung sehr realistischer und personalisierter Phishing-Attacken
[HSV 23] oder zur Generierung von Deepfakes genutzt werden. Davor warnen etwa das Bundesmini-
sterium fiir Landesverteidigung in Osterreich als auch das deutsche Bundesamt fiir Sicherheit in der
Informationstechnik®. Nicht nur Privatpersonen, sondern auch Unternehmen kénnen von Deepfakes
betroffen sein. So wurde beispielsweise der Finanzvorstand des britischen Unternehmens Arup durch
ein Deepfake-Artefakt dazu verleitet, mehrere Uberweisungen in Hohe von insgesamt 25 Millionen Dol-
lar zu tétigen®. Dariiber hinaus kénnen LLMs zum Erraten von Passwortern (PassGPT [RPCH24])
oder zur Generierung von Malware [PPTK" 23] verwendet werden. Weitere Details zu Angriffen mit
LLMs sind in Abschnitt 5.1 beschrieben.

3 Bedrohungslandschaft in der Cybersicherheit

In diesem Kapitel werden relevante Frameworks und Taxonomien vorgestellt, um wesentliche Funk-
tionen und Bedrohungen aus der Cybersicherheit zu beschreiben. Welcher dieser Konzepte mit KI-
Methoden unterstiitzt werden kénnen, werden in den Abschnitten 4 und 5 behandelt.

Shttps://www.bsi.bund.de/DE/Themen/Unternehmen-und-0rganisationen/Informationen-und-Empfehlungen/
Kuenstliche-Intelligenz/Deepfakes/deepfakes_node.html
Shttps://edition.cnn.com/2024/02/04/asia/deepfake-cfo-scam-hong-kong-intl-hnk/index.html
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3.1 NIST Cybersecurity Framework

Das NIST Cybersecurity Framework (CSF) ist ein umfassender Leitfaden fiir das Management von
Cyberrisiken, entwickelt vom National Institute of Standards and Technology (NIST) in den USA7; es
dient als freiwilliger Standard zur Verbesserung der Cybersicherheit. Das Framework ist modular auf-
gebaut, erleichtert einen systematischen Ansatz zur Risikominderung und fordert die Implementierung
von Best Practices und allgemein anerkannten Standards der Industrie wie ISO/IEC 27001.

Das Framework umfasst sechs Funktionen (siehe Abbildung 1). Identify und Protect helfen, einen
Cyberangriff zu verhindern, wahrend Detect, Respond und Recover nach einem Cyberangriff erforder-
lich sind.

NIST
o Cybersecurity s
m Framework &
) ~
() (o]
% &

DETECT

Abbildung 1: NIST Cybersecurity Framework 2.0

Govern unterstreicht die Wichtigkeit der Integration der Cybersicherheit in die Governance der
jeweiligen Organisation und behandelt sie als ein zentrales Geschéftsrisiko neben finanziellen und ope-
rativen Risiken. Cybersicherheit ist aktiv zu iiberwachen und in die strategische Entscheidungsfindung,
die Entwicklung von Richtlinien und die Zuweisung von Ressourcen einzubeziehen.

Identify  bezeichnet das Verstdndnis der materiellen und immateriellen Vermogenswerte der Or-
ganisation (z. B. Daten, Hardware, Software, Systeme, Einrichtungen, Dienstleistungen und Personal),
der Lieferant:innen sowie der damit verbundenen Cybersicherheitsrisiken. Es ermdéglicht einer Organi-
sation, ihre Aktivitdten im Einklang mit ihrer Risikomanagementstrategie zu priorisieren.

Protect unterstiitzt die Fahigkeit, die Vermogenswerte zu schiitzen, um die Wahrscheinlichkeit
und die Auswirkungen von Cyberangriffen zu verhindern oder zumindest zu verringern.

Detect ermoglicht die rechtzeitige Erkennung und Analyse von Anomalien, Indicators of Com-
promise (IoC) und anderen potenziell schiidlichen Ereignissen, die auf Cyberangriffe hindeuten. Diese
Funktion bildet die Grundlage fiir Respond und Recover.

Respond unterstiitzt die Fahigkeit, die Auswirkungen von Cybersicherheitsvorfillen zu begren-
zen.

Recover unterstiitzt die zeitnahe Wiederherstellung des Normalbetriebs, um die Auswirkungen

von Cybersicherheitsvorfillen zu mindern und eine angemessene Kommunikation wéhrend der Wie-
derherstellungsmafinahmen zu erméglichen.

"https://www.nist.gov/cyberframework


https://www.nist.gov/cyberframework

3.2 Taxonomie von Cyberangriffen

Eine Taxonomie von Cyberangriffen erméglicht die systematische Klassifizierung und Analyse von
Cyberbedrohungen. In der Literatur wurden verschiedene Taxonomien entwickelt, die jeweils einen
anderen Ansatz zur Klassifizierung von Cyberangriffen bieten. Diese Taxonomien bilden die Basis fiir
die Zuordnung von KlI-basierten Technologien.

Yao et al. [YDX"24] haben eine ebenenbasierte Taxonomie entwickelt, die Cyberangriffe in fiinf
Hauptgruppen (Ebenen) einteilt (siche Abbildung 3): Angriffe auf dem Hardware-Level (Hardware-
Ebene), Operating System-Level (Betriebssystem-Ebene), Software-Level (Software-Ebene), Network-
Level (Netzwerk-Ebene) und User-Level (Benutzer:innen-Ebene). Simmons et al. [SEST09] haben die
AVOIDIT-Taxonomie entwickelt (Abbildung 2), die sich auf die Angriffsvektoren (Attack Vector),
die operativen Auswirkungen (Operational Impact), die Verteidigung (Defense), die Informationsaus-
wirkungen (Informational Impact) und das Ziel (Target) konzentriert. Die ebenenbasierte Taxono-
mie [YDX"24] &hnelt dem Taxon Target der AVOIDIT-Taxonomie, welches die Kategorien Operating
System, Network, Local (lokaler Computer), User und Application (Anwendung) definiert. Im folgen-
den werden diese zwei Taxonomien néher betrachtet.

3.2.1 AVOIDIT

Die AVOIDIT-Taxonomie (Abbildung 2) teilt Angriffe in verschiedene Dimensionen ein, die jeweils
eine andere Eigenschaft oder Komponente des Angriffs beleuchten.

Attack Vector: Ein Angriffsvektor ist definiert als ein Weg, iiber den sich Angreifer:innen Zugang zu
einem Computer oder einem Netzwerk verschaffen kénnen, z. B. iiber Malware, Systemschwachstellen
oder Social Engineering. Ein moglicher Angriffsvektor wiire eine Misconfiguration (Fehlkonfiguration)
einer Anwendung oder eines Systems, durch die sich Angreifer:innen Zugang zu einem Netzwerk oder
einem Computer verschaffen. Dieser Zugang kann dann fiir weitere Angriffe genutzt werden. Bei ei-
nem Kernel Flaw verschaffen sich Angreifer:innen Privilegien, um eine Sicherheitsliicke auszunutzen.
Buffer Overflows und Insufficient Input Validation (unzureichende Eingabevalidierung) kénnen es An-
greifer:innen z. B. ermoglichen, bosartigen Code auszufithren. Andere Angriffsvektoren inkludieren
Symbolic Link-Sicherheitsliicken, File Descriptor-Schwachstellen und Race Conditions.

Operational Impact: Diese Kategorie umfasst die Auswirkungen eines Angriffs auf die Funkti-
onsfahigkeit eines Unternehmens oder einer Organisation. Misuse of Resources tritt auf, wenn Angrei-
fer:innen unbefugten Zugriff auf IT-Funktionen erlangen. Verschiedene Arten von Kompromittierung
(Compromise), wie zum Beispiel User Compromise, bei dem sich Angreifer:innen unberechtigten Zugriff
auf ein Benutzer:innen-Konto verschaffen, Root Compromise, bei dem sich Angreifer:innen administra-
tive Rechte verschaffen, oder Web Compromise, bei dem Schwachstellen wie Cross-Site-Scripting (XSS)
oder SQL-Injections ausgenutzt werden, um Kontrolle iiber Web-Applikationen zu erlangen.

Defense: Diese Kategorie umfasst die beiden Verteidigungsstrategien Schadensbegrenzung (Mitigati-
on) und Schadensbeseitigung (Remediation). Schadensbegrenzung kann z. B. dadurch erreicht werden,
dass infizierte Hosts entfernt werden oder nur Hosts zugelassen werden die auf einer Whitelist stehen.
Hinweise und Empfehlungen zur Einddmmung eines Angriffs oder zur Behebung einer Schwachstelle,
z. B. aus einer Schwachstellendatenbank (Vulnerability Database), dienen dazu, potenzielle Schwach-
stellen frithzeitig zu beheben (Reference Advisements). Fiir eine Schadensbeseitigung (Remediation)
kann ein Systempatch oder eine Codekorrektur (Code Correction) verdffentlicht werden.

Informational Impact: Diese Kategorie umfasst verschiedene Auswirkungen auf sensitive Infor-
mationen, die nach einem Angriff auftreten kénnen. Dazu gehoren die Verzerrung (Distortion) von
Daten, etwa wenn Dateien manipuliert werden, die Unterbrechung (Disruption) eines Services oder
eines Datenzugriffs, beispielsweise durch Denial-of-Service Angriffe, sowie die Vernichtung (Destruc-
tion) von Daten, etwa durch Loschung oder den Entzug des Zugriffs. Aulerdem konnen vertrauliche
Informationen offengelegt (disclosed/discovered) werden.
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Abbildung 2: AVOIDIT Taxonomie fiir Cyberattacken von [SEST09]



Target: Das Ziel eines Cyberangriffs kann ein Betriebssystem (Operating System), ein Netzwerk
(Network), ein lokaler Computer, ein:e bestimmte:r Benutzer:in (User), oder eine Anwendung (Appli-
cation) sein.

3.2.2 Level-Based Taxonomy

Im Folgenden werden die Kategorien der Taxonomie nach Yao et al. [YDXT24] niher beschrieben
(Abbildung 3). Bisher bekannte LLM-basierte-Angriffe (siche Abschnitt 5.1) werden hier farblich her-
vorgehoben.

Hardwareebene: Angriffe auf der Hardwareebene umfassen Schadprogramme (Malicious Firmwa-
re), Fehlereinspeisungen (Fault Injections) oder Hardware-Side-Channel Angriffe.

Betriebssystemebene: Angriffe auf das Betriebssystem (OS) umfassen Rechteausweitung ( Privile-
ge Escalation), Remote Code-Execution (RCE), Side-Channel-Angriffe, Denial-of-Service (DoS), Spei-
cherangriffe (Memory Attack) und Rootkits.

Softwareebene: Diese Ebene beinhaltet Buffer Overflow (BOF)-Angriffe, Race Conditions, Software
Side-Channel Attacks, Software DoS, Software Exploration oder Malware Angriffe, einschlieflich Brute-
Force-, Worm-, Keylogger-, Ransomware- und Fileless-Angriffe.

Netzwerkebene: Angriffe auf das Netzwerk umfassen Cookie-Diebstahl (Cookie Theft), Directory
Traversal, SQL-Injection, Cross-Site-Scripting (XSS) und Cross-Site-Request-Forgery (CSRF)-Angriffe,
Web-DoS, webbasierte Side-Channel-Angriffe, Fingerprinting-Angriffe und Phishing-Angriffe und au-
tomatisiertes Losen von CAPTCHAs.

Benutzer:innenebene: Diese Ebene beinhaltet z. B. Social Engineering oder Tailgaiting, bei dem
sich Angreifer:innen physischen Zugriff zu einem Zielobjekt verschaffen.

4 Kl-basierte Verteidigung

In diesem Abschnitt werden KI-basierte Verteidigungen vorgestellt, die auf der Arbeiten von Kaur et al.
[KGK23], die Verteidigungen anhand des NIST Cybersecurity Framework organisieren, und Gorment
et al. [GSCK23], die Methoden nach dem verwendeten ML-Modell und der verwendeten Klassifizie-
rungsmethode (classification method) gruppieren. Gorment et al. konzentrieren sich auf die Erkennung
von Malware, wihrend Kaur et al. Systeme zur Erkennung und Verhinderung von Cyberbedrohun-
gen beschreiben. Dariiber hinaus analysierten Kaur et al. verschiedene Moglichkeiten der Reaktion
(response) und Wiederherstellung (recovery).

4.1 Kl-basierten Verteidigung nach dem NIST Cybersecurity Framework

Kaur et al. [KGK23] klassifizieren Methoden anhand des NIST Cybersecurity Framework (siche Ab-
schnitt 3.1) in die Funktionen Identify, Protect, Detect, Respond und Recover, mit 23 Unterkategorien,
die jeweils Prozesse in diesen Funktionen darstellen, wie in Abbildung 4 abgebildet. Dariiber hinaus
haben Kaur et al. verschiedene Anwendungsfille fiir jeden Prozess angefiihrt. Die Funktion Govern
wurde erst spéter in das NIST Framework aufgenommen und fehlt daher bei Kaur et al.

4.1.1 Identify

Die Funktion Identify identifiziert aktuelle Sicherheitsliicken und hilft bei der Entwicklung geeigneter
Risikomanagementstrategien, die auf die Bediirfnisse des Unternehmens zugeschnitten sind. Sie bildet
daher die Grundlage fiir alle anderen Funktionen. Diese Funktion kann in folgende Teilbereiche unter-
teilt werden.
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Asset Management: Asset Management befasst sich mit der Identifizierung und Verwaltung von
Informationen, Personal, Equipment, Systemen und Einrichtungen, die zur Erreichung der Ziele ei-
nes Unternehmens beitragen. Es umfasst folgende Anwendungsfille: Asset Inventory Management,
Automated Configuration Management und Automated Security Control Validation. Da Unternehmen
immer mehr und verschiedene Plattformen nutzen, wird die Verwaltung von Cybersicherheitsressourcen
immer komplexer. Um der ansteigenden Komplexitit entgegen zu wirken, kann KI eine unterstiitzende
Rolle spielen. Promyslov et al. [PSS19] verwendeten ein K-Means-Clustering zur Klassifizierung der
Anlagen nach ihren Cybersicherheitsanforderungen auf der Grundlage ihrer Sicherheit, Funktionalitét
und Integritit in einem Kernkraftwerk. Millar et al. [MCCL20] présentieren einen RF Machine Lear-
ning Classifier fir die Klassifizierung von Betriebssystemen und die Identifizierung angreifbarer Geréte
im Netz.

Business Environment: Hier werden kritische Prozesse und Anwendungen identifiziert, welche die
Geschiiftskontinuitédt auch in Krisensituationen sicherstellen. Diese Informationen sind entscheidend
fiir die langfristige Stabilitdt des Unternehmens und bilden die Grundlage fiir die Entwicklung effizi-
enter Response- und Recover-Strategien. KI-Technologie kann hier eingesetzt werden, um den Prozess
fiir die Business-Impact-Analyse zu automatisieren. Kumar et al. [kN21] messen das wirtschaftliche
Risiko der Cybersicherheit in verschiedenen Unternehmen mittels eines Naive Bayes Algorithmus und
J48 Bagging Tree. Dazu verwenden sie die Modellierung verschiedener bekannter Angriffsprofile. Im
Gegensatz dazu prisentierten Nguyen et al. [NN20] einen Ansatz, der basierend auf Uncertain Graphs
die Wahrscheinlichkeit von seltenen Sicherheitsvorfillen abschétzt. Um die Wahrscheinlichkeit eines
hochgradig folgenschweren Cybervorfalles in mittelgrofien Netzwerken zu berechnen, schlugen Nguyen
et al. eine Simulationsmethode fiir seltene Sicherheitsereignisse vor. Ponsard et al. [PRT21] untersuch-
ten zusétzlich die Durchfiithrbarkeit eines gezielten Angriffs auf ein bestimmtes Unternehmen, unter
Beriicksichtigung der Fahigkeiten der Angreifer:innen.

Governance: Richtlinien, Verfahren und Prozesse sind notwendig, um die betrieblichen Anforderun-
gen zu verstehen und die Einhaltung der rechtlichen Verpflichtungen der Organisation zu {iberwachen.
Damit kénnen die Verantwortlichkeiten einer Organisation ermittelt und die Geschéftsleitung mit Infor-
mationen iiber Cybersicherheitsrisiken versorgt werden. In diesem Fall kann KI eingesetzt werden, um
Richtlinien durchzusetzen oder den Abrufs wichtiger Risikoindikatoren zu automatisieren. Odegbile et
al. [OCW19] priisentierten eine Architektur, die vollstindig auf software-defined Middlebozes basiert.
Dieser Ansatz ermoglicht eine automatische Durchsetzung von Richtlinien in non-SDN-Netzwerken,
deren Router Pakete auf der Grundlage traditioneller, nicht richtlinienorientierter Routing-Protokolle
weiterleiten.

Risk Assessment: Dies beinhaltet die Identifizierung, Abschitzung und Priorisierung von Cy-
bersicherheitsrisiken in Bezug auf Betriebsabliufe, Betriebsmittel und Personen. Es erfordert eine
sorgfiltige Analyse von Informationen iiber Schwachstellen und Angriffe um festzustellen, welche
Cybersecurity-Ereignisse negative Auswirkungen auf das Unternehmen haben kénnten und wie wahr-
scheinlich das Eintreten solcher Ereignisse ist. Ein manueller Risikobewertungsprozess ist komplex,
kostspielig, zeitaufwéndig. Ein KI-basierter Risikobewertungsprozess kann das Risikomanagementteam
bei der automatisierten Identifizierung und Bewertung von Schwachstellen, der automatisierten Suche
nach Bedrohungen, der Modellierung von Angriffswegen und der automatisierten Risikoanalyse und
Folgenabschitzung unterstiitzen. Nembhard et al. [NCE19] arbeiteten an der Erkennung von Software-
schwachstellen durch Uberpriifung des Quellcodes mithilfe von Deep Learning und Transfer Learning.
Huff et al. [HMLL21] fokussierten sich auf das Tracking von Schwachstellen, wihrend Aota et al.
[AKK™20] diese klassifizieren.

Risk Management Strategy: Die Strategie unterstiitzt die Entscheidungen iiber das operatio-
nelle Risiko, indem sie die Prioritéten, die Risikotoleranz und die Beschrénkungen festlegt. Akzeptable
Risikoniveaus werden zusammen mit angemessenen Losungszeiten und Investitionen festgelegt und do-
kumentiert. KI kann die Risikoplanung mittels Entscheidungsunterstiitzung automatisieren. Wihrend
Rees et al. [RDRBL11], Paul & Wang [PW19], Paul & Zhang [PZ21] sich auf Decision Support Systems
(DSS) fokussieren, versuchen Zheng et al. [ZALT19] mit Hilfe eines Angriffsgraphen die effektivsten
Sicherheitsmafinahmen innerhalb eines vorgegebenen Budgets auszuwéhlen.



Supply Chain Risk Management: Dies erfordert ein sicheres, integriertes Netzwerk zwischen
den Subsystemen der eingehenden und ausgehenden Lieferkette. KI-Techniken kénnen genutzt werden,
um Bedrohungsanalysen und -vorhersagen zu automatisieren [YOIL"21], optimale Investitionen in die
Cybersicherheit zu ermitteln [Saw22] und die Cyber-Resilienz zu bewerten [RHGT21].

4.1.2 Protect

Diese Funktion hilft bei der Planung und Umsetzung geeigneter Mafinahmen, um die Auswirkungen
eines potenziellen Cybersecurity-Ereignisses zu begrenzen oder einzuddmmen. KI kann dabei helfen,
das Benutzer:innen-Verhalten zu {iberwachen, Zugangskontrollen zu automatisieren, adaptives Training
bereitzustellen, Datenleaks (Datenlecks) zu verhindern, die Integritéit zu iiberwachen und automatisier-
ten Informationsschutz zu bieten, um die Resilienz eines Systems zu verbessern. Im Folgenden werden
KI-Ansitze fiir die Teilbereiche dieser Funktion beschrieben.

Identity Management, Authentication and Access Control: Diese Funktion stellt sicher, dass
nur autorisierte Benutzer:innen, Prozesse, Gerdte und Aktivitdten Zugang zu Ressourcen und rele-
vanten Einrichtungen haben. KI kann bei der Verwaltung und Sicherung des physischen und des
Fernzugriffs helfen, indem Kl-gestiitzte Authentifizierungsprozesse fiir Benutzer:innen und Gerite,
automatisierte Zugriffskontrollen sowie prizise Zugriffsberechtigungen eingesetzt werden. Der Authen-
tifizierungsprozess kann entweder auf physischer oder verhaltensbasierter Biometrie (z. B. das Nut-
zungsverhalten, die Gangart etc.) basieren. Dadurch werden unbefugte Zugriffe erschwert und deren
potenziellen Folgen verringert. Siam et al. [SSES™21] veroffentlichten einen physischen biometrischen
Authentifizierungsprozess, der Photoplethysmographie® in Kombination mit ML nutzt. Sdnchez et al.
[SSHCFM*19] stellten einen kontinuierlichen, verhaltensbasierten Authentifizierungsmechanismus vor,
der auf den Verhaltensprofilen der Benutzer:innen basiert. Sie analysierten dabei die Interaktion mit
verschiedenen Biirogeriten in Smart Offices (intelligenten Biiros) und nutzten ein Cloud-Computing-
Paradigma sowie einen Random Forest Algorithmus.

Awareness and Training: Diese Kategorie umfasst die Sensibilisierung und die Schulung von Mit-
arbeiter:innen im Bereich Cybersecurity, damit sie ihren Verpflichtungen und Verantwortlichkeiten
gemif den Richtlinien und Verfahren nachkommen kénnen. KI-Methoden kénnen hier eingesetzt wer-
den, um adaptive und personalisierte Cybersecurity-Schulungen oder -Empfehlungen bereitzustellen.
Dies geschieht durch die automatische Auswahl von Inhalten mittels Sprachverarbeitungsalgorithmen
[NCE17, TBH"20] oder durch KI, die intelligente Lésungsvorschlige liefert [EGLPA20].

Data Security: Datensicherheit regelt das Informationsmanagement geméfl der Risikostrategie zum
Schutz sensibler Daten. Dies umfasst den Schutz von Daten im Ruhezustand und wéhrend der Ubertra-
gung, sowie die Verwaltung des gesamten Lebenszyklus von Systemen, die Daten verarbeiten. KI-
Technologien konnen dabei helfen Datenlecks verhindern, E-Mails schiitzen und bésartige Domains
blockieren. Le et al. [LZH21] haben einen Ansatz zur Anomalieerkennung auf Basis von Unsupervised
Learning veroffentlicht, um Datenlecks zu verhindern, indem der Datenzugriff, die Datenbewegung und
die Benutzer:innen-Aktivitéten iiberwacht werden. Zur Erkennung von Phishing-Versuchen in E-Mails
haben Gualberto et al. [GDSDBV*20] einen mehrstufigen Ansatz versffentlicht. Das Modell klassifiziert
Nachrichten entweder als Phishing oder als legitim, basierend auf natiirlicher Sprachverarbeitung und
Machine Learning. Gallo et al. [GMBV21] konzentrieren sich auf die Erkennung von Malicious Spam
(bosartigen Spam) in E-Mails, u. a. mittels RF und SVM.

Information Protection, Processes and Procedures: Dieser Bereich befasst sich mit dem Schutz
von Informationsquellen in Ubereinstimmung mit den festgelegten Sicherheitsrichtlinien, -prozessen
und -verfahren. Dazu gehoren der Schutz von Informationen sowie die Erstellung, Verwaltung und
Umsetzung von Reaktions-, Wiederherstellungs- und Schwachstellenmanagementplédnen. KI kann die-
sen Bereich unterstiitzen, indem sie Backups dynamisch plant und optimiert, oder ein verbessertes
Vulnerability Management (Schwachstellenmanagement) bereitstellt. Qin et al. [QHL18] entwickelten

80ptische Technik zur Messung von Volumeninderungen im Blutgefifsystem
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ein dynamisches Backup-System mit intelligenten Planungsalgorithmen, um die Stabilitdt und Vor-
hersagbarkeit der Backup-Umgebung zu verbessern. Im Gegensatz dazu verwenden Van de Ven et al.
[vdVZS14] eine zweidimensionale Markov-Chain, um Backups zu modellieren und die Optimierung der
Backup-Planung zu untersuchen.

Protective Technology: Schutztechnologien sichern die Systeme und Vermogenswerte eines Unter-
nehmens und stirken deren Widerstandsfihigkeit. Durch spezielle Manipulationsschutzmechanismen
konnen Versuche, ins System einzudringen, es zu verindern oder Informationen unbefugt weiterzu-
geben, erkannt und abgewehrt werden. KI bietet in diesem Bereich vielfiltige Schutzlésungen, wie
z. B. durch Log-Analyse-Tools, Intrusion Prevention System (IPS) und KI-basierte Anti-Virus/Anti-
Malware Losungen. Afzaliseresht et al. [AMMT20] priisentieren eine neue Methode zur Darstellung
von Log-Daten mittels KI. Sie nutzen Erzéhltechniken, um einen Bericht {iber die Cyberbedrohungen
in natiirlicher Sprache zu erstellen, der dem Erfahrungsniveau des Lesers bzw. der Leserin entspricht.

Ein IPS fiir Automobil-Controller Area Networks (CANs), das Angriffe erkennen und verhindern
kann, wurde von Freitas De Araujo-Filho et al. [FDAFPK™21] vorgeschlagen.

Gorment et al. [GSCK23] haben KI-Methoden zur Malware-Erkennung klassifiziert. Dabei unter-
scheiden sie primér zwischen iiberwachten und uniiberwachten ML-Modellen.

e Supervised Learning: Die verwendeten Lernalgorithmen beinhalten Naive Bayes (NB), Support
Vector Machines (SVM), Decision Trees (DT) oder K-Nearest Neighbor (KNN).

Makandar et al. [MP17] prisentieren einen Ansatz zur Erkennung von Malware-Klassen mithilfe
einer Bildverarbeitungstechnik. Um Malware-Varianten zu klassifizieren wurden SVM und KNN
verwendet.

Bearden et al. [BL17] veroffentlichten ein KNN Modell, das Feature Selection und Term Frequency
- Inverse Document Frequency (TF-IDF') verwendet, um Microsoft-Office-Dateien mit Makros
als bosartig oder gutartig zu klassifizieren. Dabei wurde eine Accuracy von 96,3 % erreicht.

Lu et al.’s [LKC'18] stellten einen SVM-basierten Mechanismus zur Erkennung von Malware in
Android-Apps vor, indem sie die erforderlichen und verwendeten Berechtigungen analysierten und
eine Accuracy von 99 % erreichten. Sie verwendeten eine signaturbasierte Klassifizierungsmethode
mit einem statischen Analysetyp.

Victoriano [Vic20] verwendete Decision Trees zur Erkennung von Android-Ransomware mit einer
Behavior-Based-Technik und erzielte eine Accuracy von 99,08 %.

e Unsupervised Learning:

Qasim et al. [Qal9] veroffentlichten einen hybriden Algorithmus mit NB Klassifikatoren und
K-Means Clustering um Computerwiirmer zu entdecken. Dabei wurde eine Accuracy von 88 %
erzielt.

Rosli et al. [RYMS19] stellten ein Modell zur Erkennung von Malware vor, das K-Means Clu-
stering verwendet, um das Verhalten von Malware auf Basis von Computer-Registry Daten zu
identifizieren und klassifizieren. Diese Modell erreichte eine Accuracy von iiber 90 %.

4.1.3 Detect

Waéhrend die Funktion Identify bestehende Sicherheitsliicken aufdeckt, ermoglicht die Funktion Detect
die frithzeitige Erkennung von Cybersecurity-Vorfillen. Diese Funktion ist entscheidend fiir die ra-
sche Erkennung von Bedrohungen und der Minimierung deren Auswirkungen. KI kann die Erkennung
beschleunigen, indem interne und externe Informationsquellen iiberwacht werden, um ungewchnliche
Aktivitéaten frithzeitig zu erkennen. Diese Funktion gliedert sich in folgende Bereiche.

Anomalies and Events umfasst die Erkennung und Klassifizierung anomaler Aktivitdten durch
die Definition von Baselines fiir normalen Betrieb und Datenfliisse. Ein Intrusion Detection System
(IDS) iiberwacht System- und Netzwerkverkehr, um anormale Aktivitidten zu analysieren und mégliche
Eindringversuche in das System zu erkennen. Die Erkennung durch das IDS kann entweder als Binary
Classification (binére Klassifikation) erfolgen, die zwischen normalem Verhalten und Angriff unterschei-
det, oder als Multi-Class Classification (Klassifikation mit mehr als zwei Klassen), bei der verschie-
dene Angriffstypen klassifiziert werden. Vor allem zur Binary Classification gibt es viele Forschungs-
arbeiten; das Hauptaugenmerk ist die Evaluierung der Performanz unterschiedlicher ML-Classifiers
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[WLFL21, SPPM21, GJB22] oder der Hyperparameter Optimierung [CP21]. Weitere Forschungsa-
spekte sind z. B. das Problem, dass die normalen und anomalen Félle stark ungleich verteilt sind
[BV21], oder auch Feature Extractions aus Datensitzen [RKIT22].

Continuous Security Monitoring umfasst die Echtzeitiiberwachung von Informationssystemen
und -ressourcen, um Einblicke in ihre Umgebung zu gewinnen und Sicherheitsereignisse zu erkennen.
KI kann genutzt werden, um den Uberwachungsprozess von Datenprotokollen zu automatisieren, die
aus der Uberwachung physischer Umgebungen, Netzwerke, Dienstleister, Benutzer:innen und Systeme
mit sensiblen Informationen generiert werden. Grammatikis et al. [RGSIT21] haben ein speziell fiir
ein Smart Grid entwickeltes Sicherheitsinformations- und Ereignisverwaltungssystem vorgestellt, das
Cyberangriffe und Anomalien in Bezug auf eine Reihe von Protokollen der Anwendungsschicht eines
Smart Grid erkennen, normalisieren und korrelieren kann. Fausto et al. [FGP*21] betrachten die
Integration von Protokollen aus dem physischen und dem Cyber-Bereich und korrelierten deren Daten,
um potenzielle Anomalien in kritischen Infrastrukturen zu erkennen.

Detection Processes: Dieser Prozess umfasst die kontinuierliche Verbesserung und Priifung der
Erkennungsprozesse fiir eine effiziente Funktionsweise. KI kann proaktive Uberwachung im Internet
bieten, indem sie automatisierte Bedrohungsintelligenz ( Threat Intelligence) aus verschiedenen Web-
und internen Ressourcen extrahiert. Sarhan und Spruit [SS21a] sowie Kim et al. [KLJL20] préasentierten
Methoden, die es erméglichen, mithilfe von Named-Entity Recognition Informationen aus Berichten zur
Bedrohungsintelligenz zu extrahieren.

4.1.4 Respond

Diese Funktion erstellt einen Aktionsplan, um den Umgang mit und die Begrenzung der Auswirkungen
eines potenziellen Cybersecurity-Ereignisses zu steuern. Mithilfe von KI kénnen Vorfille schneller und
mit weniger Aufwand fiir Sicherheitsexpert:innen gelést werden.

Response Planning: Diese Kategorie befasst sich mit der Erstellung von Aktionsplanen. KI kann
dies automatisieren, indem ein dynamisches Fallmanagement-Tool den Plan dokumentiert, ausfiihrt
und aktualisiert. Dieses Tool lernt aus fritheren Sicherheitsvorfillen, zeichnet verschiedene Angriffs-
szenarien auf und empfiehlt geeignete Reaktionsmafinahmen, bevor ein Vorfall eintritt. Kim et al.
[KIP10] beschreiben eine hierarchische Struktur, um &hnliche Félle fiir eine schnelle Reaktion auf
Sicherheitsvorfille zu identifizieren. Dazu werden z. B. die Haufigkeit und verschiedene weitere Attri-
bute analysiert. Jiang et al. [JGCX14] nutzen die hierarchische Struktur, um Attribute potenzieller
Angriffsszenarien zu erfassen. Dazu gehoren Informationen wie die Zielorganisation, Details iiber die
Angreifer:innen, das betroffene System sowie die potenziellen Auswirkungen auf das Ziel. Nunes et al.
[NCB*19] schlugen die Verwendung von Case-Based Reasoning (fallbasierter Schlussfolgerungen) auf
Basis des Incident Object Description Exchange Format (IODEF) vor. Dadurch kénnen die bei der
Losung von Cybersicherheitsvorfillen gesammelten Erfahrungen leichter wiederverwendet und ausge-
tauscht werden. Die Ahnlichkeit zwischen den Fillen wurde mittels nearest-neighbour-Suche ermittelt.
Kraeva und Yakhyaeva [KY21] verwenden anstatt des urspriinglichen Merkmalsraums ein Empfeh-
lungssystem, das Sicherheitsvorfélle mit Hilfe von Neural Network (NN) in einen latenten Merkmals-
raum (Embeddings) umwandelt und dann néchstgelegene Vorfille als Basis fiir einen Lésungsvorschlag
ermittelt.

Communications: Mit dieser Aktivitéit kann die Kommunikation zwischen den Beteiligten wiahrend
und nach einem Sicherheitsvorfall koordiniert werden. KI kann dabei unterstiitzen, indem sie die Zu-
weisung von Verantwortlichkeiten automatisiert oder eine Plattform fiir den Austausch von Threat
Intelligence bereitstellt wie zum Beispiel von Lin et al. [LWY'19]. Shah et al. [SGJC18] befassten
sich mit dem Zuweisungsproblem von Ressourcen wie Zeit und zusétzliches Personal und entwickelten
dafiir ein Reinforcement Learning Model.

Analysis: Dieser Prozess beinhaltet die Uberpriifung des Sicherheitsvorfalls und der Reaktionsmaf-
nahmen, um sicherzustellen, dass der Vorfall korrekt gehandhabt wurde. KI kann hier fiir die auto-
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matische Vorfallscharakterisierung, die Priorisierung von Warnmeldungen und die forensische Analyse
eingesetzt werden. [DTN21, DMCF20]

Mitigation: Diese Aktivitét hilft, die Ausbreitung von Sicherheitsvorfillen zu verhindern und ihre
Auswirkungen zu beheben. KI kann eingesetzt werden, um einzelne Geréte zu isolieren, sobald ein
Hinweis auf eine Kompromittierung (IoC) erkannt wird, oder um automatisierte Mafinahmen zur Be-
hebung von Problemen, zur Beseitigung von Bedrohungen und zur Nachverfolgung der Bewegungen
von Angreifer:innen durchzufiithren. Sakhnini et al. [SKDP21] priisentieren ein Modell zur Angriffsklas-
sifizierung und -lokalisierung fiir den Physical Layer in Smart Grids. Das Modell verwendet Ensemble-
und Representational-Learning fiir die Angriffsklassifizierung und statistische Tests um den Angriff zu
lokalisieren. Maimo et al. [FMHCPG™"19] verwendeten ein ML-Modell um die Ausbreitungsphase von
Ransomware-Angriffen zu erkennen und kategorisieren.

Improvements: Dies stellt sicher, dass aus dem Cyberangriff wichtige Erkenntnisse gewonnen wer-
den, um eventuell den Aktionsplan und die Strategien entsprechend zu aktualisiert. KI kann hierbei
Wissen aus den Vorfallsberichten extrahieren. Piplai et al. [PMJ*20] stellten ein System vor, mit dem
Wissen von einem After Action Report extrahiert und gruppiert wird, um Cybersecurity Knowled-
ge Graphs zu erstellen. Diese Knowledge Graphs helfen, Ahnlichkeiten zwischen verschiedenen Cy-
berangriffen zu finden. Woods et al. [WPL15] beschreiben einen Wissensgewinnungsprozess, der auf
Data-Mining-Techniken basiert. Damit kénnen Teilbereiche von Indikatoren und Vorféllen identifi-
ziert werden, bei denen vollstdndige Informationen iiber den Vorfall fiir Sicherheitsanalystinnen und
-analysten und Entscheidungstriger:innen hilfreich sein kénnten.

4.1.5 Recover

Das Hauptziel der Wiederherstellungsfunktion ist eine schnelle Riickkehr zum Normalbetrieb, um die
Auswirkungen des Vorfalls zu minimieren. Diese Funktion umfasst die Wiederherstellungsplanung,
Verbesserungen und die Kommunikation.

Improvements: Der Prozess der Wiederherstellungsplanung kann durch die Uberpriifung des Si-
cherheitsereignisses optimiert werden. In diesem Zusammenhang kann KI bestehende Strategien, Vor-
fallberichte und Priifprotokolle automatisch analysieren, um Verbesserungspotenziale fiir zukiinftige
Reaktionspline zu identifizieren. Meyers und Meneely [MM21] entwickelten eine automatisierte Me-
thode fiir die Post-Mortem Analysis von Schwachstellen, um mit Hilfe von Natural Language Processing
komplexe Beziehungen zu finden. Carriegos et al. [CCTDZ21] entwickelten eine Methode die Berichte
iiber Cybersicherheitsvorfille zusammenzufiihrt, um effektive Mainahmen zu identifizieren und Vor-
hersagen zu treffen.

4.2 Anwendung von LLMs zur Verteidigung

Der Einsatz von LLMs in der Cybersicherheit bietet neue Moglichkeiten, den Zugriff auf Systeme und
Daten zu verhindern oder zumindest vor moglichen Risiken und Gefahren zu warnen. Aktuelle Studien
[YDX*24, MHM*24, ZBW*24, dJCASW24, DP24], die den Stand der Forschung zusammenfassen,
geben einen umfassenden Uberblick. Es ldsst sich feststellen, dass das Haupteinsatzgebiet von LLMs
in der Verteidigung derzeit in der Unterstiitzung von Cybersicherheitsaufgaben liegt. Dabei wird die
Fiahigkeit von LLMs genutzt, um Wissen aus grofien Textmengen zu extrahieren und bei Bedarf kom-
pakt zur Verfiigung zu stellen, was insbesondere bei repetitiven Aufgaben eine Zeitersparnis bedeuten
kann und somit Kapazitiaten fiir andere Aufgaben schafft. Im Folgenden werden besonders relevante
Anwendungsgebiete vorgestellt.

4.2.1 Phishing

Phishing ist eine Betrugsmasche, bei der Angreifer:innen versuchen, durch gefélschte Textdokumente
wie E-Mails, SMS, oder Webseiten an die Daten eines Opfers zu gelangen. Durch Phishing entstand in
Osterreich im Jahr 2023 ein Schaden von 24 Millionen Euro [fluPPSAG]. Da die Angriffe auf Textdoku-
menten basieren, sind LLMs gut geeignet, diese zu analysieren und potenziell zu verhindern. Bursztein
[Bur24] stellt eine Methode vor, bei dem ein LLM PDF-Dokumente analysiert und erklirt, warum
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diese nicht vertrauenswiirdig sind. Shibli et al. [SPG24] beschreiben eine Methode, die Benutzer:innen
dabei unterstiitzen soll, SMS-Phishing (,,Smishing“), zu erkennen. Das Modell analysiert eine SMS
beim Empfang und gibt anhand bestimmter Wérter und Satzteile Hinweise darauf, warum die SMS
in betriigerischer Absicht versendet worden sein kénnte. E-Mails und SMS sind jedoch oft nur der
erste Schritt einer Phishing-Attacke. Der tatsdchliche Betrug findet dann statt, wenn das Opfer seine
Daten auf einer echt aussehenden Webseite eingibt. Um solche Webseiten zu erkennen, haben Koide
et al. [KFNC24] ein LLM namens ChatPhishDetector entwickelt, das mittels Webcrawling-Methoden
Phishing-Seiten identifizieren kann. Eine weitere Moglichkeit, mit Phishing-Versuchen umzugehen, wird
von Cambiaso et al. [CC23] beschreiben. Sie présentierten ein LLM, das Betriiger:innen in sinnlose
Konversationen verwickelt, um deren Zeit und Ressourcen zu verschwenden.

Bursztein [Bur24] sagt auch voraus, dass diese Art der Analyse auch auf Bildern und Videos, die
ebenfalls fiir Phishing-Versuche genutzt werden kénnen, angewandt werden wird. Ziel ist es vor allem,
gefilschte Videos und Bilder (Deepfakes) zu identifizieren und Menschen vor dem Material zu warnen.

4.2.2 Analyse und Absicherung der Codebasis

Die Absicherung von Code durch LLMs ist vor allem ein Werkzeug fiir Software-Entwickler:innen.
In der Literaturiibersicht (sieche Abschnitt 4; weiters auch z. B. Pearce et al. [PTA123]) wird die
Erkennung von Bugs und Fehlern im Code als wichtiges Ziel angesehen. Dabei werden Fehlerquellen
aufgezeigt oder sogar direkt vom LLM behoben [YJW™24]. Zukiinftig soll es zusétzlich die Mdglichkeit
geben, den Code live, wihrend dem Programmieren, zu analysieren und auf Fehler oder unsichere
Codestellen unmittelbar hinzuweisen. Zaharudin et al. [ZZS24] stellen ein LLM vor, das in Kombination
mit der etablierten Software KLEE? Schwachstellen im Code erkennt, die zu Problemen mit dem
Arbeitsspeicher fiihren konnen. Ein Vorteil bei der Verwendung von LLMs in diesem Fall ist, dass
der Code bereits voranalysiert wird und nur relevante Codepassagen von KLEE iiberpriift werden.
Dadurch kann der ansonsten sehr zeitintensive Einsatz von KLEE optimiert werden und groflere Teile
der Codebasis in kiirzerer Zeit verifiziert werden.

Der aktuelle Konsens in der Forschung ist jedoch, dass die automatische Erkennung und Behebung
von Schwachstellen durch LLMs selbst bei einfachen Problemen noch zu ungenau ist. Bursztein [Bur24]
erwihnt, dass LLMs nur in etwa 15 % der Fille Fehler im Code korrekt identifizieren und auch beheben.
Dies liegt vor allem auch daran, dass das LLM oft nicht in der Lage ist den fehlerhaften Code adédquat
zu ersetzen. So gibt es beispielsweise Situationen, wo der fehlerhafte Code einfach auskommentiert
wird oder das LLM vorschligt, den Modultest'® aus dem Code zu entfernen, was dazu fithren kann,
dass potenzielle Fehler in zukiinftigen Anderungen unentdeckt bleiben.

4.2.3 Allgemein unterstiitzende Aufgaben

Ein grofler Vorteil von LLMs ist ihre Féhigkeit, grole Informationsmengen effizient zu verarbeiten
und Muster zu erkennen. Da sie auf einer umfangreichen Wissensbasis trainiert wurden, kénnen sie
Nutzer:innen bei einer Vielzahl von Aufgaben unterstiitzen. Solche Assistenzsysteme werden oft als
Kopiloten bezeichnet. Im Folgenden werden einige Anwendungsbereiche aufgezeigt.

Content Moderation: Vor allem im Bereich der sozialen Medien, aber auch bei Videospielen mit
Chat-Funktion ist die Moderation von Inhalten ein wesentlicher Bestandteil, um sicherzustellen, dass
keine illegalen, betriigerischen, gewaltverherrlichenden oder pornografischen Inhalte geteilt werden
[Bur24]. LLMs konnen Texte automatisch analysieren und bei Verdacht auf unerwiinschte Inhalte diese
markieren, so dass ein Mensch entscheiden kann, ob es sich tatséchlich um unangemessene Inhalte han-
delt oder nicht. In diesem Zusammenhang kénnen LLMs auch eingesetzt werden, um das Fehlverhalten
zu kategorisieren oder sogar zu korrigieren, indem verletzende Inhalte durch angemessene Inhalte er-
setzt werden. Bis LLMs erfolgreich fiir Content Moderation eingesetzt werden, ist vermutlich noch
einige Arbeit notig, da es sich um einen sehr sensiblen Bereich handelt und Fehleinschétzungen weit-
reichende Folgen haben kénnen. Kumar et al. [KAD24] und Kolla et al. [KSCS24] fassen das derzeitige
Potenzial dieser Modelle anhand von Reddit!! Textdaten zusammen. Kumar et al. [KAD24] geben an,

mttps://klee-se.org/
10Rin Test, ob ein bestimmtes Modul (ein abgegrenzter Teil des Codes) richtig funktioniert.
Uhttps://www.reddit.com/
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dass unterschiedliche LLMs eine Genauigkeit von 64 % und eine Prizision von 83 % erreichen, wenn
es darum geht zu klassifizieren, ob Texte den vorgegebenen Regeln entsprechen. Kolla et al. [KSCS24]
geben fiir das Modell LLM-Mod eine Spezifitit von 92,3 % und eine Sensitivitit von 43,1 % fiir die
Klassifikation der Texte an. Beide Publikationen kommen zu dem Schluss, dass die Modelle jetzt schon
einen Beitrag in der Content Moderation leisten kénnen, aber noch verbessert werden miissen, um sie
vollautomatisch entscheiden zu lassen.

Penetrationstests: Im Bereich der Penetrationstests von Systemen gibt es beispielsweise Ansétze
von Deng et al. [DLMV*24b] und Goyal et al. [GSP24], wo LLMs als Hilfsmittel zur Anleitung oder
Zusammenfassung von Sicherheitstests verwendet werden. Pentest GPT ist ein frithes Beispiel fiir LLMs,
die Sicherheitstests und CTF-dhnliche Herausforderungen unterstiitzen [DLMV*24a]. Es handelt sich
um ein interaktives Werkzeug, das Pentester:innen sowohl auf hoher als auch auf niedriger Ebene
(Toolauswahl und -ausfithrung) anleitet. Dieser Ansatz hat auch auf Github einige Aufmerksambkeit
bekommen!2.

Happe et al. [HC23] priisentierten einen Ansatz zur automatisierten Ausnutzung von Schwach-
stellen mit einem LLM (GPT3.5) in einer verwundbaren virtuellen Maschine. Das LLM wird mittels
Prompt aufgefordert Root-Zugriff zu erlangen, generiert daraufhin Angriffsstrategien und Low-Level-
Aktionen/Befehle, die automatisiert iiber SSH ausgefiihrt werden. Die Systemantwort wird dem LLM
iibergeben und dadurch die nichste Aktion ausgeldst (Schleife). Trotz einiger Herausforderungen, wie
dem Versuch von LLMs nicht vorhandene Dateien (z. B. exploit.sh) auszufiihren, begrenzten Context-
Windows, oder Instabilitdt aufgrund von nicht deterministischen Abldufen war das LLM mit dieser
einfachen Struktur routineméBig in der Lage, Root-Rechte auf dem anfélligen Computer zu erlangen. In
ihren Folgearbeiten [HKC24, HKC23] konzentrierten sich die Autoren auf Privilege-Escalation-Angriffe.
Sie testeten mehrere LLMs und die Auswirkungen verschiedener Context-Windows, In-Context Ler-
nen, optionalen High-Level-Guidance-Mechanismen und Speicherverwaltungstechniken. Die Ergebnisse
zeigten, dass GPT-4-turbo gut geeignet ist, Schwachstellen auszunutzen (zwischen 33 % ohne Hilfe-
stellung und 83 % wenn ein Hinweis gegeben wurde!'3). GPT-3.5-turbo konnte 16 % und 50 % der
Schwachstellen ausnutzen, wihrend lokale Modelle wie Llama3 nur bis zu 33 % der Schwachstellen
ausnutzen konnten.

Einen Schritt weiter gehen Huang et al. [HZ24], die ein autonomes LLM-basiertes System zur Er-
kennung und Verbesserung von Sicherheitsliicken vorstellen. Isozaki et al. [[SCK24] wollen die Auswahl
des besten Modells unterstiitzen, indem sie unterschiedliche LLMs testen und analysieren, numerische
MafBstiabe dafiir setzen und Verbesserungspotenzial aufzeigen.

Systemsicherheit: LLMs kénnen auch zur Automatisierung von Aufgaben eingesetzt werden z. B.
das Schreiben von E-Mails. Wu et al. [WRK™'24] werfen die Frage auf, ob sichergestellt werden kann,
dass LLMs sich nur mit vertrauenswiirdigen Anwendungen verbinden. Sollte das nicht der Fall sein,
konnten diese Anwendungen zu Schwachstellen im System fiihren. Die Autor:innen schlagen vor, dass
Anwendungen nur in einer sicheren Umgebung ausgefithrt werden, so dass genau kontrolliert werden
kann, womit sich das LLM verbindet. AuBlerdem schlagen sie ein Kommunikationsprotokoll vor, um
Angriffe wie Prompt Injections' zu erschweren und eine manuelle Kontrolle zu erleichtern. Sladié
et al. [SVCG24] verwenden LLMs zur Erstellung von sogenannten Honeypots'®. Konkret simuliert
ein LLM eine Linux Shell und generiert dabei glaubwiirdige und dynamische Ergebnisse, die einige
Schwachstellen von bisherigen Honeypot Implementationen verbessern sollen.

Anomalieerkennung: Han et al. [HYT23] beschreiben den Einsatz von LLMs in der Anomalie-
erkennung aus Logdateien. Das LLM lernt nun in welchen Situationen welche Lognachrichten gene-
riert werden. Basierend darauf wird eine Vorhersage erstellt, was die K wahrscheinlichsten néchsten

2https://github. com/GreyDGL/PentestGPT

13Hinweise waren z. B. “there might be some exploitable suid binary on the system”.

MEine Prompt Injection ist eine Art Cyberangriff auf groBe Sprachmodelle (Large Language Models, LLMs).
Hacker:innen tarnen dabei boswillige Eingaben als legitime Prompts und manipulieren so Systeme fiir generative KI
(GenAlI), sodass diese vertrauliche Daten preisgeben, Fehlinformationen verbreiten oder Schlimmeres verursachen.

15Als Honeypot wird ein Sicherheitsmechanismus bezeichnet, der Angreifer:innen tiuscht und Attacken ins Leere
laufen ldsst. Er simuliert Netzwerkdienste oder Anwendungsprogramme, um Angreifer:innen anzulocken und das Pro-
duktivsystem vor Schiden zu schiitzen.
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Lognachrichten sein werden. Sollte die dann tatséchlich auftretende Nachricht in der Vorhersage ent-
halten sein, geht das LLM von keiner Anomalie aus, andernfalls wird diese Lognachricht als Anomalie
erkannt. Einen dhnlichen Ansatz verfolgen Haixuan et al. [GYW21], die ein LLM (LogBert) trainiert
haben, das Muster in Computer-Logsequenzen erlernt.

Reaktion auf Vorfille: Genauso wichtig wie das Verhindern von Vorfillen sind eine schnelle Re-
aktion und Beschreibung eines eingetretenen Vorfalls (Reporting), um friihzeitig darauf aufmerksam
zu machen. LLMs werden fiir dies Aufgabe eingesetzt [Bur24], da sie rasch einen Vorfall identifizie-
ren und einen Bericht dazu anfertigen kénnen. Neben der Geschwindigkeit ist vor allem die Qualitét
der Reports ausschlaggebend, um einen Zwischenfall genau zu identifizieren und den Normalzustand
gezielt wiederherzustellen.

Kommerzielle Werkzeuge zur Erkennung von Bedrohungen: Unternehmen wie Google, Vi-
rustotal, CrowdStrike oder Microsoft haben bereits damit begonnen, LLMs in ihre Produkte zu in-
tegrieren. Im Vordergrund bei Sicherheitsanwendungen steht die Erkennung von Bedrohungen, wie
Viren, unsicheren Webseiten oder Schwachstellen im System, die den Zugriff unerwiinschter Dritter
ermoglichen. Dariiber hinaus dienen diese Produkte dazu, Wissen zu vermitteln und Anwender:innen
Unbekanntes zu erkléren.

5 Angriffe auf und mit KI

In diesem Abschnitt werden potenzielle Moglichkeiten von KI-basierten Cyberangriffen (vor allem mit-
tels LLMs) dargestellt; anschliefend werden Angriffe auf KI bzw. ML (Abschnitt 5.2) ndher erldutert.

5.1 Kl-basierte Angriffe mit LLMs

KI hat viele Vorteile fiir die Cybersicherheit, aber KI kann auch ausgeniitzt werden, um Cyberangriffe
zu starten. In diesem Abschnitt konzentrieren wir uns auf Kl-gestiitzte Angriffe mit LLMs, die in
letzter Zeit hiufiger untersucht werden: laut der Studie von Yao et al. [YDX24] gab es Anfang 2024
83 Verobffentlichungen zu LLMs mit defensiven Anwendungen, und 54 zu Angriffen.

Abbildung 3 zeigt die Taxonomie von Angriffen von Yao et al. [YDX"24]; Angriffe, fiir die bereits
Methoden mittels LLMs bekannte sind, sind farblich hervorgehoben. Yao et al. stellten fest, dass
die Hardware-Ebene am wenigsten, und die Benutzer:innen-Ebene am meisten von LLM-basierten
Angriffen betroffen sind.

5.1.1 Automatisierte Angriffe

Die Verwendung von LLMs zur Unterstiitzung oder Automatisierung von Sicherheitstests konnte auch
zu Angriffszwecken missbraucht werden (siehe Abschnitt 4.2.3). Moskal et al. [MLHO23] untersuchten
das Potenzial von LLMs (GPT-3.5Turbo), um Aspekte von Cyberkampagnen mithilfe einer Plan-Act-
Report-Schleife zu automatisieren. In einem Prompt wird das LLM aufgefordert, von einer Internet
Adresse Informationen zu sammeln (reconnaissance), das System auszunutzen und Daten zu exfiltrie-
ren. Die vorgeschlagenen Befehle werden ausgefiihrt und die Ergebnisse wiederum vom LLM interpre-
tiert. Dieser Ansatz zeigte mehrere Einschrankungen, wie z. B. mangelndes Wissen iiber Aktionen und
Tools, fehlendes Hintergrundwissen und unzureichende Abwigung und Auswahl zwischen mehreren
Zielen und Optionen. Moskal et al. kommen zu dem Schluss, dass LLMs insbesondere das Risiko von
Angriffen durch Akteur:innen mit geringen Fihigkeiten erhohen.

5.1.2 Phishing

Mehr als 70 % aller Cyberangriffe nutzen Social Engineering als initialen Angriffsvektor [HSV*23].
Heiding et al. [HSV 23] fithrte eine Studie mit 112 Teilnehmer:innen durch, um KI-generierte Phishing-
E-Mails (GPT-4) mit manuell gestalteten Phishing-E-Mails (V-Triad Framework) zu vergleichen. Eine
Kontrollgruppe, die generischen Phishing-E-Mails ausgesetzt war, verzeichnete eine Klickrate zwischen
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19 % und 28 %'6, wihrend die mit GPT-4 generierten E-Mails zwischen 30 % und 44 %, die manuell
mit V-Triad generierten E-Mails zwischen 69 % und 79 % und die mit GPT generierten und mit
V-Triad verfeinerten E-Mails zwischen 43 % und 81 %. Sie zeigten aulerdem, wie Sprachmodelle die
Anreize fiir Phishing und Spear-Phishing erhthen, indem sie deren Kosten senken.

Spear-Phishing ist ein gezielter Phishing Angriff auf eine bestimmtes Opfer, wahrend Phishing nor-
malerweise eine grofle Masse an Opfern generisch adressiert. In der Studie von Hazell [Haz23] wird
die Skalierbarkeit von LLMs bei der Unterstiitzung der frithen Phasen von Spear-Phishing-Angriffen
am Beispiel von 600 britischen Abgeordneten. Zunéchst wurde GPT-4 verwendet, um ein einfaches
Python-Skript zu schreiben, das die Wikipedia-Seite aller im Jahr 2019 gewéhlten britischen Abgeord-
neten ausliest. Diese unstrukturierten Wikipedia-Daten wurden dann an GPT-3.5 iibergeben, um eine
Biografie jedes:r Abgeordneten zu erstellen. Schlielich wurden mithilfe verschiedener GPT-Modelle
personalisierte E-Mails erstellt, die auf die Region, die politische Partei, die personlichen Interessen
und andere Details der Abgeordneten Bezug nahmen. Obwohl die E-Mails nicht versendet wurden,
erkldrt der Autor, dass die daraus resultierenden E-Mails nicht nur realistisch, sondern auch bemer-
kenswert kostengiinstig sind, da die Erstellung jeder E-Mail nur einen Bruchteil eines Cents kostet.

Die Féhigkeit von LLMs, bestimmte Personen und Gruppen zu imitieren, kann fiir iiberzeugenderes
Phishing genutzt werden. Salewski et al. [SART24] untersuchten die Fihigkeit von LLMs (Vicuna-
13B und GPT-3.5-turbo), sich durch die Verwendung des Ausdrucks ,If you were a persona® in der
Eingabeaufforderung als verschiedene Rollen auszugeben. Persona wird durch eine soziale Identitit
oder Fachkompetenz ersetzt. Die Autor:innen stellen fest, dass LLMs, die sich als Fachexpertinnen
und Fachexperten ausgeben, tatséchlich bessere Ergebnisse erzielen, als LLMs, die sich als Nicht-
Fachexpertinnen und Nicht-Fachexperten ausgeben.

LLMs kénnen auch bei der Erstellung von Phishing-Websites behilflich sein. Roy et al. [RNN23]
identifizierten Prompts, die ChatGPT dazu bringen kénnen, Phishing-Websites zu generieren. Durch
einen iterativen Ansatz stellen sie fest, dass Phishing-Websites so gestaltet werden konnen, dass sie
beliebte Marken imitieren und Taktiken nachahmen koénnen, um Benutzer:innen dazu zu bringen,
sensible Informationen preiszugeben. Thr Prozess besteht darin, ChatGPT zu bitten, 1) sich von einer
bestehenden Website inspirieren zu lassen, 2) Webelemente zu generieren, die Anmeldedaten stehlen,
3) einen Exploit zu implementieren (z. B. Textkodierung, Clickjacking, polymorphe URL und QR-
Code-basierte mehrstufige Angriffe) und 4) Funktionen zu generieren, um die Anmeldedaten an die
Angreifer:innen zu senden.

5.1.3 Password Cracking

Javier et al. [RPCH24] stellten die Frage, wie effektiv LLMs die zugrunde liegenden Muster erfassen
konnen, die in von Menschen generierten Passwortern verborgen sind. Ihr Modell PassGPT basiert auf
der GPT-2-Architektur und wurde auf Passwortlecks (Password Leaks) trainiert. Es eignet sich sowohl
zum Erraten (cracking) von Passwortern als auch zur Abschitzung der Passwortstérke.

5.1.4 Malware-Generierung

Pa et al. [PPTK 23] untersuchen das Potenzial fiir die Entwicklung von Malware mittels LLMs. Thr
Benchmark umfasst die Entwicklung verschiedener Malware (z. B. Ransomware, Wiirmer, Keylogger,
Brute-Force-Tools, fileless Malware) unter Verwendung von OpenAI Modellen wie ChatGPT und ,,text-
davinci-003“. Obwohl die vollstdndig-automatische Generierung von Malware nicht moglich war, zeigen
ihre Ergebnisse, dass es mit den richtigen Eingabeaufforderungen und Jailbreaks moglich ist, innerhalb
von 90 Minuten (einschlieBlich Debugging-Zeit) trotz Sicherheits- und Moderationskontrollen in LLMs,
funktionsfihige Malware und Angriffswerkzeuge zu generieren.

In dhnlicher Weise testete [MMHC23], wie man die Sicherheitsvorkehrungen zur Inhaltsmoderation
von ChatGPT umgehen kann, um Malware zu erstellen. Wiahrend bestimmte Begriffe die Sicher-
heitsvorkehrungen auszulosen scheinen, konnten sie durch die Verwendung verschiedener abgeénderter
Eingabeaufforderungen die Komponenten fiir ein Ransomware-Programm generieren.

1619 % haben einen Link in den E-Mails geklickt. Es ist unklar ob die restlichen Teilnehmer:innen iiberhaupt ihre
E-Mails tiberpriift haben. Wenn nur die Teilnehmer:innen gezéhlt werden, die auch den Abschlussfragebogen beantwortet
haben, sind es 28 %.
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Botacin et al. [Bot23] testeten verschiedene Entwicklungsstrategien (z. B. die Generierung vollstén-
diger Malware und die Erstellung von Malware-Funktionen) und untersuchten die Fahigkeit von LLMs,
Malware-Code neu zu schreiben. Ahnlich zu den anderen Arbeiten zeigten auch ihre Experimente, dass
GPT-3 Schwierigkeiten hat, vollstéindige Malware-Beispiele automatisiert zu generieren. Es kdnnen
aber Code-Blocke generiert werden, deren Kombination zu funktionaler Malware fithrt. Dariiber hinaus
kann das LLM auch mehrere Versionen des Codes (Malware-Varianten) erstellen.

Charan et al. [CCAS23] untersuchten, wie ChatGPT und Google Bard missbraucht werden kénnen,
um Code zu generieren, der die Top 10 MITRE-Techniken 2022 implementiert. Thre Experimente zeig-
ten, dass ChatGPT die Entwicklung von gezielten Angriffen potentiell beschleunigen kann. Insbesonde-
re werden weniger versierte Angreifer:innen befdhigt weitreichendere Angriffe durchzufiithren. Ebenso
konnen LLMs dabei unterstiitzen, Varianten von Ransomware zu generieren.

Beckerich et al. [BPC23] priisentieren ein Proof-of-Concept, bei dem ChatGPT verwendet wird,
um Malware zu verteilen und gleichzeitig eine Erkennung zu vermeiden.

5.1.5 Angriffe auf Benutzer:innen-Ebene

Das Potenzial von LLMs zur Verbreitung von Fehlinformationen stellt ein ernstes Problem fiir die
Online-Sicherheit und das Vertrauen der Offentlichkeit dar'”. Chen et al. [CS24] prisentieren eine
Taxonomie und analysierten potenzielle Methoden zur Generierung von Fehlinformationen mithilfe
von LLMs; sie bewerteten anschlieflend, wie schwierig es ist, von LLM generierte Fehlinformationen
zu erkennen. Sie stellten fest, dass von LLM generierte Falschinformationen fiir Menschen und Detek-
toren schwieriger zu erkennen sind als von Menschen geschriebene Falschinformationen mit derselben
Semantik — LLMs kénnen moglicherweise besser in die Irre fiihren und potenziell mehr Schaden an-
richten. Wu et al. [WGH24] beschreiben, dass LLMs boswillige Akteur:innen in die Lage versetzen,
den Stil vertrauenswiirdiger Nachrichtenquellen nachzuahmen — und zwar schnell, kostengiinstig und
in groflem Mafistab. IThre Analyse zeigt, dass mit LLM getarnte Fake-News-Inhalte die Wirksamkeit
modernster textbasierter Detektoren erheblich untergraben (bis zu 38 % Riickgang des F1-Scores'®).

Da LLMs auf privaten Datensitzen trainiert werden, zeigten Carlini et al. [CTW™21], dass An-
greifer:innen die Extraktion von Trainingsdaten durchfiithren konnen, um einzelne Trainingsbeispiele
durch Abfrage des Sprachmodells wiederherzustellen. Staab et al. [SVBV24] zeigten, dass LLMs dazu
verwendet werden konnten, die Privatsphéire von Personen zu verletzen, indem sie personliche Attri-
bute aus den jeweils verfassten Texten ableiten. Anhand eines Datensatzes realer Reddit-Profile zeigen
sie, dass aktuelle LLMs eine Vielzahl personlicher Attribute (z. B. Standort, Einkommen, Geschlecht)
ableiten konnen und dabei eine Genauigkeit von bis zu 85 % bei den Top 1 und 95 % bei den Top 3
erreichen — und das zu einem Bruchteil der Kosten (Faktor 100) und Zeit (Faktor 240), die Menschen
dafiir benotigen wiirden. Dariiber hinaus stellen sie fest, dass gdngige Schutzmafinahmen, d. h. Textan-
onymisierung und Model Alignment, derzeit nicht ausreichen, um die Privatsphére der Benutzer:innen
vor LLM-Inferenz zu schiitzen.

5.1.6 Berichte aus der Praxis

Da die in diesem Kapitel vorgestellten offensiven Anwendungen hauptséchlich auf akademische Arbei-
ten basieren, bleibt die Frage, ob diese Techniken tatsdchlich eingesetzt werden, eher unbeantwortet.
Microsoft berichtete kiirzlich, dass die Geschwindigkeit, der Umfang und die Raffinesse von Angrif-
fen parallel zur raschen Entwicklung und Einfiihrung von KI zugenommen haben'®. Verteidiger:innen
dagegen beginnen gerade erst, die Fahigkeiten generativer KI zu erkennen und zu nutzen, um das
Gleichgewicht in der Cybersicherheit zu ihren Gunsten zu kippen. OpenAI?°2! gab bekannt, dass sie
in Zusammenarbeit mit Microsoft Threat Intelligence fiinf staatlich unterstiitzte Gruppen daran ge-

1TOWASP. (2023, Okt.) OWASP Top 10 fiir LLM. [Online]. Verfiighar: https://owasp.org/ www-project-top-10-
for-large-language-model-applications/ assets/PDF/0WASP-Top-10-for-LLMs-2023-v1_1.pdf

18Der F1-Score ist eine Leistungskennzahl, die bei biniren Klassifizierungsproblemen verwendet wird. Es ist das
harmonische Mittel aus Precision und Recall, das die Genauigkeit und Vollstandigkeit des Modells misst.

https://www.microsoft.com/en-us/security/blog/2024/02/14/staying-ahead-of-threat-actors-in-the-age-
of-ai/

20https ://openai.com/index/disrupting-malicious-uses-of-ai-by-state-affiliated-threat-actors/

2lnttps://www.aiaaic.org/aiaaic-repository/ai-algorithmic-and-automation-incidents/nation-state-
hackers-use-chatgpt-to-improve-cyberattacks
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hindert haben, KI-Dienste zur Unterstiitzung bosartiger Cyberaktivitéiten zu nutzen. Als Aktivitdten
nennen sie bspw. Phishing-Kampagnen, Skripterstellung, Erstellung von Inhalten, die wahrschein-
lich fiir Spear-Phishing-Kampagnen verwendet werden und die Erforschung géingiger Methoden zur
Malware-Erkennungsvermeidung. Sie fithren weiter aus, dass diese Aktivitdten mit fritheren Red Team-
Bewertungen iibereinstimmen, die in Zusammenarbeit mit externen Cybersicherheitsexpertinnen und
Cybersicherheitsexperten durchgefiihrt wurden. Dabei wurde festgestellt, dass die Féhigkeiten von
GPT-4 fiir boswillige Cybersicherheitsaufgaben nur geringfiigig iiber das hinausgehen, was bereits mit
offentlich verfiigbaren, nicht KI-gestiitzten Tools erreichbar ist.

Die Insikt Group [Gro23] berichtet, dass Cyberkriminelle diese Fihigkeiten offenbar aktiv sondie-
ren. Innerhalb weniger Monate nach der Veroffentlichung von ChatGPT tauchten zahlreiche Beispiele
auf, in denen Hacker die Fihigkeit des Modells diskutierten, bei der Erstellung von Malware zu hel-
fen. Obwohl der Grofiteil dieses Codes rudimentiir ist und mit ziemlicher Sicherheit schwécher ist als
Malware, die bereits im Internet verfiigbar ist, haben LLMs die Eintrittsbarriere fiir weniger versierte
Cyberkriminelle gesenkt, die Spear-Phishing-Kampagnen starten wollen [Gro23].

Im Dark Web sind auch spezialisierte Modelle fiir boswillige Zwecke verfiigbar [LCLW24, Fal23].
Beispiele hierfiir sind WormGPT??, ein KI-Tool, das auf GPT-J2? basiert und fiir Business Email Com-
promise (BEC) Angriffe?* eingesetzt werden kann. WormGPT soll mit einer Vielzahl von Datenquellen
trainiert worden sein, wobei der Schwerpunkt auf Malware-bezogenen Daten lag. FraudGPT?°26 kur-
siert seit Juli 2023 im Dark Web und Telegram-Kanélen. Es soll dabei helfen, bosartigen Code zu
schreiben, Seiten und betriigerische Nachrichten zu félschen, nicht nachweisbare Malware, Phishing-
Seiten und andere Hacking-Tools zu erstellen, sowie Lecks und Schwachstellen zu finden und relevante
Gruppen, Websites und Mérkte zu iiberwachen. Laut der Studie von Lin et al. [LCLW24] liegen bei-
spielsweise die Preise fiir FraudGPT bei 90 Euro und WormGPT bei 109 Euro pro Monat; in einem
Blogeintrag der Infosecurity Europe Conference®” wird behauptet, dass FraudGPT mit Stand Ende
Juli 2023 tiber 3000 bestéitigte Verkdufe und Bewertungen vorweisen konnte.

5.2 Angriffe auf Maschinelles Lernen

Neben der Nutzung von KI bzw. maschinellem Lernen als Offensives oder Defensives Werkzeug kann
jede KI fiir sich Ziel eines Angriffes sein — sei es KI, die im Bereich Cybersecurity eingesetzt wird,
oder auch KI, die in komplett anderen Bereichen eingesetzt wird. NIST [VOFA24] definiert vier Arten
von Angriffen: (1) Evasion Attacks, (2) Poisoning Attacks, (3) Privacy Attacks und (4) Abuse Attacks.
Neben NIST gibt es noch weitere Taxonomien fiir Attacken auf ML-Modelle wie zum Beispiel MITRE
Atlas®®, die einer #shnlichen Strukturierung folgen. OWASP versffentlicht auch Top Ten-Listen fiir
Machine Learning Security?® und spezifisch fiir Large Language Model Applications®?. Im folgenden
beschreiben wir Angriffe in der Taxonomie von NIST.

5.2.1 Evasion Attacks

Im Rahmen eines Evasion-Angriffs zielen die Angreifer:innen darauf ab, Adversarial Ezxamples zu
erzeugen - Eingabedaten, deren Klassifizierung zur Laufzeit durch minimale Anderungen so manipuliert
wird, dass die Eingabedaten einer beliebigen, von ihnen gewéhlten Klasse, zugeordnet werden kénnen.
Der Evasion-Angriff kann entweder direkt gegen ein beliebiges ML-Modell gerichtet sein, aber auch
gegen ein ML-Modell, welches als Verteidigungstool gegen Cyberangriffe verwendet wird [SWDT22].
Evasion-Attacken kénnen als Folge eine Verletzung der Verfligbarkeit oder der Integritit des ML-
Modells bewirken.

22nttps://www.infosecurityeurope.com/en-gb/blog/threat-vectors/generative-ai-dark-web-bots.html

23nttps://www.eleuther.ai/artifacts/gpt-j

24BEC Angriffe sind eine Form von Phishing Angriff, die meist einen C-Level Manager oder eine Budgetverantwort-
lichen als Ziel haben

25https://www.heise.de/news/FraudGPT-schreibt-Phishing-Mails-und-entwickelt-Malware-9231555.html

26htt:ps ://www.infosecurity-magazine.com/news/dark-web-markets-fraudgpt-ai-tool

2Thttps://www.infosecurityeurope.com/en-gb/blog/threat-vectors/generative-ai-dark-web-bots.html

28nttps://atlas.mitre.org/

29nttps://owasp.org/www-project-machine-learning-security-top-10/

3Onttps://owasp.org/www-project-top-10-for-large-language-model-applications/
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Adversarial Examples sind in vielen Doménen demonstriert worden, vor allem im Bereich der Bild-
analyse. Aber auch im Bereich der Cybersecurity gibt es zunehmend Beispiele. Chernikova et al. [CO22]
beispielsweise schufen das Framework FENCE fiir die Entwicklung von White-Box-Evasion-Attacks in
diskreten Doménen. Diese Attacke wurde auf NNs angewendet, die fiir die Klassifizierung von Botnet-
zen und bosartigen Doménen trainiert wurden. Sheatsley et al. [SHP'21] présentierten eine Methode,
die durch den Einsatz formaler Logik Beschrinkungen im Merkmalsraum erlernt; diese Technik wurde
auf die Erkennung von Network-Intrusion-Detection und Phishing-Classifiers angewandst.

5.2.2 Poisoning Attacks

Bei einem Poisoning-Angriff werden die Trainingsdaten eines ML-Modells manipuliert, um dessen
Funktionalitéit zu beeintriachtigen. Angreifer:innen kénnen durch das Manipulieren von Trainings- und
Testdaten aus offentlich zuginglichen Quellen den normalen Ablauf des Trainingsprozesses storen,
indem sie unautorisierte, modifizierte oder geléschte Daten einfiigen. Die wihrend der Trainingsphase
eingeschleusten Daten fithren zu verzerrten Vorhersagen.

Poisoning-Angriffe haben in der Cybersicherheit eine ldngere Geschichte — der erste bekannte
Poisoning-Angriff wurde 2006 fiir die Erstellung von Wurmsignaturen ( Worm Signature Generation)
entwickelt [PDLT06]. Heutzutage werden Poisoning-Angriffe in verschiedenen Bereichen untersucht,
z. B. in der Computersicherheit zur Spam-Erkennung [NBCT08|, Vulnerability Prediction (Schwach-
stellenvorhersage) [SSD15], Network-Intrusion-Detection[VSIT21], Malware Klassifizierung [SMCO21,
XBBT15]; andere Doménen beinhalten Computer Vision Modelle [GFH20, SHN*18, GLDGG19],
Natural Language Processing [CSC*21, LLD 21, WZFS21] und tabellarische Daten in den Berei-
chen Gesundheitswesen und Finanzen [WZFS21]. Sowie bei der Evasion-Attacke, kann die Folge eines
Poisoning-Angriffes eine Verletzung der Verfiigbarkeit oder der Integritit des ML-Modells auslosen. Je
nachdem wie der Angriff gestaltet wird, miissen die Angreifer entweder die Daten, die dazugehorigen
Labels, oder beides modifizieren.

5.2.3 Privacy Attacks

Bei einem Angriff auf die Privatsphire versuchen die Angreifer:innen, sensible Daten iiber Datensétze
oder ML-Modelle abzuleiten. Zu diesen Angriffen gehéren Data Reconstruction (Datenrekonstruk-
tion), Membership Inference, Model Fuxtraction (Modellextraktion) und Property Inference. Bei Da-
tenrekonstruktionsangriffen im Bereich der Cybersecurity werden z. B. private Informationen iiber
Benutzer:innen-Datensétze oder sensible kritische Infrastrukturdaten zuriickgewonnen. Im Jahr 2003
wurden die ersten Datenrekonstruktionsangriffe von Dinur and Nissim [DN03] vorgestellt, die Daten
von Benutzer:innen aus linearen Statistiken wiederherstellen.

Eine Membership Inference Attack bestimmt, ob ein bestimmter Eintrag im Datensatz enthalten
war, der fiir das Training des Modells verwendet wurde. Die erste Membership Inference Attacke wurde
von Homer et al. [HSR T 08] entwickelt. Ein Modellextraktionsangriff zielt darauf ab, Informationen iiber
die Modellarchitektur und /oder -parameter zu extrahieren, indem Abfragen an das ML-Modell gestellt
werden, das von einem ML-as-a-Service-Anbieter trainiert wurde. Die ersten dieser Angriffe wurden
von Tramer et al. [TZJ116] auf mehrere Online-ML-Dienste fiir verschiedene Modelle entwickelt. Bei
Property Inference Attacken versuchen die Angreifer:innen, durch Interaktion mit einem ML-Modell
globale Informationen iiber die Verteilung der Trainingsdaten zu erfahren. So kénnen sie den Anteil
des Trainingsdatensatzes mit einem bestimmten sensiblen Attribut bestimmen. Diese Attacke wurde
zum ersten Mal von Ateniese et al. [AMST15] im Jahr 2015 présentiert.

5.2.4 Abuse Attacks

Ein Abuse Attack, auch bekannt als Abuse Violation (Missbrauchsverletzung), liegt vor, wenn Angrei-
fer:innen die vorgesehene Verwendung eines GenAlI-Systems umfunktioniert, um ihre Ziele zu errei-
chen. Dabei nutzen sie die Fahigkeiten von GenAI-Modellen, um Hassreden oder Diskriminierung zu
verbreiten, Medien zu erstellen, die zu Gewalt gegen bestimmte Gruppen aufstacheln, oder offensive
Cybersicherheitsoperationen zu starten, indem sie Bilder, Texte oder bosartigen Code erstellen, die
einen Cyberangriff ermoglichen.
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5.3 Deepfakes - Video, Bilder, Audio

Deepfakes [ML22] sind synthetisch erzeugte Multimedia-Inhalte, die den Eindruck eines tatséchlichen,
realen Inhalts erwecken sollen (z. B. eine bestimmte Person, die iiberzeugend eine Rede hélt oder eine
Handlung ausfiihrt, die in Wirklichkeit so nicht stattgefunden hat). Deepfakes haben groie Besorgnis
hervorgerufen, da manipulierte Inhalte dazu verwendet werden kénnen, die Meinung der Menschen zu
bestimmten Themen (wie religitsen oder politischen Aspekten) zu manipulieren oder falsche Ereignisse
darzustellen und so die Gesellschaft als Ganzes zu gefihrden®!.

Die Manipulation von Multimedia-Inhalten ist zwar nicht neu, doch bei Deepfakes kommen fort-
geschrittene Methoden des maschinellen Lernens zum Einsatz, mit denen realistischere Inhalte in weit
grofferem Umfang als je zuvor erzeugt werden kénnen. Ausgefeilte Methoden fiir den Austausch von
Gesichtern, die Nachahmung von Gesichtern oder die Umwandlung von Stimmen erméglichen die
Erstellung von Inhalten, die leicht als authentisch angesehen werden koénnen. Fortschritte bei der
Deepfake-Generierung bedeuten auch, dass diese Technologien einem breiteren, auch technisch weni-
ger versierten Zielpublikum zugéinglich werden, was Angriffe durch Laien ermoglicht.

Deepfakes konnen das Aussehen einer Person (Bild- und Video-Deepfakes) oder ihre Stimme (Audio-
Deepfakes) imitieren. Bei Reenactment wird ein Bild so veréindert, dass Gesichtsausdruck, Blick, Mund,
Korperhaltung usw. dem Originalbild &hneln. Replacement iibernimmt den Inhalt eines Quellbildes und
wendet ihn auf ein Zielbild an, wobei die Identitét der Person im Zielbild erhalten bleibt. Bei gefalschten
Gesichtsbildern kann das Gesicht einer Quellperson durch das Gesicht einer Zielperson ersetzt werden.
Solche Deepfakes, die als Face Swap bezeichnet werden, sind die hdufigsten Beispiele fiir die Ersetzung
von Bildern.

Da Videos im Vergleich zu statischen Bildern dynamisch sind, ist ihre Erstellung komplexer — aber
Videos sind auch iiberzeugender, und kénnen aufgrund ihrer lebensechten Darstellung der Zielpersonen
eine erhebliche emotionale und wahrnehmungsbezogene Wirkung auf die betrachtende Person haben.
Sobald die Videos in sozialen Netzwerken verbreitet werden, verstédrken sie ihre Wirkung schnell, da
sie viral gehen kénnen und eine grofie Reichweite erzielen. Die Arten von Video-Deepfakes entsprechen
den Kategorien der Bild-Deepfakes und umfassen vor allem den Austausch von Gesichtern und das
Nachstellen von Personen. Beim Gesichtstausch wird die Identitdt der Person gefilscht, weshalb er
manchmal auch als Identitdtstausch bezeichnet wird. Dies ist die hdufigste Art von Video-Deepfakes.
Beim Reenactment, auch Puppet-Mastery oder Ezpression Swap genannt, zeichnet die Ausgangsperson
die Mimik auf, z. B. Mund- und Lippenbewegungen, Augenblinzeln und Kopfhaltung, um die Mimik
des Opfers nach den Wiinschen des Imitators zu verdndern.

Audio-Deepfakes simulieren die Stimme einer Zielperson. Diese auf den ersten Blick am wenigsten
schédliche Art von Deepfakes hat sich als reale Bedrohung erwiesen. Es wurde von Féllen berichtet,
in denen hohe Schéiden entstanden sind, weil Angestellte glaubten, Befehle von einem Vorgesetzten
zu erhalten. Derzeit sind zwei Techniken, um eine Stimme zu imitieren verbreitet: Sprachumwandlung
und Text-to-Speech-Synthese. Bei der Sprachumwandlung werden zwei Sprachaufnahmen als Eingabe
verwendet: eine vom Zielsprecher und eine vom Ausgangssprecher. Die Sprache des Ausgangssprechers
wird so verédndert, dass sie so klingt, als wiirde der Zielsprecher sprechen. Text-to-Speech-Synthese
[Tay09] zielt darauf ab, aus dem Text eine menschenéhnliche Sprache zu erzeugen; die erzeugte Stimme
kann der Stimme einer realen Person &hneln oder vollig kiinstlich sein. In einer kiirzlich versffentlichten
Ankiindigung von OpenAI3? heifit es, dass ihr neuer Sprachsynthesizer bereits nach 15 Sekunden
Sprachaufnahme realistische Sprache erzeugen kann.

6 Einschitzung aus der Industrie und Forschung

Um Einblicke aus der Industrie zum Thema Kiinstliche Intelligenz und Cybersicherheit zu erhalten,
wurden semi-strukturierte Interviews mit Expert:innen aus Unternehmen, die in Osterreich im Bereich
Cybersicherheit tétig sind und aus der Forschung gefiihrt. Die wichtigsten Ergebnisse dieser Interviews
werden im Folgenden zusammengefasst.

317, B., wenn auch von geringer Qualitit, die Deepfakes, die den ukrainischen Prisidenten Volodymyr Zelensky zeigen,
wie er die Truppen seines Landes zur Kapitulation auffordert
32https://openai.com/blog/navigating-the-challenges-and-opportunities-of-synthetic-voices
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6.1 Joe Pichlmayr, Ikarus Security Software GmbH

Joe Pichlmayr ist seit 1993 bei der IKARUS Security Software GmbH titig und ibernahm 1998/99 im
Zuge eines Management-Buy-outs die Rolle des Geschdftsfithrers. Unter seiner Leitung hat sich das
Unternehmen zu einem bedeutenden Anbieter von IT- und OT-Sicherheitslésungen entwickelt, ein-
schliefllich eigener Scan-Engines, Cloud-Services sowie SOC-, SIEM- und Log-Management-Diensten.
Neben seiner Titigkeit bei IKARUS engagiert sich Pichlmayr seit 2011 fir die Forderung des IT-
Sicherheitsbewusstseins in Osterreich. Er ist Mitbegrinder von Cyber Security Austria und der Austria
Cyber Security Challenge und setzt sich fir die Ausbildung von Nachwuchstalenten im Bereich Cyber
Security ein. Zudem ist er in Initiativen wie DigitalCity. Wien aktiv, um den IKT-Standort Wien zu
starken.

KI verindert die Cybersicherheitslandschaft grundlegend. Ikarus sieht derzeit keinen klaren Vorteil
fiir Angriff oder Verteidigung. In Bezug auf Angriffe erleichtert KI die Generierung von Malware, die
Optimierung von Exploits und die Entwicklung komplexer Angriffstechniken. Insbesondere erméglicht
sie die Erstellung einzigartiger Malware, die herkémmliche Erkennungsmethoden umgeht, sowie die
Automatisierung von Angriffen, die bisher manuell durchgefiihrt werden mussten. Dadurch sinken die
Einstiegshiirden und der Aufwand fiir Cyberkriminelle erheblich, wihrend die Komplexitidt und Ef-
fektivitdt der Angriffe steigt. Auf der anderen Seite steht die Verteidigung vor der Herausforderung,
dass klassische signaturbasierte Antivirenlésungen nicht mehr ausreichen. Stattdessen setzt sie zuneh-
mend auf Kl-basierte Mechanismen wie Verhaltensanalyse und Anomalieerkennung. Dennoch bleibt
ein erheblicher manueller Testaufwand, etwa zur Vermeidung von Fehlalarmen, unverzichtbar.

Wiéhrend automatisierte Pentesting-Toolkits bereits weit verbreitet sind, gibt es kaum Belege fiir
den Einsatz vollstandig KI-gestiitzter Malware. Experten und Expertinnen gehen davon aus, dass bei
ernsthaften Angriffen eigene, nicht-6ffentliche Modelle verwendet werden, was die Erkennung zusétzlich
erschwert. Die Abwehr erfordert innovative Ansétze wie die dynamische Analyse von Angriffsmustern
oder die Entwicklung intelligenter Signaturen, um mit der Geschwindigkeit der Bedrohungen Schritt
zu halten.

Sprachmodelle haben Potenzial, insbesondere bei der Analyse grofler Datenmengen, die in Cybersi-
cherheitsprozessen anfallen. Sie erleichtern es, relevante Informationen aus unstrukturierten Quellen zu
extrahieren und erleichtern den Einstieg in die Cybersicherheit, da weniger technisches Wissen erfor-
derlich ist. Dennoch sind LLMs in ihrer Prézision und Effizienz bisher Spezialistinnen und Spezialisten
unterlegen und (noch) kein Game-Changer. Ihr Einsatz wird derzeit vor allem als unterstiitzende Tech-
nologie gesehen, z. B. zur Erkennung von Phishing-Versuchen oder als Assistent bei Analyseaufgaben
(z. B. Vorfilterung und Erkennung von Mustern und Trends).

Unternehmen suchen zunehmend nach Kl-basierten Losungen, stoflen dabei aber auch auf Proble-
me. Gleichzeitig besteht eine grofle Zuriickhaltung gegeniiber der vollstdndigen Automatisierung von
Sicherheitsmafinahmen, wie dem Blockieren von Bedrohungen oder automatischen Anpassungen als
Abwehrmafinahme, da Datenschutz und Vertrauen in die Technologie entscheidende Faktoren sind.

Datenschutzanforderungen kénnen den Einsatz von KI (in der Cloud) verhindern (z. B. kénnen
personenbezogene Daten in Sensordaten enthalten sein). Die erforderliche Hardware fiir lokale Anwen-
dungen ist teuer und oft nicht verfiigbar. Auch die Effizienz der Modelle ist manchmal ein Problem,
z. B. wiirde es zu lange dauern, wenn jede E-Mail von einem LLM iiberpriift wiirde.

6.2 Andreas Tomek, KPMG

DI Mag. Andreas Tomek ist Partner bei KPMG Osterreich im Bereich IT Advisory. Seine Schwer-
punkte umfassen Informations- und Cyber Security, Audit und Training, Penetration Testing sowie
innovative Sicherheitslosungen. Seit 2020 fungiert er als ,Global Cyber Leader Cloud Security® bei
KPMG International. Zudem ist er Initiator des europdischen Start-up- Wettbewerbs Security Rock-
stars und als Vortragender bei diversen Konferenzen sowie Universititen tatig. Vor seiner Tatigkeit
bei KPMG war er Geschiftsfithrer der ISCP GmbH und Mitglied der Geschiftsleitung des Forschungs-
zentrums SBA Research.

Der Einsatz von KI in Unternehmen bringt nicht nur Vorteile, sondern auch neue Sicherheitsrisiken

mit sich. Neben potenziellen Schwachstellen in den KI-Anwendungen selbst sind auch rechtliche Aspek-
te ungeklart. Der breite Zugriff auf Unternehmensdaten ist eine zentrale Herausforderung, insbesonde-
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re die Datenqualitéit und das Zugriffsmanagement. KI-Systeme machen (auch sensible) Informationen
leichter auffindbar, was die Sicherheit zusétzlich erschwert.

Auf der Angriffsseite erdffnen KI-Technologien wie Deepfakes und automatisiertes Voice-Spoofing
neue Moglichkeiten, etwa fiir Phishing- oder Spam-Attacken. Beim Angriff kénnen Skalierungseffekte
durch KI genutzt werden. Der grofiflichige Einsatz von , intelligenter Ransomware* kénnte katastropha-
le Folgen haben, zumal die Kapazitdten zur Reaktion auf Vorfélle derzeit begrenzt sind. Unternehmen
stehen vor der Herausforderung, nicht nur Angriffe abzuwehren, sondern auch geschultes Personal in
ausreichender Zahl bereitzustellen.

Innerhalb der Sicherheitsbranche treiben KI-Tools wie Copilot die Automatisierung voran und er-
leichtern Sicherheitsoperationen durch benutzungsfreundliche Playbooks und Schnittstellen, die keine
Programmierkenntnisse erfordern. Es gibt jedoch technische Einschrinkungen, wie z. B. die begrenzte
Kontextgrofle aktueller Sprachmodelle. Diese kénnten in den kommenden Jahren durch neue Hard-
ware und groflere Modelle iiberwunden werden, was neue Anwendungsfille ermoglichen wiirde. Der-
zeit liegt der Schwerpunkt auf der Verbesserung der Nutzungsfreundlichkeit und der Integration von
KI in bestehenden Arbeitsablaufen. Die Einfiihrung von KI hat das Potenzial, Fachkrifte effizienter
zu machen. So kénnen z. B. Nachwuchskréfte mit KI-Unterstiitzung Aufgaben tibernehmen, die bis-
her erfahrenen Fachkriften vorbehalten waren. Gleichzeitig birgt diese Entwicklung die Gefahr, dass
grundlegende Fahigkeiten und tiefes Verstdndnis verloren gehen, da die Abhéngigkeit von KI-Tools
zunimmt. Sprachmodelle wie LLMs koénnten auch eine wichtige Rolle in der Aus- und Weiterbildung
spielen, insbesondere im Sicherheitsbereich.

Trotz des Potenzials stehen Unternehmen noch vor groflen Hiirden. Viele haben bereits KI-Lizenzen
wie Copilot erworben, wissen aber nicht, wie sie diese produktiv einsetzen kénnen. Wiahrend cloudba-
sierte Losungen bevorzugt werden, bleiben Legacy-Systeme oft aulen vor, da Investitionen in sie als
weniger rentabel gelten. Wahrend der erste Hype um generative KI bereits abgeklungen ist - Unterneh-
men haben erkannt, dass damit nicht alles gelost werden kann - wird die néchste Entwicklungsphase
zeigen, ob Unternehmen die Herausforderungen meistern und die Potenziale von KI voll ausschopfen
konnen. Derzeit fehlt es auch an guten Weiterbildungsangeboten zu den neuen Technologien und An-
wendungsfillen im Sicherheitsbereich. Der Erfolg wird nicht zuletzt davon abhéingen, ob es gelingt,
innovative Losungen fiir repetitive Aufgaben wie Vulnerability Management zu finden und damit die
Effizienz in der Sicherheitsbranche deutlich zu steigern.

6.3 Simon Leitner, Condignum

Simon Leitner ist Mitgrinder und CEO der Condignum GmbH, einem dsterreichischen Cyber-Security-
Unternehmen mit Sitz in Wien. Condignum hat sich zum Ziel gesetzt, die digitale Welt sicherer zu
machen, indem es Organisationen jeder Grifle unterstiitzt, ihre Cyberabwehr zu stirken und proaktiv
auf Bedrohungen zu reagieren. Simon Leitner verfiigt iiber mehr als zehn Jahre Erfahrung im Bereich
der Cybersicherheit. Unter seiner Fihrung bietet Condignum eine digitale Security Management Platt-
form (SaaS) an, erginzt durch darauf aufbauende Security Services und Beratungsleistungen. Neben
seiner Tatigkeit bei Condignum engagiert sich Leitner als Vortragender und Fxperte fir Cybersicher-
heit, insbesondere im Zusammenhang mit der EU-Richtlinie NIS2.

Die Verfiigbarkeit von KI-Tools wie GPT-4 hat die Eintrittsbarrieren bei Angriffen massiv gesenkt.
Angriffe, die frither tiefes technisches Wissen erforderten, konnen heute ohne Programmierkenntnisse
durchgefiihrt werden. Einfache Eingaben wie IP-Adressen reichen aus, um Schwachstellenscans oder
gezielte Angriffe durchzufiihren. Schadsoftware kann ebenfalls effizienter erstellt werden.

KI ermoglicht eine nie dagewesene Automatisierung und Skalierbarkeit von Angriffen. Social-
Engineering-Kampagnen kénnen innerhalb weniger Stunden durchgefiihrt werden. Selbst komplexe An-
griffe wie Voice Phishing oder gefélschte Meetings mit realistisch generierten Videos von Fithrungskriften
(CxO Fraud) werden durch KI erleichtert.

Hier zeigt sich das klassische Verteidigungsdilemma - wéhrend die Angriffsseite von KI profitiert,
kampft die Verteidigungsseite mit regulatorischen Hiirden, Budgetkiirzungen und einer zunehmenden
Komplexitit der Bedrohungslandschaft. Zwar gibt es Fortschritte bei der Bedrohungserkennung, etwa
durch Kl-gestiitzte Anomalieerkennungs-Tools, aber viele Systeme scheitern an der Verkniipfung und
Validierung von Daten. Dariiber hinaus erfordern solche Systeme héufig menschliches Eingreifen, um
Anomalien richtig zu interpretieren.
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In der Verteidigung wird oft auf KI gesetzt, um Bedrohungen zu erkennen und abzuwehren, bei-
spielsweise durch Orchestrierungstools oder automatisierte Schwachstellenscanner. Die Qualitéit dieser
Losungen ist jedoch oft noch unzureichend. Gleichzeitig werden KI-Funktionen in Sicherheitsprodukten
oft iibertrieben beworben.

Regulatorische Anforderungen, insbesondere in Europa, erschweren den Einsatz von KI in der
Cybersicherheit. Die Datenqualitit und Halluzinationen der KI-Modelle stellen ebenfalls ein Problem
dar.

6.4 Markus Cserna, cyan Security Group

Markus Cserna ist Mitbegrinder und Geschiftsfihrer der cyan Security Group GmbH sowie im Vor-
stand der cyan AG. Seit der Grindung hat er mafigeblich zur Entwicklung des Unternehmens beige-
tragen, das sich auf intelligente Cybersecurity-Losungen fiir Telekommunikationsunternehmen spezia-
lisiert hat. Unter seiner Fihrung hat cyan Partnerschaften mit internationalen Kunden wie Orange,
Claro Chile und Magenta aufgebaut.

KI hat die Dynamik der Cybersicherheit grundlegend veréndert und neue Herausforderungen sowohl
im Angriff als auch in der Verteidigung geschaffen. Derzeit ist ein klarer Vorteil fiir die Angriffsseite zu
erkennen, die KI gezielt einsetzt, um ihre Methoden zu verbessern und die Effektivitit ihrer Angriffe
zu erhohen.

Phishing-Angriffe und gefélschte Webseiten werden durch KI immer raffinierter. Wo friiher schlecht
formulierte und leicht erkennbare E-Mails dominierten, entstehen heute tduschend echte und sprach-
lich einwandfreie Inhalte, die selbst fiir erfahrene Nutzerinnen und Nutzer schwer zu erkennen sind. KI
ermoglicht es zudem, Angriffe schnell zu variieren und damit bestehende Methoden der Erkennungs-
muster unwirksam zu machen. Insbesondere beim Social Engineering und der Malware-Generierung
wird KI eingesetzt, um gezielte Angriffe mit geringem Aufwand und hoher Reichweite durchzufiihren.
Die Einstiegshiirde fiir Angreiferinnen und Angreifer ist dadurch deutlich gesunken, wihrend die Qua-
litdt der Angriffe stetig steigt. Dies erhoht den Druck auf die Verteidigung, deren Reaktionen oft zu
langsam ist, um mit den schnellen Verdanderungen Schritt zu halten.

Auf der Abwehrseite nutzen Sicherheitsunternehmen zunehmend KI-basierte Technologien, um An-
griffe zu erkennen und abzuwehren. Insbesondere ML hat sich bewéhrt, etwa bei der Klassifizierung
von Phishing-Mails und der Erkennung bosartiger Webseiten. Diese statistischen Modelle erkennen
bekannte Muster zuverléssig. Daneben gewinnen LLMs wie ChatGPT an Bedeutung. Sie unterstiitzen
Sicherheitsanalystinnen und -analysten bei der Erkennung neuer Bedrohungen, indem sie Gemein-
samkeiten in Angriffsmustern analysieren und dynamisch auf neue Entwicklungen reagieren kénnen.
Derzeit liegt der Fokus auf der Unterstiitzung von Analystinnen und -analysten, langfristig sollen die
Erkenntnisse aus LLMs in klassische, automatisierte Systeme integriert werden.

Trotz der Potenziale ist der Einsatz von KI mit erheblichen Herausforderungen verbunden. Die
Kosten fiir cloudbasierte KI-Anwendungen, wie z. B. die Nutzung von LLMs, sind erheblich und
konnen fiir Unternehmen eine finanzielle Belastung darstellen. Dariiber hinaus bleibt die Beschaffung
qualitativ hochwertiger Daten ein zentrales Problem, da diese fiir die Wirksamkeit der Modelle von
entscheidender Bedeutung sind. Ein weiteres Hindernis ist die Fehleranfilligkeit von KI-Modellen:
Fehler oder Fehlinterpretationen in einem Modell kénnen sich durch die Weitergabe der Ergebnisse an
andere Systeme vervielfachen, was eine zusétzliche menschliche Kontrolle erforderlich macht.

Viele Unternehmen werben mit neuartigen Kl-basierten Losungen, oft handelt es sich aber um
klassische maschinelle Lernverfahren, die unter dem Begriff KI vermarktet werden. Innovative Anwen-
dungen, die gezielt LLMs einsetzen, sind derzeit noch selten. Der Markt ist nach wie vor uniibersichtlich
und die Diskrepanz zwischen Versprechen und Realitét oft grof3.

Ein weiterer Aspekt, der mit dem zunehmenden Einsatz von KI einhergeht, ist der Umgang mit
sensiblen Daten. Unternehmen geben sensible Informationen oft bedenkenlos in solche Systeme ein,
was langfristig zu neuen Datenschutzproblemen fithren kann. Gleichzeitig stellt der Al Act zusétzliche
regulatorische Anforderungen vor: Die verwendeten Modelle und Datenquellen miissen detailliert do-
kumentiert werden, was den administrativen Aufwand erhoht.
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6.5 Una-May O’Reilly, MIT

Dr. Una-May O’Reilly ist Principal Research Scientist am Computer Science and Artificial Intelligence
Laboratory (CSAIL) des Massachusetts Institute of Technology (MIT) und leitet die Forschungsgrup-
pe ,AnyScale Learning For All“ (ALFA). Ihre Forschungsschwerpunkte liegen in den Bereichen ska-
lierbares maschinelles Lernen, evolutiondre Algorithmen und der Nutzung kiinstlicher Intelligenz als
Werkzeug fiir Cyberangriffe.

KI erweitert die Fihigkeiten von Angreifern {iber das gesamte Spektrum, von Scriptkiddies bis
hin zu staatlich finanzierten Akteuren. Besonders hervorzuheben sind Potenziale in der detaillierten
Planung und Durchfithrung komplexer, mehrstufiger Kampagnen. Angreifer:innen profitieren bereits
von Kl-gestiitzter Automatisierung, etwa bei der Erstellung iiberzeugender Phishing-E-Mails oder der
Entdeckung und Ausnutzung von Exploits. Diese Effizienzsteigerung stellt Verteidiger:innen vor grofe
Herausforderungen. Auch bei der Simulation von Angriffen, beispielsweise im Rahmen von Red Team-
Ubungen oder Penetrationstests, nimmt KI eine zunehmend wichtige Rolle ein. Aber auch auf Seite der
Verteidigung zeigt KI grofies Potenzial, beispielsweise bei der Unterstiitzung von SOCs. Kl-basierte
Systeme wie SOC-Copiloten kénnen grofie Datenmengen analysieren, historische Informationen zu-
sammenfithren und Abwehrmafinahmen schneller und effizienter gestalten.

Unsere Forschung fokussiert sich auf den Einsatz von Sprachmodellen (LLMs) zur Automatisierung
von Sicherheitsaufgaben, wie der Ausfithrung von Bash-Kommandos in Sicherheitstests. Erste Ergeb-
nisse zeigen Fortschritte, machen jedoch auch den Bedarf an qualitativ hochwertigen Trainingsdaten
deutlich, die in der Cybersicherheit oft nicht in ausreichender Menge und Qualitit zur Verfiigung
stehen. Ansétze wie Fine-Tuning oder RAG koénnen dabei helfen, diese Daten besser zu nutzen. Spe-
zialisierte, kleine Sprachmodelle konnen ebenfalls gute Ergebnisse liefern, dennoch sind aktuelle Basis-
modelle wie GPT von OpenAl oft noch {iberlegen.

Wiéhrend Anwendungen von KI in der Cybersicherheit oft skeptisch betrachtet wurden, hat die
Weiterentwicklung von Sprachmodellen zu einer grofleren Akzeptanz und Einfithrung gefiihrt. KI
ermoglicht prézisere Analysen von Code und Schwachstellen und bietet sowohl operativ als auch strate-
gisch Vorteile. Act - React - Anticipate sind die strategischen Ansitze, die die Dynamik zwischen
Angreifern und Verteidigern bestimmen. KI kann reaktive Ansiitze, wie sie in vielen SOCs verwen-
det werden, verbessern, indem Bedrohungen schneller erkannt und bekdmpft werden. Sie hilft auch,
Auswirkungen auf die eigene Organisation besser zu verstehen und Schutzmafinahmen schneller zu
implementieren. Andere vorausschauende Strategien, wie die Simulation von Kl-gesteuerten Angrei-
fern und Verteidigern (Red Team vs. Blue Team), fordern die Vorbereitung auf zukiinftige Angriffe.
Gleichzeitig fithrt die wachsende Angriffsfliche durch alte und neue Schwachstellen sowie KI-inhérente
Verwundbarkeiten zu neuen Angriffsmoglichkeiten. Vor diesem Hintergrund liegt der Vorteil derzeit
noch auf der aktiven Seite — bei den Angreifern.

Trotz des groflien Potenzials von KI bestehen wesentliche Herausforderungen. Die Erstellung spe-
zialisierter Modelle erfordert umfangreiche und qualitativ hochwertige Trainingsdaten. Dariiber hinaus
befindet sich die breite Integration von Kl-gestiitzten Systemen (Agenten) in die Cybersicherheit noch
in der frithen Entwicklungsphase.

7 Kl-basierte Tools fiir Cybersicherheit

Es sind viele verschiedene Cybersecurity-Tools verfiigbar, wovon die meisten mittlerweile angeben, KI
zu verwenden. Dazu gehoren z. B. Microsoft Defender, DarkTrace, Cisco Splunk, IBM QRadar, Sophos
Intercept X, CrowdStrike, und Palo Alto Cortex um nur einige zu nennen. Allerdings sind die Tools
schwierig zu vergleichen, da ihr Quellcode nicht offengelegt ist; Ghazal et al. vergleichen beworbenen
Produkteigenschaften der genannten Produkte [GHZT22]. Zusiitzlich ist ein Vergleich von Cybersicher-
heitsprodukte nicht einfach, da die Tools unterschiedliche Ziele verfolgen und daher fiir unterschiedliche
Anwendungsbereiche entwickelt wurden. Dariiber hinaus bietet jedes Tool seine eigene Variation an
Funktionen und Features an, wodurch ein direkter Vergleich erschwert wird. Zudem gibt es unter-
schiedliche Leistungsmetriken. So wird beispielsweise bei einem IDS die Effektivitat anhand von True
Positives und False Positives gemessen, wihrend es bei Virenscannern oftmals die Scangeschwindig-
keit Prioritét hat. Auflerdem darf nicht vergessen werden, dass sich die Bedrohungslandschaften sehr
schnell &ndern und ein Tool, das heute gut funktioniert, in ein paar Monaten gegen neue Bedrohungen
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eventuell nicht mehr effektiv funktioniert. Sowohl die Wahrnehmung der Benutzerfreundlichkeit als
auch die Zahlungsbereitschaft sind sehr individuell.

Aus diesem Grund sehen wir von der Beurteilung kommerzieller Tools ab. Wir werden jedoch auf
einige Open Source Tools eingehen, die KI verwenden oder diese als Add-On anbieten.

7.1 Open-Source Tools Beispiele

Im Folgenden listen wir einige Open-Source Tools und deren Eigenschaften.

Elastic ML und Elastic Security SIEM: Dies sind Erweiterungen zu Elasticsearch®?. Elastic
Machine Learning* erméglicht eine automatische Anomalieerkennung und Ursachenanalyse, wodurch
die Reaktionszeit verkiirzt wird. Als SIEM-Losung sammelt, normalisiert und analysiert Elastic Se-
curity SIEM Daten aus verschiedenen Quellen innerhalb der IT-Umgebung eines Unternehmens, wie
beispielsweise Log-Eintragen, Netzwerkverkehr und Endpunktinformationen. Somit bietet Elastic Se-
curity SIEM eine zentrale Plattform fiir die Uberwachung und Verwaltung von Sicherheitsereignissen
in Echtzeit.

Latio Application Security Tester: Ein KI-Security-Scanner®, der den Code von der CLI (Kom-
mandozeile) auf Sicherheits- und Qualitéitsprobleme mittels OpenAI und Gemini iiberpriift.

LLM Guard: Ein Open-Source-Toolkit*¢, das die Ein- und Ausgabeinhalte von LLMs mittels den
ML-Modellen DeBERTa, BGE-M3, RoBERTa analysiert3”, um Sicherheit und Compliance in Echtzeit
zu gewéhrleisten.

SonarQube: Dieses Tool®® bietet statische Code-Qualitéits- und Sicherheitsanalysen, insbesondere
fiir KI-generierten Code aber auch fiir von Menschen generierten Code. Im Anschluss an die statische
Codeanalyse wird ein LLM verwendet, um Sicherheitsliicken aufzuzeigen und Code zur Behebung die-
ser Liicken zu generieren.

Taranis AI: Ein Open-Source Intelligence (OSINT) Tool*” von der Austrian Institute of Technology
GmbH (AIT). Taranis AI sammelt 6ffentliche Informationen iiber potenzielle Sicherheitsbedrohungen,
Schwachstellen, Trends, neue Risiken, etc., um die Situation im Auge zu behalten und bei Angrif-
fen friithzeitig Gegenmafinahmen zu ergreifen. Mit den gesammelten Informationen erstellt Transis Al
Artikel iiber die verschiedenen Ereignisse. Anschlieend verfeinern Analystinnen und Analysten diese
KI-generierten Artikel zu strukturierten Berichten.

Vigil: Eine Python-Library®® und REST-API, die LLM Prompt Injections, Jailbreaks und ande-
re potenzielle Bedrohungen erkennt, indem die LLM Prompts gescannt werden.

Wazuh: Eine kostenlose Open-Source-Sicherheitsplattform, die als Security Information and Event
Management (SIEM) eingesetzt wird, um Bedrohungen zu erkennen, Sicherheitsereignisse zu iiberwachen
und Compliance-Anforderungen zu erfiillen.

8 Fazit

Diese Kurzstudie hat die transformative Wirkung der kiinstlichen Intelligenz (KI) auf die Cybersi-
cherheit hervorgehoben und ihr Potenzial zur Verbesserung sowohl der defensiven als auch der offen-
siven Fihigkeiten aufgezeigt. Kl-basierte Anwendungen wie Anomalieerkennung, automatisierte Re-

33nttps://www.elastic.co/de/elasticsearch
34https://www.elastic.co/elasticsearch/machine-learning

35https://www.latio.tech/ und https://github.com/latiotech/LAST
3%nttps://github.com/protectai/llm-guard, https://protectai.com/11m-guard
3Thttps://github.com/protectai/llm-guard/blob/main/11lm_guard/input_scanners/ban_topics.py
38nttps://www.sonarsource.com/

3%nttps://taranis.ai/

4Onttps://github.com/deadbits/vigil-11m und https://vigil.deadbits.ai/

26


https://www.elastic.co/de/elasticsearch
https://www.elastic.co/elasticsearch/machine-learning
https://www.latio.tech/
https://github.com/latiotech/LAST
https://github.com/protectai/llm-guard
https://protectai.com/llm-guard
https://github.com/protectai/llm-guard/blob/main/llm_guard/input_scanners/ban_topics.py
https://www.sonarsource.com/
https://taranis.ai/
https://github.com/deadbits/vigil-llm
https://vigil.deadbits.ai/

aktion auf Vorfélle und die Analyse von Bedrohungsdaten bieten erhebliche Vorteile in Bezug auf
Geschwindigkeit, Skalierbarkeit und Effizienz. Die zunehmende Verbreitung und Zugénglichkeit von
KI-Technologien senkt jedoch auch die Einstiegshiirden fiir Angreifer. Dies ermdglicht es auch tech-
nisch weniger versierten Einzelpersonen oder Gruppen, komplexe Cyberangriffe durchzufiihren, z. B.
mit personalisierten Phishing-Angriffen, tduschend echten Deepfakes oder anpassungsfihiger Malware.

Organisationen miissen ein Gleichgewicht zwischen Innovation und solider Governance finden, inter-
disziplindres Fachwissen aufbauen, der Datenintegritéit Prioritéit einrdumen, ihre Widerstandsfihigkeit
gegeniiber neu aufkommenden Bedrohungen stidrken und die Einhaltung regulatorischer Standards
sicherstellen. Wéhrend der erste Hype um generative KI bereits abgeklungen ist, wird die néchste Ent-
wicklungsphase zeigen, ob Unternehmen in der Lage sind, das Potenzial der KI in der Cybersicherheit
voll auszuschopfen.
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A Appendix

Im Appendix bieten wir zuséitzlich relevantes Hintergrundwissen an, welches zu einem besseren Versténdnis
der Studie beitragen soll.

A.1 Malware
A.1.1 Arten von Malware

Im folgenden Abschnitt werden verschiedene Malware-Typen beschrieben [QKC19].

Computervirus: Ein Computervirus ist ein Code, der sich iiber Dokumente, Skriptdateien oder
Webanwendungen vervielfdltigen und sich iiber ein System verbreiten kann.

Worm/Computerwurm: Ein Computerwurm ist ein Programm, das sich ohne menschliches
Zutun iiber ein Gerdt oder auf andere Gerite im selben Netzwerk verbreiten kann, indem es sich
selbst repliziert.

Trojan/Trojaner: Ein Trojaner ist eine Form von Malware, die sich als harmloses Programm
tarnt, um Benutzer:innen zur Installation zu bewegen.

A.1.2 Malware Detection Analysis

Die Methoden zur Malware-Erkennung koénnen in drei verschiedenen Typen eingeteilt werden: Static
(statische), Dynamic (dynamische), oder Hybrid Method (hybride Methode). [DTV'17]

Static Method: verwendet statische Merkmale durch Dekompilierung der Zieldatei. Die statische
Analyse hat den Vorteil, dass diese schnell und effizient ist. Jedoch kénnte diese Methode durch die Ver-
wendung von Verschleierungstools, die den Computerschidling vertuschen, eingeschréinkt sein [GAJ24].

Dynamic Method: umfasst die Uberwachung des dynamischen Systemverhaltens, Snapshot, Fehler-
suche usw. Die dynamische Analyse wird nicht durch Verschleierung beeintréchtigt, kann jedoch durch
weit verbreitete Anti-Analysetechniken umgangen werden und erfordert zudem mehr Rechenleistung
[GAJ24]. Bei dieser Methodik wird die Datei ausgefiihrt und ihr Verhalten analysiert. In der statischen
Analyse hingegen wird die Datei ohne Ausfiihrung untersucht [BKB24].

Hybrid Method: ist eine Mischung zwischen der statischen und der dynamischen Methode [GAJ24].

A.2 Techniken zur Malware-Erkennung

Dieser Abschnitt enthiilt eine Liste herkdmmlicher Verfahren zur Erkennung von Cyber-Bedrohungen.

Signature-Based Technique: zerlegt den Code einer infizierten Datei und sucht nach einem Mu-
ster, das auf eine Malware-Familie hinweist oder einer Signatur (z. B. einer Bitfolge) [GSCK23]. Bei
dieser Technik muss das Muster oder die Signatur im Voraus bekannt sein.

Behavior-Based Technique: basiert auf dem Verhalten der Malware. Dadurch werden die Ein-
schrinkungen der Signature-Based Technik tiberwunden und Zero-Day-Malware kann erkannt werden
[GSCK23].

Heuristic-Based Technique: unterscheidet zwischen dem normalen und dem ungewohnlichen Ver-
halten eines Systems. Der erste Schritt besteht darin, das normale Verhalten des Systems zu verfolgen.
Im zweiten Schritt wird das Verhalten des Systems wihrend eines Angriffs tiberwacht und mit dem
normalen Verhalten aus Schritt eins verglichen [GSCK23].

Permission-Based Technique: iiberwacht und analysiert jede Genehmigungsanfrage, um einen
moglichen Missbrauch zu erkennen [LL14].
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Image-Based Technique; wandelt Rohdaten (z. B. Binéirdateien, Netzwerkverkehr oder Proto-
kolle) in visuelle Darstellungen um. Bei den visuellen Darstellungen kann es sich um grau skalierte
oder farbige Bilder handeln, bei denen jedes Byte einem Pixel in einem Bild zugeordnet wird. An-
schliefend wird ein ML-Modell trainiert, um Malware, Anomalien oder andere Cyberbedrohungen auf
dem Bild zu erkennen. [NKJM11]

A.3 CIA-Triade

Die CIA-Triade*! wurde entwickelt, um Organisationen durch Sicherheitsrichtlinien zu leiten. Dabei
steht das C fiir Confidentiality (Vertraulichkeit), das I fiir Integrity (Integritét) und das A fiir Availa-
bility (Verfiigharkeit).

Confidentiality: bedeutet, dass die unbefugte Weitergabe von Informationen, insbesondere bei ver-
traulicher Daten, verhindert wird. Im Kontext von ML koénnen dies die Trainings-, Validierungs- und
Testdaten oder das trainierte Modell selbst sein. Angriffe auf die Vertraulichkeit umfassen im Zusam-
menhang mit KI Membership Inference Attacks, Property Inference Attacks, Model Inversion, oder
Attribute Inference Attacks.

Integrity: bedeutet, dass die Daten oder das ML-Modell vertrauenswiirdig und unveréndert sind.
Dieser Grundsatz ist entscheidend, um sicherzustellen, dass die Daten in einem korrekten Zustand blei-
ben. Niemand sollte die Moglichkeit haben, die Daten unbeabsichtigt oder boswillig zu verdndern oder
zu erweitern, es sei denn, dies ist notwendig. Angriffe auf die Integritit im Zusammenhang mit KI sind
Evasion Attacks, Backdoor Poisoning, Model Poisoning, Targeted Poisoning Attacks und Deepfakes.

Availability: stellt sicher, dass autorisierte Benutzer:innen jederzeit auf die bendtigten Systeme,
Daten oder Ressourcen zugreifen konnen. Das bedeutet, dass das gesamte System jederzeit verfiighar

sein muss, wenn es benotigt wird. Angriffe auf die Verfiigbarkeit im Zusammenhang mit KI sind Model
Poisoning, Clean-Label Poisoning, Data Poisoning Attacks und Energy-Latency Attacks.

4lhttps://www.nccoe.nist.gov/publication/1800-26/VolA/index.html
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SOC Security Operations Center. 22, 25
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