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I GcHEiMHALTUNG: TRAFFIC LIGHT PROTOCOL @ RTR

Geheimhaltung: Traffic Light Protocol

Das Traffic Light Protocol (TLP) ist eine standardisierte Vereinbarung zum Austausch von schutzwiirdigen
Informationen. Das TLP dient der Erhohung der Sicherheit bei der Weitergabe sensibler Daten. Alle
Dokumente werden in eine von vier Klassen eingeteilt, welche die Bedingungen flir ihre Weitergabe regeln.

Fiir den vorliegenden Wahrnehmungsbericht wurde seitens des Fachbeirats eine Klassifizierung auf
TLP:AMBER+STRICT gemaR TLP 2.0 vorgenommen. Davon abweichende Textstellen sind im Dokument
explizit gekennzeichnet.

Das Traffic Light Protocol 2.0" sieht folgende Kategorien vor:

ISR - nur flr die Augen und Ohren einzelner Empfanger, keine weitere Offenlegung. Quellen
konnen TLP:RED verwenden, wenn auf Informationen nicht effektiv reagiert werden kann, ohne dass ein
erhebliches Risiko fiir die Privatsphare, den Ruf oder den Betrieb der beteiligten Organisationen besteht.
Empfanger dirfen daher TLP:RED-Informationen mit niemand anderem teilen. Beispielsweise sind im
Kontext eines Meetings TLP:RED-Informationen auf die Teilnehmer des Meetings beschrankt.

= eingeschrankte Offenlegung, Empfanger kdnnen dies nur gemafld dem Need-to-Know-Prin-
zip innerhalb ihrer Organisation und deren Klienten verbreiten. Man beachte, dass NIV EEESIIoN
die Freigabe auf die Organisation selbst einschrankt. Quellen kénnen TLP:AMBER verwenden, wenn In-
formationen zwar fir eine effektive Reaktion Unterstlitzung erfordern, aber bei Weitergabe aul3erhalb der
beteiligten Organisationen ein Risiko flir die Privatsphare, den Ruf oder den Betrieb bergen. Empfanger
konnen TLP:AMBER-Informationen an Mitglieder ihrer eigenen Organisation und deren Klienten weiter-
geben, aber nur auf einer Need-to-Know-Basis, um ihre Organisation und deren Klienten zu schiitzen und
weiteren Schaden zu verhindern. Hinweis: Wenn die Quelle die Freigabe auf die Organisation selbst be-
schranken will, muss sie TLP:AMBER+STRICT angeben. Informationen ohne TLP-Kennzeichnung gelten
als TLP:AMBER+STRICT.

IEIEREREEEN = eingeschrankte Offenlegung, Empfanger kdnnen dies in ihrer Community verbreiten. Quellen
konnen TLP:GREEN verwenden, wenn Informationen nitzlich sind, um das Bewusstsein in ihrer breiteren
Community zu erhéhen. Empfanger konnen TLP:GREEN-Informationen an Fachkollegen und Partnerorga-
nisationen innerhalb ihrer Community weitergeben, aber nicht Uber 6ffentlich zugangliche Kanale.
TLP:GREEN-Informationen diirfen nicht aulBerhalb der Community geteilt werden. Hinweis: Wenn
»Community” nicht definiert ist, kann als Community Cybersicherheit/Verteidigung verstanden werden.

= Empfanger konnen dies weltweit verbreiten, es gibt keine Einschrankung der Offenlegung.
Quellen kdnnen TLP:CLEAR in Ubereinstimmung mit anwendbaren Regeln und Verfahren fiir die Ver-
offentlichung verwenden, wenn Informationen ein minimales oder kein vorhersehbares Missbrauchsrisiko
bergen. Vorbehaltlich der urheberrechtlichen Zulassigkeit diurfen TLP:CLEAR-Informationen uneinge-
schrankt weitergegeben werden.

' Quelle: Wikipedia; https://de.wikipedia.org/wiki/Traffic_Light_Protocol
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Vorwort

Sehr geehrte Damen und Herren,

als Vorsitzenden des Fachbeirats fir Sicherheit in elektronischen Kommunikationsnetzen freut es mich,
den mittlerweile zweiten Wahrnehmungsbericht des Fachbeirats vorlegen zu diirfen. Wie Sie dem Bericht
entnehmen kdnnen, haben wir es heute mit einer multiplen Bedrohungslage zu tun, die sehr eng mit der
Vernetzung vieler, eigentlich aller Wirtschafts- und Lebensbereiche zu tun hat. Ein Angriff auf unsere Kom-
munikationsnetze und -dienste kann, gleich in welcher Art er erfolgt, schwerwiegende Folgen nach sich
ziehen. Es ist daher essenziell, entsprechende Gefahrdungsszenarien systematisch zu identifizieren und
geeignete Vorkehrungen zur Risikominimierung zu treffen.

Es ist Aufgabe des Fachbeirates, in diesem Wahrnehmungsbericht einerseits bestimmte rechtliche Ent-
wicklungen national und international aufzuzeigen, konkrete Wahrnehmungen zu einzelnen Risiken eben-
falls national und international zu identifizieren und zu evaluieren sowie konkrete Ma3nahmenvorschlage
gegenuber der Politik auszuarbeiten, um gegentiber zu erwartenden Risiken im Bereich der elektronischen
Kommunikationsinfrastruktur gewappnet zu sein. Die personelle Zusammensetzung des Fachbeirates
deckt ein breites Spektrum an Organisationen und fachlicher Expertise ab, welches sich in differenzierten
Wahrnehmungen, die im Hauptteil des Wahrnehmungsberichts festgehalten sind, widerspiegelt. Aus der
sich daraus ergebenden Vielfalt an Themen, Aspekten und Sichtweisen entwickelt der Fachbeirat dann
eine gemeinsame Einschatzung und einigt sich in verdichteter Form auf die konkreten MalB3nahmenvor-
schlage, die im Wahrnehmungsbericht vorangestellt sind.

Wichtig ist es dem Fachbeirat dabei, das Thema aus einer ganzheitlichen Perspektive zu betrachten und nicht,
wie es etwa die EU-Toolbox aus 2020 vorsieht, ausschlie3lich auf mobile 5G-Infrastruktur abzustellen. Es
ist auch zu kurz gegriffen, sich mit mobiler Zugangsinfrastruktur allein auseinanderzusetzen, vielmehr ist
es erforderlich, sowohl Vorleistungen als auch nachgelagerte Absatzbereiche mit einzubeziehen, um ein
umfassendes Lagebild zu erhalten, aus dem man die richtigen VorsorgemalRnahmen ableiten kann.

Genau in diesem Sinne ist der vorliegende Wahrnehmungsbericht fiir den Berichtszeitraum 2024 zu sehen.
Er setzt auf den Vorarbeiten des ersten Wahrnehmungsberichtes auf, der das im vorangegangenen Absatz
definierte Beobachtungsfeld aufbereitet hat, und kann sich darauf aufbauend entsprechend fokussieren.
Im Sinne einer solchen Fokussierung sind auch die vier konkreten MaRnahmenempfehlungen zu verste-
hen. Um durch Monokulturen bei der Netzwerkausstattung insgesamt die Entstehung eines Klumpenrisi-
kos zu vermeiden, haben wir in diesem Bericht die Empfehlung einer starkeren Diversifizierung in den
drei groBen Infrastrukturen generell als vorrangige Empfehlung vorangestellt. Dies tragt auch den gean-
derten geopolitischen Realitaten und der damit in Zusammenhang stehenden strategischen Neubewer-
tung des Umgangs mit technologischen Abhangigkeiten — Stichwort ,,De-Risking” — auf EU- und nationaler
Ebene Rechnung.

Eine leistungsfahige und innovative Kommunikationsinfrastruktur ist heute zentrales Element fiir die Wett-
bewerbsfahigkeit eines Landes. Bei der Beurteilung der damit zusammenhangenden Risiken ist es wichtig,
sich an objektiven, nachvollziehbaren Fakten zu orientieren und damit sicherzustellen, dass allen in unse-
rem Land die qualitativ beste Technologie sicher und nachhaltig zur Verfligung steht. Wir missen festhal-
ten, dass bereits im Betrachtungszeitraum dieses Wahrnehmungsberichtes von verstarkten geopolitischen
Spannungen vor allem im Interessensbereich von Drittstaaten auszugehen war. Dem sollte mit der For-
derung nach MaBnahmen zur starkeren Diversifizierung entgegengewirkt werden. Es ist davon auszuge-
hen, dass im folgenden Beobachtungszeitraum den von Drittstaaten ausgehenden Risiken eine noch
starkere Beachtung geschenkt werden muss, um einer verstarkten Gefahrdung der digitalen Souveranitat
unseres Landes noch besser entgegenwirken zu kénnen. Genau dazu sollen die Arbeit des Netzsicher-
heitsbeirates und dieser Wahrnehmungsbericht 2024 wieder einen wichtigen Beitrag leisten.

Klaus M. Steinmaurer

Wien, Vorsitzender des Fachbeirates fiir Sicherheit

im April 2025 in elektronischen Kommunikationsnetzen
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Executive Summary

Dieses Executive Summary fasst die wesentlichen Inhalte der in diesem Bericht des Fachbeirats fur
Sicherheit in elektronischen Kommunikationsnetzen gemaf 8 45 Abs. 7 TKG 2021 beschriebenen Wahr-
nehmungen zusammen.

Kapitel ,Recht und Politik”

Das Kapitel ,,Recht und Politik” behandelt neben der Weiterentwicklung der EU-Rechtsgrundlagen im
Cybersicherheitsbereich (Nichtumsetzung NIS-2-Richtlinie, Cyber Resilience Act, Cybersicherheitszertifi-
zierungsgesetz) den Umgang mit Hochrisikolieferanten in anderen EU-Mitgliedstaaten. Wahrend der Ent-
wurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie im Herbst 2024 im Nationalrat aufgrund der im
Entwurf enthaltenen Verfassungsbestimmungen nicht die erforderliche Zweidrittelmehrheit fand, wurde
das etwa zeitgleich in Begutachtung geschickte Cybersicherheitszertifizierungsgesetz ohne groR3ere
Diskussion verabschiedet. Auf EU-Ebene trat am 10.12.2024 der Cyber Resilience Act in Kraft, der vor allem
Regelungen zur Sicherheit von Produkten mit digitalen Elementen beinhaltet. Weitere Themen sind
Sicherheitsforschung und Marktiiberwachung insbesondere bei Funkanlagen. Dartber hinaus wird der
Umgang mit Hochrisikolieferanten in den EU-Mitgliedstaaten erortert. Das Kapitel schliel3t mit Ausfiih-
rungen zu Bedrohungen durch bdswillige Cyber-Aktivitaten sowie hybriden Bedrohungen und diesbezlig-
lichen GegenmalRnahmen.

Kapitel ,Technologie und Risikomanagement”

Im Kapitel ,Technologie und Risikomanagement” werden zunachst Schwachstellen und Bedrohungen im
Cybersicherheitsbereich dargestellt sowie, wie diesen begegnet wurde. Weitere Ausfiihrungen betreffen
Fortschritte im Bereich der digitalen Identitat und der Cybersicherheitszertifizierung.

Kapitel ,Markte und Verbraucher:innen”

Das Kapitel ,Markte und Verbraucher:innen” wird mit der Erlauterung der Ergebnisse einer vom AIT im
Auftrag der Industriellenvereinigung erstellten Studie eingeleitet, die die Sicherheit der Lieferketten und
deren Wahrnehmung durch die Betroffenen behandelt. Demgegentiber fasst die Arbeiterkammer in ihrem
Beitrag Entwicklungen im Bereich der Endgeratesicherheit zusammen.

MaRBnahmenempfehlung 1: Eine Abhangigkeit von Interessen anderer Staaten innerhalb oder aul3er-
halb der EU bei der Zertifizierung, die weitreichende Folgen (vor allem auch im Wettbewerbsbereich)
haben kann, sollte auf weite Sicht vermieden werden. Dazu ist es notwendig, dass die o6ffentliche Ver-
waltung die notwendigen Ressourcen bereitstellt, um die erforderlichen Rahmenbedingungen um-
zusetzen, damit die Durchfiihrung von Zertifizierungs- und Priifaufgaben in Osterreich zeitgerecht
erfolgen kann.

MaBnahmenempfehlung 2: Dienste oder Produkte mit digitalen Elementen, die zunehmend aus
Landern auRerhalb der EU stammen, stellen potenzielle Sicherheitsrisiken dar. Der Einsatz konkreter
Sicherheitsnachweise und strikterer Compliance-Richtlinien, wie etwa im CRA vorgesehen, wird emp-
fohlen, um potenziellen Bedrohungen entgegenzuwirken. Um einen wirksamen Vollzug des CRA
sicherzustellen, wird eine zeitnahe Klarung der Zustandigkeit in der Bundesregierung angeregt.

Wahrnehmungsbericht 2024 des Netzsicherheitsbeirats | TLP:CLEAR-Version TLP:CLEAR 7



MalRnahmenempfehlungen

02



I /A sSNAHMENEMPFEHLUNGEN @ RTR

MaRRnahmenempfehlungen

Die Wahrnehmungen des Beirats zu allgemeinen Aspekten der Sicherheit fiir Netze der elektronischen
Kommunikation werden mit Beobachtungen aus dem speziellen Blickwinkel der sicherheitstechnologi-
schen Entwicklung von Komponenten oder Dienstleistungen in der Telekommunikation und allfalligen
Risiken im Zusammenhang mit der Thematik von Hochrisikolieferanten erganzt.

MaRnahmenempfehlung 1: Vor dem Hintergrund eines hohen Anteils von Herstellern sicherheitsrele-
vanter Netzkomponenten in ¢sterreichischen Netzen aus Nicht-EU-Mitgliedstaaten wird empfohlen,
die Diversifizierung bei Herstellern von sicherheitsrelevanten Komponenten durch Kommunikations-
netzbetreiber in Zukunft merkbar zu beschleunigen. Zudem sollte im Sinne einer Starkung der wirt-
schaftlichen und technologischen Resilienz eine gezielte Reduktion von Abhéangigkeitsbereichen in
enger Abstimmung mit européaischen Partnern erfolgen.

Die Gbrigen aus den Erhebungen und Beratungen gewonnenen und im Fachbeirat abgestimmten Mal3-
nahmenempfehlungen sind thematisch in die drei Kapitel ,,Recht und Politik’; ,Technologie und Risiko-
management” sowie ,Markte und Verbraucher:innen” gegliedert.

Empfehlung betreffend Kapitel Recht und Politik

Weiterhin wird die Evaluierung einer Verordnung gemal § 3 Abs. 3 FMaG in Abhangigkeit von Erfahrun-
gen aus der Marktiiberwachung und Beobachtungen in Zusammenhang mit der Sicherheit von Produkten
im Telekommunikationssektor empfohlen. Entwicklungen in Umsetzung der NIS-2 Richtlinie, im Bereich
des CRA sowie in der Produktsicherheit allgemein missen dabei jedoch berlcksichtigt werden, um Paral-
lelregulierungen im Bereich der Funkprodukte weitestgehend zu vermeiden.

Die Zusammenarbeit mit den Prifstellen, die nach der Funkrichtlinie fir Cybersicherheit akkreditiert sind,
soll jedoch weiter verstarkt werden.

Der Ausbau von Open Access Glasfasernetzen in Osterreich hat dazu gefiihrt, dass kleine, regionale ISPs
ihre Kunden mit sehr hochbreitbandigen Anschliissen ausstatten. Es scheint in diesem Bereich einen Nach-
holbedarf bei der sorgfaltigen Auswahl und dem sicheren Betrieb der CPEs zu geben.

Der Einsatz von Quantentechnologien fiir Ver- bzw. Entschliisselung und Simulationen im militarischen
Bereich ist in der Entwicklung weit vorangeschritten und wird als wesentlicher Beitrag zur Abwehr gegen
zuklinftige Cyberbedrohungen gesehen. Kinstliche Intelligenz, speziell in der Bedrohungsanalyse und bei
autonomen Systemen, hat sich als eine Kerntechnologie etabliert, die schneller und effizienter auf poten-
zielle Gefahren reagieren kann. Insgesamt wird eine starkere Vernetzung von IT- und Sicherheits-Commu-
nities sowie eine Kultur des offenen Informationsaustauschs angestrebt. Die Bereitschaft,
sicherheitsrelevante Vorfalle und Erkenntnisse kollektiv zu teilen, wachst, da die Risiken durch fehlenden
Austausch und mangelnde Zusammenarbeit deutlich geworden sind.

MaRBnahmenempfehlung 2: Der Einsatz von Quantentechnologien und kiinstlicher Intelligenz enthalt
sowohl Risiken als auch Moglichkeiten im Bereich der Cybersicherheit in Kommunikationsnetzen. Um
auf die zu erwartenden Risiken bei bestehenden Infrastrukturen vorbereitet zu sein, wird der Bundes-
regierung empfohlen, die Entwicklung u.a. durch Mitarbeit in den relevanten Gremien (etwa Aktuali-
sierung maligeblicher Standards) aktiv zu begleiten bzw. dies zu forcieren. Sobald die daraus
abzuleitenden MalRnahmen vorliegen, sind diese umgehend rechtsverbindlich umzusetzen.
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Empfehlung betreffend Kapitel Technologie und Risikomanagement

Eine Abhangigkeit bei der Zertifizierung von Interessen anderer Staaten innerhalb oder auBerhalb der EU,
die weitreichende Folgen (vor allem auch im Wettbewerbsbereich) haben kann, sollte auf weite Sicht ver-
mieden werden. Die begonnenen Aktivitaten in Richtung autonomer und souveraner Situationen durch
Ansiedelung wesentlicher internationaler Player im Zertifizierungs- und Prifbereich muss daher langer-
fristig die Aspekte der Souveréanitat Osterreichs absichern. Eine Mitgestaltung bei ENISA und in den EU-
Gremien ist dabei wesentlich.

Auch im privaten Bereich verbreiten sich z. B. Schalt- und Steuerungsmodule fiir Energieverbraucher und
Kommunikationssysteme mit hoher Geschwindigkeit. Viele dieser Gerate werden liber Cloudsysteme in
der Verfligungsgewalt der USA bzw. von Fernost betrieben oder gesteuert. Damit ist gezielte Einfluss-
nahme und gesteuertes ,Fehlverhalten” jederzeit und auch fiir in der Zukunft festgelegte Zeitpunkte
moglich und kann die Versorgungssysteme in Osterreich beeinflussen. Hier wire eine Strategie zur Ein-
grenzung bzw. Vermeidung dringend notwendig.

Aufgrund der latent hohen und konstanten Bedrohungslage im Bereich der Cybersicherheit sowie der
Cyberkriminalitat durch staatliche und nichtstaatliche Akteure miissen eine weiterhin laufende engmaschige
Lagebetrachtung, eine starke Kooperation der staatlichen Institutionen (sowohl national als auch interna-
tional) miteinander und mit der Offentlichkeit sichergestellt sowie verstarkte Ressourcen im Bereich der
Vorbeugung, der Reaktion und der Aufklarung in Bezug auf Cybersicherheitsvorfélle bereitgestellt werden.

Zur Starkung der Netzwerksicherheit im Rahmen der aus der 5G Toolbox zur Sicherstellung strenger Zu-
gangskontrollen ohnehin gebotenen Authentifizierung sollte auf geeignete Mehrfaktor-Verfahren am
Stand der Technik sowohl im Fernzugriff als auch im internen Netz der Telekommunikationsbetreiber hin-
gewirkt werden.

MaRBnahmenempfehlung 3: Eine Abhangigkeit von Interessen anderer Staaten innerhalb oder aul3er-
halb der EU bei der Zertifizierung, die weitreichende Folgen (vor allem auch im Wettbewerbsbereich)
haben kann, sollte auf weite Sicht vermieden werden. Dazu ist es notwendig, dass die o6ffentliche Ver-
waltung die notwendigen Ressourcen bereitstellt, um die erforderlichen Rahmenbedingungen umzu-
setzen, damit die Durchfiihrung von Zertifizierungs- und Priifaufgaben in Osterreich zeitgerecht
erfolgen kann.

Empfehlung betreffend Kapitel Méarkte und Verbraucher:innen

Es gibt offenbar ein wachsendes Bewusstsein fur Cyber-Sicherheitsrisiken in der Lieferkette, was den
aktuellen geopolitischen Spannungen und der zunehmenden Vernetzung von Systemen entspricht. Zudem
achtet ein erheblicher Anteil der Geschaftskunden verstarkt auf Cybersicherheitszertifikate und -nachweise,
was wahrscheinlich auf die zunehmenden Cyberangriffe und den Fokus auf Compliance mit der Gesetz-
gebung der jlingeren Zeit zuriickzufuihren ist. Software und Interaktionsplattformen, die zunehmend aus
aulBereuropaischen Landern stammen, werden als potenzielle Sicherheitsrisiken wahrgenommen, was
die Diskussion um Datenhoheit reflektiert. Zudem wird das Spannungsverhéaltnis zwischen aul3ereuropa-
ischer Innovation zu viel geringeren Kosten und andererseits hoheres Sicherheitsrisiko offengelegt.
Sicherheitsnachweise und striktere Compliance-Richtlinien sollten zunehmend eingesetzt werden, um
potenziellen Bedrohungen entgegenzuwirken.

Der Vertrieb von unsicheren Endgeraten und fehlende Anreize, ein Produkt sicher zu nutzen, stellen eine
Gefahr fiir die Integritat von Netzwerken dar. Damit diese Sicherheitsrisiken beseitigt werden, ist es not-
wendig, unsichere Artikel nicht in den Verkehr zu bringen und einen Fokus darauf zu legen, dass Kon-
sument:innen ihre Gerate so sicher wie moéglich konfigurieren.
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MaRBnahmenempfehlung 4: Dienste oder Produkte mit digitalen Elementen, die zunehmend aus Lan-
dern auBBerhalb der EU stammen, stellen potenzielle Sicherheitsrisiken dar. Der Einsatz konkreter
Sicherheitsnachweise und strikterer Compliance-Richtlinien, wie etwa im CRA vorgesehen, wird emp-
fohlen, um potenziellen Bedrohungen entgegenzuwirken. Um einen wirksamen Vollzug des CRA
sicherzustellen, wird eine zeitnahe Klarung der Zustandigkeit in der Bundesregierung angeregt.
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Rechtsgrundlagen

Aufgaben des Fachbeirats fiir Sicherheit in elektronischen Kommuni-
kationsnetzen

Mit § 45 Abs. 7 des am 1.11.2021 in Kraft getretenen Telekommunikationsgesetzes (,,TKG 2021“) wurde ein
Fachbeirat fur Sicherheit in elektronischen Kommunikationsnetzen eingerichtet. Der Fachbeirat setzt sich
aus zwolf Mitgliedern zusammen. Diese Mitglieder sind Expertinnen und Experten, die von Ministerien
(Bundeskanzleramt, BM fiir europaische und internationale Angelegenheiten, BM fiir Finanzen, BM fir
Gesundheit/Soziales/Pflege/Konsumentenschutz, BM fiir Inneres, BM flr Landesverteidigung, BM fir
Arbeit und Wirtschaft)? und Sozialpartnern (Wirtschaftskammer, Arbeiterkammer, Industriellenvereini-
gung) sowie vom Computer-Notfallteam (CERT) und dem Austrian Institute of Technology (AIT) benannt
und von der Bundesregierung am 5.10.2022 fiir vier Jahre bestellt wurden. Den Vorsitz im Fachbeirat
nimmt der Geschaéftsfliihrer des Fachbereichs Telekommunikation und Post der RTR-GmbH wahr; letztere
fungiert als Geschaftsstelle des Fachbeirats. Zu den Aufgaben des Fachbeirats gehdren

e die Beratung des fiir Telekommunikationsagenden zustandigen Bundesministeriums flir Finanzen zu
allgemeinen Aspekten der Sicherheit fiir Netze der elektronischen Kommunikation,

e die laufende Beobachtung der sicherheitstechnologischen Entwicklung von Komponenten oder Dienst-
leistungen fiir derartige Netze,

e die Erstellung eines jahrlichen Wahrnehmungsberichts sowie

e die Erstellung von Gutachten in Verfahren vor dem BM fir Finanzen zur allfalligen Einstufung eines
Herstellers von Netzkomponenten oder eines Bereitstellers von Dienstleistungen flir solche Netze als
Hochrisikolieferant.

Eine weitere Grundlage fiir die Arbeit des Fachbeirats neben § 45 TKG 2021 ist die Geschaftsordnung, die
am 21.10.2022 als Verordnung (vgl. BGBI Il Nr. 393/22) kundgemacht wurde. Seit seiner konstituierenden
Sitzung am 21.11.2022 trat der Fachbeirat dreimal jahrlich zu Sitzungen zusammen, in denen er Sicher-
heitsfragen elektronischer Kommunikationsnetze erérterte. Im Méarz 2024 legte er erstmals den in § 45
Abs. 8 Satz 3 TKG 2021 vorgesehenen Wahrnehmungsbericht flir das Jahr 2023 vor, der u.a. verschiedene
MaRBnahmenempfehlungen mit dem Ziel einer Steigerung der Sicherheit in elektronischen Kommunika-
tionsnetzen enthielt.

Eine bereinigte Version des ersten Wahrnehmungsberichts flir das Jahr 2023 ist unter
https://www.rtr.at/TKP/aktuelles/publikationen/publikationen/Wahrnehmungsbericht-2023.pdf abrufbar.

2 Stand 31.12.2024
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Schlussbemerkungen

Wir versichern, den Bericht nach bestem Wissen und Gewissen und aufgrund sorgfaltiger Untersuchungen
sowie der uns zur Verfigung stehenden Informationen erstellt zu haben.

Klaus M. Steinmaurer

Wien, Vorsitzender des Fachbeirates flir Sicherheit
am 27, April 2025 in elektronischen Kommunikationsnetzen
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