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Motivation

= Zentrale Bedeutung zuverlassiger und sicherer Kommunikation flr
Wirtschaft und Gesellschaft

= Auswirkungen von Systemkomplexitat, Ausfallen, Bedienungsfehlern,
Unfallen und vorsatzlichen Eingriffen auf Funktion und Verfligbarkeit von
IKT-Infrastruktur

= Umzusetzende Vorgaben aus Telekom-Paket:
Auftrag an nationale Regulierungsbehoérden, Aufrechterhaltung von
Integritat und Sicherheit 6ffentlicher Kommunikationsnetze sicherzustellen

= Sicherheit als standiger Prozess:
Durchflihrung — Uberprifung — Aktualisierung

= MalRnahmen zum Schutz von Integritat und Sicherheit im Einklang mit
Risikobeurteilung unter Berucksichtigung des Stands der Technik
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§ 16a TKG 2003: Neue Pflichten der Betreiber

Malsnahmen

= Integritat von Netzen und fortlaufende Verfugbarkeit von Diensten
= Sicherheitsniveau zur Beherrschung der Risiken fiir Netzsicherheit
Informationspflichten

= gegenuber Regulierungsbehdrde
= |Informationen zur Beurteilung von Sicherheit und Integritat (nach Aufforderung)

= Mitteilungen Uber Sicherheitsverletzungen und Integritatsverluste mit betrachtlichen
Auswirkungen

= gegenuber Offentlichkeit (nach Aufforderung)
Sicherheitsuberprifung

= bei Vorliegen konkreter Anhaltspunkte flr Gesetzesverstol3
(auf Anordnung der Telekom-Control-Kommission)

= auf Kosten der betroffenen Betreiber
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§ 16a TKG 2003: Tatigkeit der Regulierungsbehorde

Bearbeitung von Mitteilungen Uber Vorfalle

* Festlegung der Form von Mitteilungen

= Information der Offentlichkeit, falls Bekanntgabe im 6ffentlichen Interesse
liegt

= ggf Weitergabe von Informationen an ENISA und Regulierungsbehérden
anderer Mitgliedstaaten

= jahrlicher zusammenfassender Bericht an Européaische Kommission und
ENISA

Gegebenenfalls Beurteilung tbermittelter Informationen (zB Unterlagen
tber Sicherheitsmalinahmen)

Sicherheitstberprifungen:  Durchftihrung durch Regulierungsbehdorde
oder beauftragte qualifizierte unabhangige Stelle

Abstimmung mit Datenschutzkommission: je nach Zustandigkeit

24.04.2012  Netzintegritat und Netzsicherheit Seite 4



o : ¥ &
Tatigkeit der ENISA il
Europaische Agentur flr Netz- und Informationssicherheit * e”’fugwm
2004 als Institution der EU eingerichtet, Sitz in Iraklio IR i

Allgemeine Aufgaben (Beispiele)

= Unterstutzung von Einrichtungen der EU und der Mitgliedstaaten

= Forderung der Zusammenarbeit zwischen verschiedenen Akteuren
= Sensibilisierung und Informationsvermittiung

Relevante Aufgaben bezliglich Netzintegritat und Net  zsicherheit

= Entgegennahme von Berichten Uber Sicherheitsverletzungen und
Integritatsverluste

= Stellungnahme bei Erlass technischer Durchfiihrungsmaf3nahmen durch
Europaische Kommission

= Technische Leitlinien zur Harmonisierung (eventuell Grundlage einer
kiinftigen Verordnung nach § 16a Abs 9 TKG 2003)
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Technical Guideline on Minimum Security Measures

= Aufstellung der von Betreibern zu ergreifenden Sicherheitsmal3ihahmen

= Gliederung in sieben Bereiche mit insgesamt 26 Unterbereichen
= Risikomanagement

Sicherheit beziiglich Personal

Sicherheit von Systemen und Betriebsstatten

Betriebsmanagement

Stdorfallmanagement

Betriebliches Kontinuitatsmanagement

= Monitoring, Audits, Tests

= Nur exemplarische Sicherheitsmal3dnahmen konkret genannt
(Beispiele aus internationalen Standards, zB ISO/IEC 27011)

= hitp://www.enisa.europa.eu/act/res/reporting-incidents/minimum-security-
requirements/technical-guideline-on-minimum-security-measures
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Technical Guideline on Reporting Incidents

= Technische Leitlinie fir jahrlichen zusammenfassenden Bericht nationaler
Regulierungsbehoérden an Europaische Kommission und ENISA

= Festlegung, welche Angaben Uber jeden Vorfall in den Bericht
aufzunehmen sind

= Auslegung des Begriffs ,betrachtliche Auswirkungen®
= Festlegung von Schwellwerten, die Berichtspflicht auslosen

= Bedeutsam fuir Anwendung relevanter Rechtsvorschriften in Osterreich
(insbesondere Mitteilungen der Betreiber an Regulierungsbehdrde)

= hitp://www.enisa.europa.eu/act/res/reporting-incidents/incidents-reporting-

to-enisa/technical-guideline-on-incident-reporting
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Zusammenfassung

= Konkretisierung von Pflichten der Betreiber nach § 16a TKG 2003 in einer
noch zu erlassenden Verordnung des BMVIT
= Vorlaufige Grundlage: Technical Guidelines der ENISA
= Ziel: Harmonisierung des Sicherheitsniveaus
= Von Mitgliedstaaten der EU getragen
= Osterreichische Betreiber im Wege ihrer Interessenvertretungen beteiligt
= Voraussichtlich Berucksichtigung in Verordnung des BMVIT

= Zweck des heutigen Workshops: gemeinsames Verstandnis
= Technical Guidelines der ENISA
= Informationspflichten der Betreiber
= Geeignete Sicherheitsmalinahmen
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