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Ein EU-Binnenmarkt fir Daten. L_J RTR

Eie Europadische Datenstrategie soll die EU an die Spitze einer datengesteuerten Gesellschaft
ringen.

Ein Binnenmarkt fir Daten ermoglicht eine EU-weite und branchenUbergreifende
Datenweitergabe zum Nutzen von Unternehmen, Forschenden und 6ffentlichen
Verwaltungen.

Europaische Vorschriften, insbesondere zum Schutz der Privatsphare und zum Datenschutz,
sowie das Wettbewerbsrecht werden eingehalten,

Schaffung klarer und fairer Regeln fiir den Datenzugang und die Weiterverwendung von
Daten

Investitionen in Werkzeuge und Infrastrukturen der nachsten Generation fur die Speicherung
und Verarbeitung von Daten

BUndelung der Krafte zur Schaffung europaischer Cloud-Kapazitaten

Zusammenflhrung europaischer Daten aus SchlUsselsektoren in interoperablen
gemeinsamen Datenraumen

Ausstattung der Nutzer mit Rechten, Werkzeugen und Kompetenzen, damit sie die volle
Kontrolle Uber ihre Daten behalten
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Die Regelungsbereiche im Uberblick. [ RTR

Der Zugang zu
hochwertigen Daten ist ein

wesentlicher Faktor Ziel: ein Produktsicherheitsgesetz,
das negative Folgen flir den Einsatz

°| regelt wer zu welchen Bedingungen Wert aus Daten schépfen kann. ] Data Act (DA)

Erleichtert die Weitergabe von Daten fur den Aufbau von Al-Systemen in bestimmten
+| zwischen Sektoren und Data Governance Act (DGA) leistungsfahiger, robuster Bereichen bzw. zu bestimmten
Mitgliedsstaaten KI-Systeme. Zwecken verhindern soll.

Regeln fiir offene Daten und die e 53
| Wiederverwendung von Daten des |- JoJil=lyNoET &R oJ{{-Tud\ /=K (e]0]»)] Eu ropalsche Europalsche Kl-
offentlichen Sektors festlegt. Datenstrategie Strategie
Ein EU-Binnenmarkt Die EU als Drehkreuz
DSGVO ist die Grundlage des fur Daten fur Kl von Weltrang
allgemeinen Datenschutzrechts in der .
| EU und Osterreich. Sie ist in General Data Protection
Osterreich unmittelbar anwendbar. Regulation (GDPR) Ziel: ein Rahmen fiir die zivilrechtliche
Das Datenschutzgesetz erganzt die - L= Haftung - Anpassung der
DSGVO nur. Haftungsvorschriften an das digitale
- ' : Zeitalter und die KI bzw. Umkehr der
zielt darauf ab, Hindernisse fir den p < Beweislast unter bestimmten
freien Verkehr nicht Bedingungen

SEEENENEEAECU TR IO PR EUE Regulation on the free flow of non-personal data
verschiedenen EU-Landern und IT-
Systemen in Europa zu beseitigen.
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Einteilung nach Datentypen. [_J RTR

Daten des offentlichen Sektors

Personenbezogene Daten Nicht personenbezogene Daten

DA Data Act
DGA Data Governance Act

FFoD Free flow of non-personal data Regulation
GDPR General Data Protection Regulation

ODD Open Data Directive

Daten des privaten Sektors
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Wer kann zu welchen Bedingungen [_J RTR
Wert aus Daten schopfen?

Kapitel Il
Zugang zu (I0T-)Daten, die
durch Produkte oder
verbundene Dienste erzeugt
werden: Kapitel 11+l11
Bereitstellung von Daten
an Dritte auf Verlangen der
Nutzer:innen;
+ Streitschlichtung

Kapitel VIII
Anforderungen an die
Interoperabilitat &
“smart contracts”

Kapitel VII
Schutzvorkehrungen zu
internationalem Zugang zu nicht
personenbezogenen Daten

Kapitel IV
Vertragsbedingungen von
Datenzugang und -nutzung;

Kapitel VI ‘ ’ Kapitel V
” Einfacherer Wechsel Bereitstellung von Daten
” zwischen far 6ffentliche Stellen bei
Datenverarbeitungs- auBergewohnlicher
diensten Notwendigkeit
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GrofR3e Flexibilitat fiir MS bei [_J RTR
Benennung von zustandigen Behorden.

= eine oder mehrere zustandige unabhangige Behorden; neue oder bestehende

= Nationale Datenschutzbehérden fur Schutz personenbezogener Daten auch im Rahmen
des Data Act (“one stop shop”-Prinzip der DSGVO gilt in grenzuberschreitenden Fallen);

= Zustandigkeit von sektoralen Beh6rden bleibt gewahrt (bei sektoralen Problemen des
Datenaustauschs)

= Zustandige nationale Behdrde fur die Anwendung und Durchsetzung der Artikel 23 bis 31
(Wechsel) und der Artikel 34 und 35 (Interoperabilitat) die Anwendung & Durchsetzung
des Kapitels VI (Wechsel):muss Uber Erfahrungen auf dem Gebiet Daten und
elektronische Kommunikationsdienste verflgen

= Wenn mehr als eine Behdrde benannt wird, ist eine als Datenkoordinator (Art 37 (2)) zu
benennen

= EDIB (Art 42 DatenVO): fur konsistente Anwendung und Beratung & Unterstltzung der EC (alle
Kapitel auBer Switching)

= Aufgabenkatalog gem Art 37 Abs 5 DatenVO
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Au fga be n Sensibilisierung / Forderung @ RTR

(Art 37 Abs 5) der Datenkompetenz

Durchsetzung Kap VI Bearbeitung von

Beschwerden
szusammen mit allen

einschlagigen ’
zustandigen Behorden Untersuchungen zu Fragen

*im Einklang mit anderen der Anwendung des Data
Rechtsakten / Act

Selbstverpflichtungen

Finanzielle Sanktionen,

Zwangsgelder, Geldstrafen
Gewahrleistung der
Abschaffung von

Wechselentgelten

Prafung von
Datenverlangen nach
Kap V

Zusammenarbeit

* mit Behorden anderer MS; anderen

(sektoralen) Behorde (DSB, ECS- Beobachtunﬁ tflc.hlq'SCher &
Behorden, ...) wirtschaftlicher

_ o Entwicklungen
* einheitliche Anwendung
« Austausch von Informationen
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Stand und Ahwendbarkeit

2020/2021

*EK prasentiert

Europdische
Datenstrateg

1e
*Konsultation
zu geplanter
DatenVO

2022

*Verordnungs
entwurf &

Offentliche
Konsultation

01/2024 (?)
*Veroffentlich-
06/2023 ung im
*Einigung im Amtsblatt der
Trilog EU
11/2023
* Annahme
durch EP und
Rat
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H2/2026

*Daten
vernetzter
Produkte sind
direkt
zuganglich

H2/2025

*Geltungs-
beginn 20
Monate nach
Inkrafttreten




L_J RTR

Cloud-Dienste:
Ofcom-Marktuntersuchung
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Cloud-Dienste: Marktubersicht

= Cloud-Dienste ermdglichen einen auf Abruf

verfugbaren Zugang zu einem gemeinsam genutzten

Pool konfigurierbarer, skalierbarer und elastischer
Rechenressourcen

= Britische Regulierungsbehoérde Ofcom schatzt, dass
Amazon und Microsoft in UK zusammen auf einen
Marktanteil von 70-80% bei laaS- und PaaS-Diensten
haben

= ,Hyperscaler” mit breiter Produktpalette sind auf
mehreren Ebenen der Wertschopfungskette und
landerUbergreifend aktiv

= Gegenwartig dreht sich der Wettbewerb v.a. um

Unternehmenskunden welche ,,in die Cloud” wechseln

= Mogliche Vorteile von Cloud-Diensten

= Rasche Verfugbarkeit und Einrichtung von Diensten
= Kostensenkung im Vergleich zu eigenen IT-Ressourcen

= Flexibilitat und Skalierbarkeit
= Hohere Resilienz und Sicherheit
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laaS

PaaS

SaaS

l Direct customer relationship W

compute, storage and networking
cloud providers

business customer

Quelle: Ofcom

[ ] RTR

;. Relationship between suppliers of cloud services

aws )
O{Q:;E]_E Google Cloud

AMicrosoft Azure 1EM

¥
platform + tools + vmware dWS ~
app components = —— e
PP ‘p RANCHER 1B Google Cloud
cloud providers & ISVs
‘ MongoDB AMicrosoft Azure
¥ Po:
applications 8 aws n L,
cloud providers & ISVs " o
NETFLIX Google Cloud :
%2 Dropbox Microsoft Azure
¥ ¥ v
professional services marketplaces
resellers, Sls, cloud providers & ISVs
consultants & MSPs
TEM aws &
O Capg o ORACLE Goog?Cloud
vodafone Deloitt
e. A Microsoft Azure
v v v l l




Cloud-Dienste: Marktcharakteristika [_J RTR

= Markte fur Cloud-Dienste sind vielfach gepragt von
= Skalenvorteilen
= Verbundvorteilen & Nachfragesynergien uber verschiedene (Cloud-)Dienste hinweg
= Netzwerkeffekten (z.B. zw. unabhangigen Entwickler:Innen und Unternehmenskunden)
= Vertikaler Integration in der Wertschopfungskette

= Ofcom identifizierte potenzielle Markteintrittsbarrieren
= Egress-Gebuhren
= Technische Markteintrittsbarrieren
= Bundel- und Mengenrabatte
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Egress-Gebuhren L RTR

= Egress-Gebuhren sind jene Kosten die Kunden 008
fur den Transfer von Daten aus der Cloud heraus 007 '
entstehen 008

o
o
vl

Price per GB (£)
o =]
o o
w sy

= Egress-Gebuhren kénnen
= den Wechsel des Cloud-Dienstes erschweren

0.01 = = =
= den parallelen Einsatz von mehreren Cloud- 000 / —
. . . First 100GB Up to 10TB Next 40TB Next 100TB Next 350TB
Diensten (Multi-Cloud) behindern

Volume of data transferred per month

== Microsoft ==@==AWS ==@==Google ==@=|BM OVHcloud e==@==0Oracle

= Die Héhe der Egress-Gebuhren kénnte (iber den ~ Quelle: Ofcom
Kosten der Dienstleistung bei Cloud-Anbietern
liegen
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Technische Markteintrittsbarrieren

= Beim Wechsel des Cloud-Dienstes oder dem
Einsatz mehrerer Cloud-Dienste kdonnen
technische Barrieren entstehen

= Werkzeuge fur das Senken dieser Barrieren
sind vorhanden, werden aber wenig genutzt

= |[nsbesondere Amazon und Microsoft
konnten diese Barrieren kunstlich verstarken

= Anpassungen von (offenen) Standards,
welche die Kompatibilitat beschranken

= Beschrankungen der Interoperabilitat von
Cloud-Diensten
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Customer application

Interoperability
App interface m < -

App internal components

* App code in JavaScript
* Relational database

Customer data in XML format

=

Can the app “talk to’ the cloud service ?

App portability

[_J RTR

Cloud service

@ Cloud service interface

Cloud service functionalities

Supports:

Can app components run on the cloud service?

Data portability

* JavaScript
+ Relational database

Reads data in XML format

Quelle: Ofcom

Can customer data be processed by the cloud service?

(LU




Bindel- und Mengenrabatte L RTR

= FUr (grof3e) Unternehmenskunden sind Cloud-Dienste oft gunstiger, wenn im
Vorhinein die Abnahme bestimmter Mengen und Dienstleistungen
vereinbart wurden

= Unternehmenskunden kdonnen dabei von Rabatten - und Cloud-Anbieter
von Planungssicherheit - profitieren

= FUr Unternehmenskunden kdnnen diese Rabatte einen Anreiz zum Bezug
vieler Dienstleistungen bei einem einzigen Anbieter bieten

= FUr kleine Cloud-Anbieter konnen diese Rabatte den Markteintritt oder die
Expansion behindern
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[_J RTR

Data Act;

Bestimmungen zum
Wechsel von Cloud-Diensten
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Cloud-Wechsel: , Free. Fast. Fluid.”

Free (Art. 29)

= Schrittweise Abschaffung der
Wechselentgelte (zB. Egress-
Gebuhren)

= 3Jahre Ubergangsfrist mit
ermaligten,
kostenorientierten Entgelten

= Europdische Kommission kann
Uberwachung der
Wechselentgelte mittels
delegiertem Rechtsakt
einrichten
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Fast (Art. 23, 25-27)

= Anbieter durfen Kunden keine
Hindernisse aufzwingen und
mussen (vor-) vertragliche
Informations- &
Transparenzverpflichtungen
erfullen

= Kundigung und Frist

= Abschluss neuer Vertrage

= Exportvon Daten & deren
Spezifikation

= Unterstutzung durch
Anbieter (,nach Treu und
Glauben), u.a. zur
Kontinuitat des
Geschaftsbetriebs

[_J RTR

Fluid (Art. 23, 30, 34 & 35)

= |aaS: verpflichtende

Funktionsaquivalenz &
technische Trennung von
anderen Cloud-Diensten

PaaS/SaaSs: verpflichtende
Kompatibilitat der Cloud-
Dienste mit offenen
Interoperabilitats-
spezifikationen (soweit
vorhanden)

Viele Verpflichtungen
erleichtern auch die parallele
Nutzung mehrerer Cloud-
Dienste und den Wechsel zu
einer IKT-Infrastruktur in
eigenen Raumlichkeiten




[_J RTR

Beitrage BEREC &
RTR.Telekom.Post
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Beitrage BEREC & RTR.Telekom.Post L_J RTR

BEREC

= BEREC High-Level Opinion on the European Commission’s proposal for a Data Act
BoR (22) 118

= BEREC Workshop on Switching and interoperability of data processing services

= External Study on the trends and cloudification, virtualization, and softwarization in
telecommunications BoR (23) 208

= BEREC Report on cloud services and edge computing (Konsultation 1.HJ 2024)
RTR.Telekom.Post

= RTR-Netz-Werk-Digital: ,Wettbewerb bei Cloud-Diensten: Neue Regulierung - neue
Chancen?”
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Vielen Dank fur lhre Aufmerksamkeit!

| RTR

Wir stehen fiir Wettbewerb und Medienvielfalt

https://www.rtr.at

Il @Rundfunk und Telekom Regulierungs GmbH

@ Robert.Kiraly@rtr.at | Stefan.Teufel@rtr.at
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