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EIN TYPISCHES SZENARIO

https://salnomososterreich.com



FAKE-OR-NOT?

https://www.vansösterreich.com



FAKE-OR-NOT?

https://www.fashionette.at/



FAKE-OR-NOT?

https://www.robelshoes.at



INTERNETBETRUG FAKE-SHOPS

Schaden 2023: 380 Mio € weltweit 

Schaden pro Betrugsfall 114€ 
(Better Business Bureau Online Scams Report, Statista)
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ONLINEKAUF

SICHERHEITSEMPFINDEN

Umfrage 2022 zu Vertrauen & Sicherheit 

im Onlinehandel (n=1.600)

 

• 80 % bewerten die Sicherheit beim Online-

Shopping als hoch

• 90 % empfinden österreichische Online-Shops 

(.at) als sicher 

• <50 % vertraut heimischen Online-Shops mehr 

als internationalen Anbietern 

Menschen mit einem höheren formalen Bildungsniveau 

und Männer im Alter von 18 bis 29 Jahren stellen die 

größte Betroffenengruppe von Fake-Shops dar!



WATCHLIST-INTERNET.AT

• Redaktionelle Warnmeldungen und Ratgeber

• Warnlisten 

• Suchmaschinenoptimiert

• 2023 & 2024: 20.100 neue Einträge

https://www.watchlist-internet.at/


• Fake-Shop as a Service: Kauf im Darkweb

• Massenphänomen: 14.2% aller neu registrierten 

.at Domains

• Professionalisierung

• Saisonale Adaption (z.B. E-Bikes, Heizöl, etc.)

• Bewerbung über Social Media und Google

• Server (fast) anonym im Ausland anmietbar 

• Oft nur wenige Tage online

• Es gibt nur ein kleines Zeitfenster, um 

Konsument:innen effektiv zu warnen! 

FAKE-SHOP DETECTION

HINTERGRÜNDE

Fake-Shop as a Service – Ergebnis Dark-Web Recherche 

SINBAD - Sicherheit und Prävention vor organisiertem Internet-Bestellbetrug für Anwender durch Maßnahmen der Digitalen-Forensik 

https://projekte.ffg.at/projekt/3807747

https://projekte.ffg.at/projekt/3807747




FAKE-SHOP DETECTOR

FORSCHUNG WIRKT

Video: https://www.fakeshop.at/

https://www.fakeshop.at/


FAKE-SHOP DETECTOR

FUNKTIONSWEISE

Automatic fraud
detection

Check of
database

Analysis by AI 
models

Display of
result (a, b)

a) Plugin for
Consumers

b) Expert-
Dashboard

Quality 
Evaluation: 
Database

Performance 
& Retraining

Public 
Warnings

Quality management by fraud 

prevention experts, 

Retraining & performance 

evaluation by developers



FAKE-SHOP DETECTOR

QUALITÄTSKONTROLLE

Quality management by fraud 

prevention experts, 

Retraining & performance 

evaluation by developers

• Watchlist Internet

o Größte Plattform gegen Internetbetrug

o User können betrügerische Seiten melden

• Qualitätskontrolle der KI-Einschätzung

o Automatisierung wiederkehrender Workflows

o Reduzierung der manuellen Sichtungen

o Halten eines hohen Qualitätslevels

• Datasets für Re-Training der Modelle



FAKE-SHOP DETECTOR

KALIBRIERTE WARNSTUFEN



FAKE-SHOP DETECTOR

NUTZER:INNEN-VERTRAUEN

• Risiko auf einen Blick erkennbar

• Ampel-Logik: Aktive Einbeziehung des Users

• "User-in-the-loop" Workflow:

o User meldet neuen Eintrag (Dataset wird erweitert)

o Basierend auf neuen Daten können die Modelle verbessert werden

o Andere User können rechtzeitig über mehrere Kanäle gewarnt werden

Developers Users Fraud Experts
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FAKE-SHOP DETECTION

FORSCHUNG WIRKT



Features are the „things“ we use as input for Machine Learning

Current Features: Word Counts, HTML tags, Comments, HTML tree, structure, CSS, Javascript

FAKE-SHOP DETECTOR

ÄHNLICHKEIT ERKENNEN



FAKE-SHOP DETECTOR

ÄHNLICHKEIT ERKENNEN

• 21.528 Merkmale in der 

Analyse 

• Risiko-Klassifikationen für 

über 1,8 Mio. Websites 

• Genauigkeit von Risikostufe 

"sehr hoch" 97,47 % 



FAKE-SHOP DETECTOR

FEATURE ENGINEERING

Visualisation of Feature Similarity based on Cosine Similarity Visualisation of Feature Similarity based on CSS and Javascript

Visualisation of Feature Similarity based on Comments Preliminary Results with CSS and Javascript Features
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FAKE-SHOP DETECTOR

ÜBERBLICK

www.fakeshop.at



FAKE-SHOP DETECTOR

KOMPONENTEN
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Plugin
Chromium Browser Plugin

Plugin REST-API
Open API Specification

Integration of Data sources

Trained AI Model(s)
Prediction of fraudulent

External Sources
Whitelists, Blacklists

Dashboard
Expert Analysis Toolbox

Crawler
Daily Crawls

Watchlist Internet
CSV Blacklists

Fake-Shop Datasets
Persistence of Sources

Fake-Shop DB
Manual Expert Checks

Site Datasources



FAKE-SHOP DETECTION

KI IM PRAXISEINSATZ
Fake-Shop Archive

Gold-Standard zum Training der KI

Manuell Qualitätsgesichert durch Expert:innen

Größter verfügbarer Datensatz, täglich archiviert

Fake-Shop Detection KI-Modell

Random Forest, Neural Net, XGBoost Model

Ground-Truth 20k Seiten, Featurespace 21.528

Stetiges Erlernen neuer Ähnlichkeitsmuster

FSD Browser-Plugin

Echtzeitschutz und Warnungen für User

 Community Effect, Vertrauenskalibrierung

Expert:innen Analyse Datenbank

Direkte Integration mit Watchlist-Internet

Evaluation der KI-Modelle im Praxiseinsatz

Skalierbare und robuste Infrastruktur 

und Service Deployment

www.fakeshop.at



EXPLAINABLE ARTIFICIAL INTELLIGENCE
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The technical challenge of explaining AI decisions is known as 

the interpretability problem

one approach is calculating feature importance

Interpretable
Some understanding of 

how the technology works

Explainable
Users can understand 

how a conclusion was 

reached

Transparent
Some level of 

accessibility to the 

algorithm

User confidence when using an application

Identifying model biases or errors

Understanding black-box decisions



GLOBAL EXPLAINABILITY | TRAINING
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Look at all tree instances and find:

• Most frequently used features

• Features with strongest ability to separate parts of data



LOCAL EXPLAINABILITY | LIME + SHAP
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LIME - Local Interpretable Model-agnostic Explanations

SHAP - SHapley Additive exPlanations

Their objective is to explain the result from 

any classifier so that a human can 

understand individual predictions



THE INTERPRETABILITY PROBLEM
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understand enough that a user trusts the system

while

keeping malicious actors from gaming the system 

LIME SHAP
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FAKE-SHOP DETECTION

WIRKUNGSWEISE DURCH KI
• Effektive Prävention durch technische Schutzmaßnahmen

• Reduktion des Zeitfenster für Betrüger

• Echtzeitschutz vor neuen Fake-Shops für Verbraucher

• Support für Expertenorganisationen

• Schaffen einer zusätzlichen KI-basierten „Perspektive“

• Tools und Werkzeuge zur Steigerung der Automatisierung

“There is only partial 

awareness of the use of AI, 

AI tends to build trust“

Confidence and uncertainty of the AI are 

communicated openly and are reflected in the 

selected display variants of the plugin.

“The status displays are easy to understand, 

users react to if necessary.”



FAKE-SHOP DETECTOR

MESSBARER IMPACT

• 10.000 tägliche Benutzer (DACH)

• 1.468 neue Seiten täglich durch KI analysiert 

• Risikoklassifikationen zu über 1.8 Millionen Domains vorhanden

• 14 neue Fake-Shops täglich gefunden und manuell bestätigt

• Genauigkeit der Detector KI in der Warnstufe „sehr hoch“: 97.47%

• Schutz vor 27.184 bekannten Fake-Shops (8.3% ‘.at’, 26.9% ‘.de’, 43.1% .com)

• KI Warnmeldungen ‘sehr hoch’ direkt auf Watchlist-Internet übernommen 



Der Fake-Shop Detector stellt ein Paradebeispiel für den erfolgreichen Einsatz von 

Künstlicher Intelligenz dar, die durch kontinuierliche manuelle Qualitätssicherung ergänzt 

wird. Diese Symbiose aus Technologie und Expertenwissen sorgt für ein hohes Maß an 

Vertrauen und Sicherheit im digitalen Einkaufserlebnis.

(Helmut Leopold, Head of Center for Digital Safety & Security am AIT)

FAKE-SHOP DETECTOR

SELECTED STATEMENTS

Fachjury hob hervor, dass der Fake-Shop Detector eine bedeutende Rolle dabei spielt, 

das Bewusstsein für digitalen Betrug zu schärfen und diesen präventiv zu bekämpfen

(Fachjury Staatspreis der Digitalisierung)

Die Robustheit des Ansatzes liegt darin begründet, dass kein einzelnes Merkmal für sich hervorsticht, 

sondern, dass das Zusammenspiel einer Vielzahl von unterschiedlichen Merkmalen mit jeweils geringer 

Gewichtung, für eine korrekte Klassifikation entscheidend ist.

Watchlist-Internet: All-Time-High „höchste Anzahl exponierter Fake-Shops“ unter Nutzung des Fake-Shop Detectors. 

Community Effekt: „schütze dich und andere“

KI ermöglicht eine zusätzliche ‚Sichtweise‘ für Expert:innen

Stetiges Re-Learning neuer „Angriffsmuster“
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FAKE-SHOP DETECTION

MEDIA & SUCCESS



FAKE-SHOP DETECTOR

TESTSIEGER

Die Details zum AV-Comparatives Test von August 2024 finden Sie unter

https://www.av-comparatives.org/de/tests/fake-shops-detection-test-2024/

https://www.av-comparatives.org/de/tests/fake-shops-detection-test-2024/


Andrew Lindley
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Data Science & Artificial Intelligence

Center for Digital Safety & Security
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andrew.lindley@ait.ac.at | www.ait.ac.at

https://www.researchgate.net/profile/Andrew_Lindley 

MACHEN SIE MIT!

TESTEN SIE DEN 

TESTSIEGER

Forschung wirkt! Die Entwicklung des Fake-Shop Detectors wurde durch eine enge Kooperation der 

Partner und Projekten im Rahmen österreichischer Forschungsförderprogramme wie z.B. 

im Sicherheitsforschungsprogramm KIRAS des Bundesministeriums für Finanzen (BMF) und der 

Forschungsförderungsgesellschaft FFG maßgeblich gefördert.

https://www.fakeshop.at/forschung/

www.fakeshop.at
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