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Rabatt Auf Ihre Erste Bestellung %,

xn--vansster : i : schnellsten wachsenden E-Commerce
burgs erstes Unicorn. Als ein Fashion- und

2l gemeinsam mit unseren ambitionierten Team
Pitalisieren. indem wir ein inspirierendes und

auf dem Smartphone bieten

Wir glauben daran, dass jeder sich gut dabei fihlen sollte, sich selbst auszudriicken. Wir
akzeptieren Menschen wie sie sind und wollen sie dabei unterstiitzen ihre Personlichkeit
durch Mode auszudriicken — weil Mode die Menschen dabei unterstiitzen kann

herauszustechen und gleichzeitig dazuzugehdren
€882 €95.38
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FAKE-OR-NOT?

DIE BEGEHRTESTEN PREMIUM- UND LUXUSMARKEN OSTERREICHS

Mit den beliebtesten Designermarken wie Valentino Garavani, Michael Kors, Gucci, MCM, Chloé oder Coccinelle bisten wir die
NEW DESIGNER TASCHEN SCHUHE KLEIDUNG SONNENBRILLEN A(Klassiker von Aigner, Prada, Celine, Saint Laurent oder lt-Pieces von Off-White, Borbonese oder Axel Arigato lassen keine Wiins

NEW DESIGNER TASCHEN SCHUHE KLEIDUNG SONNENBRILLEN ACCESSOI

UNSERE BESTSELLER WIR LIEBEN HANDTASCHEN, SCHUHE, SCHMUCK, UHREN,
SONNENBRILLEN & UND NOCH VIEL MEHR

Ob moderne Crossbody Bags, alltagstaugliche Shopper, edle Clutches und Abendtaschen, praktische Businesstaschen oder R

~ Designertasche, die zu ihr passt. Neben der neuen Lieblingstasche gibt es bei uns natirlich auch die passenden Schuhe - von |
N

& Heels. Bei uns findest Du alle Accessoires, die Dein Outfit durch Deinen ganz persdnlichen Stil veredeln: Sonnenbrillen, Ports

Produkten kann das Outfit jeder Frau in Osterreich vervollstindigt werden. AuBierdem bieten wir Dir eine grofie Auswahl an Kls
UBER FASHIONETTE

fashicnette ist eine der fihrenden Online-Plattformen fir hochwertige Modeaccessoires und Kleidung im Premium- und Luxuss
Technologien, zum Beispiel unsere proprietére IT-Plattform, mit unserem langjéhrigen Branchen Know-how, um jeder Kundin in
Seit der Grindung 2008 hat sich unsere Marke Uberzeugend etabliert und gehort heute zu den beliebtesten Online-Marktplatz
die fihrende européische datengetriebene Online-Plattform fir Modeaccessoires im Premium- und Luxussegment zu werden.

ac Liz HILFE & KONTAKT PRODUKT- UND UBER FASHIONETTE RECHTLICHE HINWEISE ZAF
E PFLEGETIPPS .
179.95€ 91,80 € -49% 679 Haufige Fragen Uber uns Datenschutz
Kontakt Taschen Pflegetipps Corporate-Seite Impressum El
Servicegarantie Schmuckreinigungstipps ~ Presse AGB —
Versand & Lieferung Schuhe Pflegetipps Karriers Cookie Einstellungen

8

Sonnenbrillen Ratgeber Gutscheine & Rabattcodes andern

BELIEBTE NEUHEITEN Schmuck-Ratgeber Partnerprogramm

Passende Schuhe finden  Lexikon

https://www.fashionette.at/
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FAKE-OR-NOT?

M Kostenloser Versand ab 49,95 € b:l a’gn Of: i R ’ [ IE UNS E—MAIL AN DIEE:
SENDEN:

DAMEN

HERREN

lhr Name:

lhre E-Mail Adresse:

Betreff:

Ihre Machricht

Steuernummer: 2020417773 Ich stimme zu Datenschutzrichtlinie.

— Umsatzsteuer-ldentifikationsnummer: SK2020417773 4
, I'm not a robot
ETIMEE Ricke Die Gesellschaft RPL, spol. s r.o. ist Mehrwertsteuerzahler. e

ETIMEE damen elegante Stiefeletten - schw...  Rieker

11000¢ 0455

Geschadftsadresse sind im Shop-Bereich aufgefihre.

https://www.robelshoes.at
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R https:ifefahrer.chip.de » E-Bikes » News

INTERNETBETRUG FAKE-SHOPS Fake-Shops fir E-Bikes 2024: Wie Sie Betrugsseiten

E Justiz in Bayern
hitps:ifwww justiz. bayern.de » presse

erkennen

27 07.2024 — Das wiegelt auf der einen Seite Schnappchenjager in trigerische Sicherheit u

mitteilungen » archiv schadet andererseits dem Ruf des echten Ladens. Eine Ausnahme ist ...

Fake Shops sind zu einer echten Internet-Plage geworden. ...

24.08.2023 — Marion Zinkeler zu den

Adressen im Fakeshop-Finder eingegeben und 2 300 neue Fakeshops .

Zahlen: "Taglich werden durchschnittlich 3.800 Internet-
T Cnlinehandler-Mews

https:ffwww.anlinehaendler-news.de » Themen » Ki-tech

Verbraucherzentralg-da Uber 300.000 Deutsche wurden 2023 Opfer von Fake-Shops

hitps:ifwww.verbrauch

Vorsicht vor Faki

14.06.2024 — Vordem F
Verbraucherzentralen Ad

Schaden 2023: 380 Mio € weltwelt
Schaden pro Betrugsfall 114€

SWR.de

(Better Business Bureau Online Scams Report, Statista) -Shops

hitps:fwww. swr.de ; fakeshops-in-google-ads-100 3 Fake-Shops, die trotz Bezahlung keine oder vallig falsche Ware liefern - Fake-Shops, die

Betrug im Internet: Uber Google-Werbung zum Fakeshop?

Markenfalschungen verkaufen - Fake-Shops, die nur auf Daten aus sind.

24 .09 2024 — Hinter etwa 20 Prozent der Anzeigen bei den Google-Suchergebnissen (,Google

Bundeskriminalamt.at

Ads") konnten Fakeshops stecken. Unternimmt der Konzern genug . By
https iwww bundeskriminalamt.at » bmi_documents  PDF
g Poieei Rheand-Prak Sicherheitsstudie 2021
hitp:iwww polizei.fip.de » senice > presse » defail» ac.. | Be- unruhigend ist, dass bereits fast ein Finftel aller Konsu- mentinnen (19%) Opfer von

Achtung Fake-Shop: Wenn gunstig richtig teuer wird!

13.09.2023 — Auffallig ginstige Prei

besonders bei Marken- und Elektronikartikeln ist Vorsicht geboten. Gern __

Fake-\WWebshops geworden sind. Page 4. 4. EXECUTIVE SUMMARY. 3. VORWORT.

se konnen ein Hinweis auf einen Fake-Shop sein, @  ORF ON

oh https:/jon.orf.at » video ; immer-mehr-fake-shops-im-n... 3

Immer mehr Fake-Shops im Netz - ZIB Magazin vom 17.07.2024
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SICHERHEITSEMPFINDEN

Waren Sie schon mal Opfer
eines Fake-Webshops?

Umfrage 2022 zu Vertrauen & Sicherheit
im Onlinehandel (n=1.600)

* 80 % bewerten die Sicherheit beim Online-

Shopping als hoch
* 90 % empfinden Gsterreichische Online-Shops

(.at) als sicher Nein
« <50 % vertraut heimischen Online-Shops mehr

als internationalen Anbietern

o® "% Menschen mit einem héheren formalen Bildungsniveau
@ und Manner im Alter von 18 bis 29 Jahren stellen die
now*  groRte Betroffenengruppe von Fake-Shops dar!



WATCHLIST-INTERNET.AT

« Redaktionelle Warnmeldungen und Ratgeber
« Warnlisten

e Suchmaschinenoptimiert

« 2023 & 2024: 20.100 neue Eintrage

<D Watchlist Internet

fahrradhandel-kramer de fake x L & Q

Alle Produkte Bilder Videos MNews Web  Blcher i Mehr Suchfilter

In diesem Fake-Shop gibt es keine Schnéppchen. Es handelt sich um
Betrug und Kriminelle versuchen Ihnen beim Online-Shopping das Geld
aus der Tasche zu ziehen. Wer hier etwas bestellt, erhalt trotz
Bezahlung entweder gar keine oder véllig falsche Ware. 0302024

Watchlist Internet
hitps:ifwww.watchlist-internet.at » shop » fahrradhandel... 3

Betrug! Vorsicht vor fahrradhandel-kramer.de - Watchlist
Internet

9 Informationen zu hervorgehobenen Snippets « @ Feedback

m

Wir infoemieren unabhngig und aktuedl zu Internetbolrug
und geben Tipps, wie man sich schiltzen lann

Y it 1 11 3820

Was tun, wenn Sie auf einen Scammer
hereingefallen sind?

e

58 i oo T\

Werbung fiir beheizbare Jacken auf
TikTok

=]

Gefilschtes SMS von Netflix droht mit
Kontosperrung

[* |

Onlinebetrug-Simulator: Testen Sie lhr
Wissen zu Betrugsmaschen im Internet



https://www.watchlist-internet.at/

FAKE-SHOP DETECTION
HINTERGRUNDE

Fake-Shop as a Service: Kauf im Darkweb
Massenphanomen: 14.2% aller neu registrierten
.at Domains

Professionalisierung

Saisonale Adaption (z.B. E-Bikes, Heizdl, etc.)
Bewerbung tGber Social Media und Google
Server (fast) anonym im Ausland anmietbar

Oft nur wenige Tage online

Es gibt nur ein kleines Zeitfenster, um
Konsument:innen effektiv zu warnen!

Fake-Shop as a Service — Ergebnis Dark-Web Recherche
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3 bis / Werktage

SINBAD - Sicherheit und Pravention vor organisiertem Internet-Bestellbetrug fur Anwender durch Mal3nahmen der Digitalen-Forensik

https://projekte.ffg.at/projekt/3807747



https://projekte.ffg.at/projekt/3807747
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Shoppen Sie mit dem )
Fake-Shop Detector!
Das Plugin Uberpruift

Onlineshops kostenlos
und in Echtzeit.

N ¥
Fake-Shop & ?
Detector -

@KIRAS == Bundesministerium

Finanzen
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FORSCHUNG WIRKT

Fake-Shop
DEtECtorbeta

Video: https://www.fakeshop.at/



https://www.fakeshop.at/
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FAKE-SHOP DETECTOR
FUNKTIONSWEISE

Fake-Shop
Datector

Quality management by fraud
prevention experts,
Retraining & performance
evaluation by developers

Fake-Shop Detector - Beta Version Q
Vorsicht: Fake-Shop

information zum Fake-Shop

ier sol e nicht einkaufen

uel
Wat Interne!

st hische

m

Dieser Shop wurde als ein belriigerisches
Angebot eingestuft. Hier sollten Sie nicht
einkaufen!

Warnung ignorieren

b) Expert- Quality
Dashboard

Automatic fraud Check of Analysis by Al
detection database models

Display of
result (a, b)

a) Plugin for
Consumers

oiat S

Evaluation:
Database

AI I AUSTRIAN INSTITUTE
OF TECHNOLOGY

Performance Public
& Retraining Warnings




FAKE-SHOP DETECTOR
QUALITATSKONTROLLE

Watchlist Internet
o Grofte Plattform gegen Internetbetrug
o User kdnnen betrligerische Seiten melden
Qualitatskontrolle der Kl-Einschatzung
o Automatisierung wiederkehrender Workflows
o Reduzierung der manuellen Sichtungen
o Halten eines hohen Qualitatslevels

Datasets fUr Re-Training der Modelle
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Quality management by fraud < >

prevention experts,
Retraining & performance
evaluation by developers
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KALIBRIERTE WARNSTUFEN

# wolverine-deutschland.com

Fake-Shop Detector - Beta Version Fake-Shop Detector - Beta Fake-Shop Detector - Beta
Version Version
Vorsicht: Fake-Shop
Priifen Sie, bevor Sie Niedriges Fake-Shop Risiko
Information zum Fake-Shop bestellen!

Hier sollten Sie nicht einkaufen! . .
RCROWARN 10 Mohr. Snad Diese Internetseite wurde

Diese Internetseite wurde automatisiert mit Kiinstlicher
Quelle: automatisiert mit Kiinstlicher

Intelligenz analysiert. Das
Watchlist Internet

Intelligenz berprift. Das Ergebnis ermittelte Fake-Shop Risiko ist
Idsst keine eindeutige

Risikobewertung zu.

Osterreichische )
niedrig.
Informationsplattform zu g
Internetbetrug

So kénnen Sie einen Onlineshop

So kénnen Sie einen Onlinesho " o
P selbst {iberprifen.

selbst Uberprifen.

Fehler melden
Fehler melden Fehler melden
Infos zum Fake-Shop Detector

Infos zum Fake-Shop Detector

% = s Infos zum Fake-Shop Detector
Dieser Shop wurde als ein betriigerisches

Angebot eingestuft. Hier soliten Sie nicht
einkaufen!

Warnung ignorieren
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NUTZER:INNEN-VERTRAUEN

 Risiko auf einen Blick erkennbar
« Ampel-Logik: Aktive Einbeziehung des Users

« "User-in-the-loop" Workflow:
o User meldet neuen Eintrag (Dataset wird erweitert)
o Basierend auf neuen Daten konnen die Modelle verbessert werden

o Andere User kbnnen rechtzeitig Gber mehrere Kanale gewarnt werden

Developers Users Fraud Experts

AI I AUSTRIAN INSTITUTE
OF TECHNOLOGY

X,
v,
S
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FAKE-SHOP DETECTION Olat
FORSCHUNG WIRKT

= —===1 - — —— *-' N cew0 - O 2120 I 81 % Znenn

ie
e © FakeshopDetec.. ©

KI Faké-Shop Ristko: Sehr g ' S VeiaF Loscken Vorsicht: Vor diesem Shop

Q hoch m;zﬂékk![—|§!gi§:“,§lf wird

Diene Internetsaite wutde
sutomatisch durch Kinatliche durch die Watchlist Internet
gewarnt!

Fake-Shop Detector

Kehbogon

e 2 InteMgens Uberprin, Hier sotitan visaeurope.at

e nicht einkaufen?

- Kwin Oniineshon?s tanatisren Sie dag py S . gaborliefern.com
- uQin,

S0 e hetmen

=18 botrlgorisehy

Qniinesthopt
$hopy genussfaktor.com , ‘
c'?v.uh\.-mun gen Pl D"
=8 Fluglng tir 15 Min O l
amazon.com i
Ang
erung Vorschlagen
e-tec.at & Vorsicht: Fake-Shop

Q & Q@ Q@ a9
@

Information zum Fake-Shop: \Watchlist
Internst, Dieser Shop wurde als
betrugensches Angebot eingestuft,
Hier soliten Sie nicht einkaufen!

@
=)

community.oneplus.com

- =
fakeshop.at @ W Fehler melden
)
& B A w a
Verlauf Analyse hmung HIhe reaey

Fake-Shop /ﬁAS = Bundesministerium || EIEEIEEE

Detector w Finanzen
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AHNLICHKEIT ERKENNEN

Features are the ,,things“ we use as input for Machine Learning

Current Features: Word Counts, HTML tags, Comments, HTML tree, structure, CSS, Javascript
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FEATURE ENGINEERING

3 , . —:",.”:*; { . = nmr}';é“j
Visualisation of Feature Similarity bésed on Cosine Similarity Visualisation of Feature Similarity bas.ed on CSS and Javascript
: B Model Name Accuracy Precision Recall F1
g Decision Tree 0.85 0.90 0.93 0.87
3 o b XGBoost 0.91 0.90 0.98 0.94
f l'-: O TR d :

3 »y Nearest 0.85 0.98 0.83 0.90
Neighbour

NN with PCA  0.81 0.89 0.83 0.86

Visualisation of Feature Similarity based on Comments Preliminary Results with CSS and Javascript Features



FAKE-SHOP DETECTOR
UBERBLICK

100% 4 91% 21.528

Datenschutz - folgt  Kalibrierte KI Genauigkeit in
dem Prinzip der Warnstufen  der Wamstufe
Datenminimierung des Detectors “sehr hoch”

€3 Funktionsweise

Der Fake-Shop Detector dberprift jeden Onlineshop in zwei Schritten: Als erstes
wird eine Datenbank zu seridsen und betrigerischen Onlineshops durchsucht, die
von Expertinnen kuratiert wird. Ist ein Onlineshop unbekannt, kommt es als
zweites zu einer Echtzeitanalyse durch Kiinstliche Intelligenz (KI). Seit Ende

Juli 2020 wurden bereits mehr als 1,8 Million Shopbewertungen iber den Fake-
Shop Detector durchgefahrt.

© Projekt Timeline

Merkmale stehen der
KI zur Echtzeitanalyse
zur Verfugung

@ Proof of Concept @ Detector Release

FSD: Plugins des Fake-Shop
Detectors Start Public Beta

KOSOH: Technische
Machbarkeit gezeigt
2019

2020 2021

Ground-Truth

MAL2: Archivierung
von Fake-Shops und
Training KI-Modelle

Screening

SINBAD: Reduktion
Window of opportunity
betriigerischer Angebote Onlinehnaldel

EI
o

www.fakeshop.at

@
Mobile First < B
RIO: Steigerung 8] "
der Resilienz im .

1100001
oiat £ AT

© Kennzahlen

27.184 @ Aktiver Schutz vor

Betriigerische und problematische
Onlineshops der Watchlist-Internet

24.904 @ Kooperationspartner

Sichere Online-Shops mit
Giutesiegeln und Partner

1.468 @ Uberpriifungen
Neue Seiten zur KI Analysen taglic
1,8 @ Bewertungen

KI Risikobewertungen fur Gber
1,8 Mio Domains vorhanden

EI €3 KI —- made in Austria

KI Accuracy auf
‘neu registrierten’ Ground-Truth im Detectors im
Fake-Shops Training Praxisbetrieb

m Fube Wy Comeston

| - L
K Fsba-Shan Ny Senr g
heen
Cmer Smcovetsoms warsie
ET N et Yorusune

T el et sy
fe e

(L

Sin Casemphing 4
) et e 0aa apn
by A B
Vingae wzng
»
]

KI Accuracy auf KI Accuracy des




FAKE-SHOP DETECTOR oiat 2% AT
KOMPONENTEN

Watchlist Internet ) Crawler ) Fake-Shop Datasets

CSV Blacklists Daily Crawls Persistence of Sources

N O

Plugin REST-API .
External Sources ) Open API Specification Trained Al Model(s)

Whitelists, Blacklists Integration of Data sources Prediction of fraudulent

— N

Fake-Shop DB Plugin Dashboard
Manual Expert Checks Chromium Browser Plugin Expert Analysis Toolbox
Site Datasources 23
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KI'IM PRAXISEINSATZ

Fake-Shop Archive

Gold-Standard zum Training der Ki
Manuell Qualitatsgesichert durch Expert:innen

Groliter verfugbarer Datensatz, taglich archiviert

FSD Browser-Plugin

Echtzeitschutz und Warnungen fur User

Community Effect, Vertrauenskalibrierung

Machine Learning

i Algorithms

Historic data HH
nnnnnnnnnnnni: o annnnnnnnnnini
HP Y vt . Caeannnannssnnsannsannsann, .
i i ot i i
H ... i
I = . =N |
- Predictive Model Pl’@dmtlomg
............................ ; LI

ITUTE

t X Al

Fake-Shop Detection KI-Modell

Random Forest, Neural Net, XGBoost Model
Ground-Truth 20k Seiten, Featurespace 21.528
Stetiges Erlernen neuer Ahnlichkeitsmuster

Expert:innen Analyse Datenbank
Direkte Integration mit Watchlist-Internet
Evaluation der KI-Modelle im Praxiseinsatz

Skalierbare und robuste Infrastruktur
und Service Deployment

152
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docker contalner docker containier
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FSD Middloware application

+Socal FSD AP vi.2
- DMa-S0urce Sync

« local FSD API V12
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he-he-sinbad02-04
secondary

’*-(
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he-he-sinbad01
primary

Fake-Shop Detector

Vorsicht: Vor diesem Shop

a httpi/Akku-laden.at wird < —
| durch die Watchlist Internet

gewarnt!

Faku-Shop
Detector

Zuerss prufen, dann
wnbiten

s www.fakeshop.at
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EXPLAINABLE ARTIFICIAL INTELLIGENCE

Interpretable Explainable Transparent
Some understanding of Users can understand ( Some level of
how the technology works how a conclusion was accessibility to the

reached algorithm

User confidence when using an application
ldentifying model biases or errors

Understanding black-box decisions

The technical challenge of explaining Al decisions is known as
the interpretability problem

one approach is calculating feature importance

TITUTE

25
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GLOBAL EXPLAINABILITY | TRAINING

Look at all tree instances and find:
* Most frequently used features

« Features with strongest ability to separate parts of data

26
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| OCAL EXPLAINABILITY | LIME + SHAP

LIME - Local Interpretable Model-agnostic Explanations

SHAP - SHapley Additive exPlanations

° + +
+ I
Their objective is to explain the result from +’ @
any classifier so that a human can i :
-4 ) }
understand individual predictions | ® e

27
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THE INTERPRETABILITY PROBLEM
SHAP

Prediction probabilities

Safe
Fraudulent [ 0.99

Safe

value_link | stylesheot _
ox wets. [
vaive s | ot |
ess | voty |
totragram | _hmil_head_script _
tatragram | _htmd_head_utle _
tetragram | dw_aiv_div_span _
vare_o | dc |
value img | wg _
value o | hitps _
trigram | _hemil_body _
Koy _loem | method _
ce5 | shadow _
value_dw | wrappar _
value acript | min -
key_htmi | lang -
trigtam | v _div_p -

no 03 04 0s La 12
mean||SHAP value|) (overage impact on modet output magnitude)

Fraudulent

understand enough that a user trusts the system
while

keeping malicious actors from gaming the system

28



FAKE-SHOP DETECTION
WIRKUNGSWEISE DURCH Ki

@ Fake-Shop Domains

© Kennzahlen

27.184 @ Aktiver Schutz vor

Betrigerische und problematische
Onlineshops der Watchlist-Internet

24.904 @ Kooperationspartner

Sichere Online-Shops mit
Gitesiegeln und Partner

1.468 @ Uberpriifungen
Meue Seiten zur KI Analysen t3glich

1,8 @ Bewertungen

KI Risikobewertungen fur Gber
1,8 Mio Domains vorhanden

Fake-Shop Detector

Vorsicht: Vor diesem Shop
httpi/Akku-laden.at wird
durch die Watchlist Internet

gewarnt!

110000 | - {
o’at ’ AUSTRIAN INSTITUTE
OF TECHNOLOGY

NET

Effektive Pravention durch technische Schutzmallnahmen

Reduktion des Zeitfenster flr Betrtiger
Echtzeitschutz vor neuen Fake-Shops flr Verbraucher

Support fur Expertenorganisationen

Schaffen einer zuséatzlichen Kl-basierten ,Perspektive”
Tools und Werkzeuge zur Steigerung der Automatisierung

“The status displays are easy to understand,
users react to if necessary.”

Fa ke_s h 0o p “There is only partial

awareness of the use of Al,

DEteCtO r Al tends to build trust”

Confidence and uncertainty of the Al are
communicated openly and are reflected in the
selected display variants of the plugin.



FAKE-SHOP DETECTOR
MESSBARER IMPACT

« 10.000 tagliche Benutzer (DACH)

« 1.468 neue Seiten taglich durch KI analysiert

 Risikoklassifikationen zu tber 1.8 Millionen Domains vorhanden

* 14 neue Fake-Shops taglich gefunden und manuell bestatigt

« Genauigkeit der Detector Kl in der Warnstufe ,sehr hoch": 97.47%

« Schutz vor 27.184 bekannten Fake-Shops (8.3% ‘.at’, 26.9% ‘.de’, 43.1% .com)

« Kl Warnmeldungen ‘sehr hoch’ direkt auf Watchlist-Internet Gbernommen
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SELECTED STATEMENTS

Der Fake-Shop Detector stellt ein Paradebeispiel fiir den erfolgreichen Einsatz von
Klnstlicher Intelligenz dar, die durch kontinuierliche manuelle Qualitatssicherung erganzt
wird. Diese Symbiose aus Technologie und Expertenwissen sorgt flr ein hohes Mal} an
Vertrauen und Sicherheit im digitalen Einkaufserlebnis.

(Helmut Leopold, Head of Center for Digital Safety & Security am AIT)
Community Effekt: ,schitze dich und andere”

Fachjury hob hervor, dass der Fake-Shop Detector eine bedeutende Rolle dabei spielt,
das Bewusstsein flr digitalen Betrug zu scharfen und diesen praventiv zu bekampfen

(Fachjury Staatspreis der Digitalisierung)
Kl ermoglicht eine zusatzliche ,Sichtweise’ fur Expertiinnen

Watchlist-Internet: All-Time-High ,hdchste Anzahl exponierter Fake-Shops® unter Nutzung des Fake-Shop Detectors.

Die Robustheit des Ansatzes liegt darin begriindet, dass kein einzelnes Merkmal flir sich hervorsticht,
sondern, dass das Zusammenspiel einer Vielzahl von unterschiedlichen Merkmalen mit jeweils geringer

Gewichtung, fur eine korrekte Klassifikation entscheidend ist.
Stetiges Re-Learning neuer ,Angriffsmuster”
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MEDIA & SUCCESS

AT  VTTT X , FAKE-SHOP DETECTOR ERHALT
' RENOMMIERTEN IT-WIRTSCHAFTSPREIS
E-AWARD

Linzer IT-Lésungsanbieter X-Net wurde gemeinsam mit ihren Projektpartner AIT und OIAT mil

<« Post

Volkspartei §
e mvolk artol

Wer am heutigen Black Friday auf der Suche nach
attraktiven Deals im Internet ist kann sich mit dem
Fake-Shop Detector vor betrigerischen Online-
Shops schiitzen. Daflir prasentiert unser
Staatssekretir @floriantursky diese Software, die ’
vor Cyberkriminalitat schiitzt und somit zuséatzliche ) ! - . ! r
Sicherheit beim Online-Shopping bietet! |\ \ ‘ :
Hier gelangst du zum Download: falk

dem Projekt Fake-Shop Detector in der Katege JMachine Learning und KI" mit dem |1
Wirtschaftspreis eAward augezeichnet

Der Fake-Shop Detector, sine wegweisende $-basierte Technalogie im Kampf gegen betriigerische Online-Shops

L‘.‘b:'(k:‘n.n.xhl.'x'., wurde gestern Abend in Wien mit dem renommierten IT-Wirtschaftapreis, dem eAward, au ichnel. Crve

eichoung doch enmal mehr das enorme Potential

ude im Entwicklerteam war grofl, untesstreicht diese A

Spitzenfarschung und Enbwaddung em Engagement flr die Sicherhelt und den Schutz der Verbraucher im Online-Handet

Staatsministenum
der Justiz
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4GAMECHANGERS
FESTIVAL 2024 S = Digital Aus
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Bayern kooperiert mit
osterreichischer Spitzenforschung,
um Endkunden vor Fake-Shops zu
~ ' schutzen '

STAATSPREIS DIGITALISIERUNG | MarsJoseCarrasco, 18102023, 0700 U
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TESTSIEGER

Osterreichischer Testsieger unter 35 internationalen Cybersicherheitsprodukten, die auf
die Wirksamkeit gegen Fake-Shops geprift wurden

s .
V. %
| : Fake. & & u 0 )
W Fakezs h o p vms“"l‘ Detocto, Beta ]

ey

&‘ta‘ &k -;;'.

"OJ Detector
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Credit: AIT / AV-Comparatives

Die Details zum AV-Comparatives Test von August 2024 finden Sie unter
https://www.av-comparatives.org/de/tests/fake-shops-detection-test-2024/



https://www.av-comparatives.org/de/tests/fake-shops-detection-test-2024/

MACHEN SIE MIT!
TESTEN SIE DEN
TESTSIEGER

Julia Krickl

Co-Leitung Research & Innovation
Osterreichisches Institut f. angewandte
Telekommunikation (OIAT)
krickl@oiat.at | research.oiat.at

;i Andrew Lindley

Research Engineer
Data Science & Atrtificial Intelligence
Center for Digital Safety & Security

AIT Austrian Institute of Technology GmbH
Giefinggasse 4 | 1210 Vienna | Austria

andrew.lindley@ait.ac.at | www.ait.ac.at

https:/www.researchgate.net/profile/Andrew Lindley

1100001
oiat & AT

Fake-Shop
Detector

www.fakeshop.at

Forschung wirkt! Die Entwicklung des Fake-Shop Detectors wurde durch eine enge Kooperation der
Partner und Projekten im Rahmen dsterreichischer Forschungsférderprogramme wie z.B.

im Sicherheitsforschungsprogramm KIRAS des Bundesministeriums fur Finanzen (BMF) und der
Forschungsférderungsgesellschaft FFG maRgeblich geférdert.

https://www.fakeshop.at/forschung/

FFG %KIF{AS == Bundesministerium

Scharhaa Finanzen

Forschung wirkt


mailto:andrew.lindley@ait.ac.at
https://www.ait.ac.at/
https://www.researchgate.net/profile/Andrew_Lindley
https://www.fakeshop.at/forschung/
mailto:krickl@oiat.at
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