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Was ist digitale Souveränität? 

19.05.2025

Quelle: Weizenbaum-Institut: Digitale Souveränität. 
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Daten-Ebene: 

Datenflüsse, 
Datennutzung, 

Datensicherheit, 
Standards, Protokolle

Code-Ebene: 

Software, Services, KI 

Physische Ebene: 

Rohmaterialen, 
Vorprodukte, 

Komponenten, Geräte, 
Kommunikationsstruktur

Die Fähigkeit von Individuen, 

Unternehmen und Staaten, 

digitale Technologien unabhängig

und selbstbestimmend zu nutzen

und zu gestalten

Akteure der 

Souveränität: 

- Deutschland? 

- EU? 

Digitale Souveränität 



Digitale Abhängigkeit in Europa

19.05.2025

Quelle: Mayer/Lu, KAS 2022, Europa hat die Konsequenzen seiner digitalin Abhängigkeit noch kaum erkannt.
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Digitale Abhängigkeit in Europa: Wichtige Erkenntnisse aus dem Draghi-Report (2024) 

19.05.2024

Quelle: Mario Draghi, “The Future of European Competitiveness – A Competitiveness Strategy for Europe”, 9 September 2024
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Über 80 % der digitalen
Technologien und 

Infrastrukturen in Europa 
stammen aus dem Ausland 

Lediglich 7 % der globalen
Forschungsausgaben im

Bereich Software und 
Internet werden von 

europäischen Unternehmen
getragen

Größter europäischer
Cloud-Anbieter verfügt über

nur 2 % des EU-Marktes

Starke Abhängigkeit bei der 
Produktion von Microchips 

oder Rohstoffen wie seltene
Erden von Taiwan und 

China

Digitale Souveränität 
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1950: 

Turing-Test „Können 

Maschinen denken?“

1956:

Konferenz in Dartmouth, John 

McCarthy prägt den Begriff 

„künstliche Intelligenz“
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01.08.2024:

KI-Verordnung tritt in Kraft

→ Schrittweise Einführung 

der Vorschriften bis 2026 

(vereinzelt 2030)

I. KI Winter II. KI Winter

1958:

Perzeptron, das erste 

lernfähige künstliche 

Neuron (Frank Rosenblatt) 

1966:

Erster Chat-Bot 

„ELIZA“

1980er:

Internet-Revolution

1970er:

Fortschritte mit Expertensytemen 

und regelbasierter KI beenden 

KI-Winter 

1997:

Deep Blue gewinnt 

gegen Kasparov im 

Schach

Ab 2012:

Endlich genug Rechenleistung 

und Daten → Deep Learning

2016:

Schwerpunktsetzung 

auf XAI (Explainable AI)

2016:

AlphaGo schlägt Lee 

Sedol im Brettspiel „Go“

Ab 2020: KI-Frühling

Nov. 2022:

ChatGPT kommt auf 

den Markt

→ Wettrennen der 

Foundation Models

Intensiver ökonomischer und 

geopolitischer Wettbewerb um 

technologische Vorreiterstellung

19.09.202526. Salzburger Telekom-Forum \ Macht uns die KI-Verordnung digital souveräner?6

Ab 2020: KI-Frühling

Eine kurze Geschichte der KI (Ausgangslage)
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Zielsetzung der KI-VO

a) Harmonisierte Vorschriften für Inverkehrbringen, Inbetriebnahme und Verwendung

b) Verbot bestimmter (gefährlicher) Praktiken

c) Besondere Anforderungen an KI-Systeme mit erhöhtem Risiko

d) Harmonisierte Transparenzvorschriften

e) Harmonisierte Vorschriften für das Inverkehrbringen von GPAI (Modelle mit allgemeinem 

Verwendungszweck)

f) Marktbeobachtung und Marktüberwachung

g) Förderung von Start-up-Unternehmen und KMU



Anwendungsbereich

Händler

Art. 3 Nr. 7 

Anbieter

Art. 3 Nr. 3

Betreiber

Art. 3 Nr. 4

Bevollmächtigter

Art. 3 Nr. 5

Einführer

Art. 3 Nr. 6
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Sitzlandprinzip

„den Sitz in der Union haben oder sich in der Union 

befinden” (vgl. Art. 2 Abs.1 lit. b), lit. c), lit. d), lit. g))

Marktortprinzip

„in der Union in Verkehr bringen oder in Betrieb 

nehmen”  (vgl. Art. 2 Abs.1 lit. a), lit. d), lit. e), lit. f))

Akteure



Soziales Scoring durch Behörde zur Verteilung von 

staatlichen Leistungen

Emotionserkennung im 

Bewerbungsgespräch

General Purpose

KI-Bildoptimierung für E-Commerce

Predictive Policing Tool

Automatisierte Visa-Vergabe

Preisprognose im Einzelhandel

Vertragsanalyse-Tool

KI-Kundensupport-Chatbot

Smart Home Steuerung

E-Mail-Antwort-Assistent

Text-zu-Bild-Generator (z. B. 

Midjourney)

Multimodales Chatmodell (z. B. GPT-4o)

Lebenslauf-Scanner im 

Bewerbungsverfahren

Kreditwürdigkeitsprüfung per KI
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Hochrisiko-KI

Alle KI-Systeme 

KI-Kompetenz und freiwillige 

Verhaltenskodizes (Art. 95)

KI-Modelle mit allgemeinem 
Verwendungszweck

(Art. 53, 54, ggf. Art. 50)

KI-Modelle mit 
allgemeinem 

Verwendungszweck und 
systemischem Risiko

 (Art. 51, 52, 55) 

Innovationsförderung (Art. 57 – 63)

Governance (Art. 64 – 70)

Sanktionen (Art. 99 – 101)

Verbotene 

KI-Praktiken

(Art. 6 – 49)

(Art. 5)

Intensität der 

Regulierung

„KI-System“ ein maschinengestütztes System, das für einen in unterschiedlichem Grade autonomen Betrieb 

ausgelegt ist und das nach seiner Betriebsaufnahme anpassungsfähig sein kann und das aus den erhaltenen 

Eingaben für explizite oder implizite Ziele ableitet, wie Ausgaben wie etwa Vorhersagen, Inhalte, Empfehlungen 

oder Entscheidungen erstellt werden, die physische oder virtuelle Umgebungen beeinflussen können;

KI Definition (Art. 3 Nr. 1)

Sanktionierungsrahmen:

€ 15-35 Mio. bzw. 3-7% d. Jahresumsatzes



KI-Bildoptimierung für 

E-Commerce
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Preisprognose im 

Einzelhandel

Vertragsanalyse-Tool

KI-Kundensupport-

Chatbot

Smart Home Steuerung

E-Mail-Antwort-

Assistent

Text-zu-Bild-Generator 

(z. B. Midjourney)

Multimodales Chatmodell 

(z. B. GPT-4o)

Automatisierte Visa-

Vergabe

Predictive Policing Tool

Lebenslauf-Scanner im 

Bewerbungsverfahren

Social Scoring durch 

Behörde zur Verteilung von 

staatlichen Leistungen

Emotionserkennung im 

Bewerbungsgespräch

Beispielhafte Auswahl 

(fiktiver) KI-Produkte

Risikobasierte 

Einordnung in der 

Praxis
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VoIP (Voice over Internet 

Protocol) Verschlüsselung



Soziales Scoring durch 

Behörde zur Verteilung von 

staatlichen Leistungen

Emotionserkennung im 

Bewerbungsgespräch
KI-Bildoptimierung für 

E-Commerce
Predictive Policing Tool

Automatisierte Visa-

Vergabe
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Preisprognose im 

Einzelhandel

Vertragsanalyse-Tool

KI-Kundensupport-

Chatbot

Smart Home Steuerung

E-Mail-Antwort-

Assistent

Text-zu-Bild-Generator 

(z. B. Midjourney)

Multimodales Chatmodell 

(z. B. GPT-4o)

Risikobasierte 

Einstufung im Stil 

der KI-VO

Lebenslauf-Scanner im 

Bewerbungsverfahren

General Purpose
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Verbotene KI-Praktiken

VoIP (Voice over Internet 

Protocol) Verschlüsselung

(Grundrechtsnähe)

Hochrisiko-KI Sonstige KI-Systeme
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Digitale Souveränität

Fremd-

bestimmung
Autarkie Souveränität

Angelehnt an Darstellung in Publikation des Bitkom e.V.

Eingesetzt wird nur Technologie 

aus Eigenentwicklung, selbst wenn 

diese weniger leistungsfähig ist

Eigene digitale Kompetenz erlaubt 

selbstbestimmten und sicheren 

Einsatz innovativer Technologien

Kritische Sicherheitsrisiken und 

ökonomische Nachteile wegen 

Abhängigkeiten mangels eigener 

digitaler Kompetenz

WirtschaftStaat Bürger



Digitale Souveränität
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Zentrale Dimensionen digitaler Souveränität

Technologische Dimension

• Kontrolle über Schlüsseltechnologien, Plattformen und Standards

• Nationale Förderung von Innovation

• (Grundlagen)Forschung und Entwicklung

• Leistungsfähige Infrastruktur (Rechenleistung, Hardware, etc.)

• Know-How und digitale Kompetenz

• Geopolitische Cyber-Resilienz

• Wehrhaftigkeit und Absicherung

• Regulierung und Schutz der eigenen Rechtsordnung gegenüber 

exogenen Einflüssen

• Nutzung zur Optimierung der öffentlichen Verwaltung

Ökonomische Dimension

Individuelle Dimension

• Selbstbestimmung des Einzelnen über Daten

• Privatsphäre und digitale Lebensräume

• Individuelle Digitale Kompetenz

• Wertschöpfung und Wettbewerbsfähigkeit in digitalen Märkten

• Reduzierung von Abhängigkeit

• Standortvorteile

Ziele und 

Zielkonflikte

Politische/rechtliche Dimension



Digitale Souveränität
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Risiken bei Abhängigkeit / mangelnder Kompetenz

Technologische Dimension

Politische/rechtliche Dimension

Ökonomische Dimension

Individuelle Dimension

Risiken

Cyberattacken und 

Spionage

Risiken innerhalb 

der Lieferketten

Kontrollverlust über 

sensible Daten

Preiserhöhungen

Geopolitische Ver-

handlungsschwäche

Lock-In Effekte

Wissenslücken

Investitionslücken

Verlust von 

Fachkräften

Gezielte 

Falschinformationen
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Quelle: Bitcom Research 2025
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Quelle: Bitcom Research 2025
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Macht uns die KI-Verordnung digital souveräner?

Einfluss der KI-Verordnung auf zentrale Dimensionen digitaler Souveränität

Positive Effekte Negative Effekte

Technologische Souveränität:

• Gefahr der Überregulierung

• Innovationshindernis 

(Kompetenzlücken)

• Gehemmtes Gründungsklima

• Mangelnde Flexibilität

• Abhängigkeit von externen 

digitalen Technologien und 

Infrastrukturen

Ökonomische Souveränität:

• Ausbremsen von Investitionen

• Wettbewerbsnachteil

• Hoher Compliance-Aufwand, 

insbes. für KMU

• Gefahr der Standortverlagerung

• Kostensteigerung

Politische und rechtliche 

Souveränität:

• Erste einheitliche Regeln auf dem 

Unionsmarkt für KI-Systeme

• Förderung der Rechtssicherheit 

durch europäische Standards

• Stabilisierung demokratischer 

Grundlagen

Individuelle Souveränität: 

• Schutz von Grundrechten und 

Freiheiten 

• Stärkung des Vertrauens 

• Schutz vor Diskriminierung und 

Manipulation

19.09.2025



Digitale Souveränität
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Positive Effekte - Textbelege

„Recht beginnt mit der Definition.“

Erste einheitliche Regelung Transparenz Schutz und Vertrauen



Soziales Scoring durch 

Behörde zur Verteilung von 

staatlichen Leistungen

Emotionserkennung im 

Bewerbungsgespräch
KI-Bildoptimierung für 

E-Commerce
Predictive Policing Tool

Automatisierte Visa-

Vergabe
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Preisprognose im 

Einzelhandel

Vertragsanalyse-Tool

KI-Kundensupport-

Chatbot

Smart Home Steuerung

E-Mail-Antwort-

Assistent

Text-zu-Bild-Generator 

(z. B. Midjourney)

Multimodales Chatmodell 

(z. B. GPT-4o)

Risikobasierte 

Einstufung im Stil 

der KI-VO

Lebenslauf-Scanner im 

Bewerbungsverfahren

General Purpose
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Verbotene KI-Praktiken

VoIP (Voice over Internet 

Protocol) Verschlüsselung

(Grundrechtsnähe)

Hochrisiko-KI Sonstige KI-Systeme

Hoher Beratungsaufwand bei der Einstufung

Negative Effekte - Textbelege



Soziales Scoring durch 

Behörde zur Verteilung von 

staatlichen Leistungen

Emotionserkennung im 

Bewerbungsgespräch
KI-Bildoptimierung für 

E-Commerce
Predictive Policing Tool

Automatisierte Visa-

Vergabe
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Preisprognose im 

Einzelhandel

Vertragsanalyse-Tool

KI-Kundensupport-

Chatbot

Smart Home Steuerung

E-Mail-Antwort-

Assistent

Text-zu-Bild-Generator 

(z. B. Midjourney)

Multimodales Chatmodell 

(z. B. GPT-4o)

Risikobasierte 

Einstufung im Stil 

der KI-VO

Lebenslauf-Scanner im 

Bewerbungsverfahren

General Purpose
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Verbotene KI-Praktiken

VoIP (Voice over Internet 

Protocol) Verschlüsselung

(Grundrechtsnähe)

Hochrisiko-KI Sonstige KI-Systeme

Hoher Beratungsaufwand bei der EinstufungÜberregulierung
Hoher Compliance-Aufwand, 

insbes. für KMU
Innovationshindernis

Negative Effekte - Textbelege



Dr. Thomas Thalhofer

Dr. Thomas Thalhofer ist auf Rechtsfragen der Digitalisierung der Wirtschaft sowie auf Vertrags-

gestaltung und rechtliche Projektberatung bei komplexen nationalen und internationalen IT-Projekten, 

Cloud-Projekten, KI-Vorhaben und IT-Outsourcings spezialisiert. Weitere Beratungsschwerpunkte sind 

Unternehmenstransaktionen im Technologiebereich, IT-Konfliktlösung und Prozessführung sowie 

Softwarelizenzrecht und KI-Recht. 

Neben seiner umfangreichen praktischen Arbeit publiziert Herr Dr. Thalhofer regelmäßig. Er ist Mitglied 

des Ambassadors Committee der ITechLaw Association, Mit-Vorsitzender des Fachausschuss 

Outsourcing der Deutschen Gesellschaft für Recht und Informatik und Mitglied des Deutschen 

Anwaltvereins (Arbeitsgemeinschaft Informationstechnologie). Weiterhin ist Herr Dr. Thalhofer Dozent 

für den Fachanwaltslehrgang Informationstechnologie und Lehrbeauftragter an der Universität Passau 

für den Postgraduiertenstudiengang Rechtsinformatik. Herr Dr. Thalhofer ist gelistet unter den 

deutschen „Thought Leaders“ für IT-Recht bei Who is Who Legal und wird seit Jahren empfohlen als 

führender Experte für IT-Recht und Outsourcing. 

Kompetenzen 

– Outsourcing/BPO-Verträge  // SLAs // Cloud Computing // IT-Recht // IT-Vertragsrecht // 

IT-Konfliktlösung // IT-Prozessführung // Softwarelizenzrecht // Mergers & Acquisitions // KI-Recht // 

IT-Sicherheitsrecht 

Pressestimmen 

– Empfohlen als führender Experte für IT-Recht, durch JUVE Handbuch, Chambers Europe, Legal 500 

Deutschland, Who is Who Legal TMT und Best Lawyers Germany 

Dr. Thomas Thalhofer 

Rechtsanwalt 

Partner 

+49 89 28628238 

thomas.thalhofer@noerr.com 
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