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Macht uns die Kl-Verordnung
digital souveraner?
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Was ist digitale Souveranitat?

Die Fahigkeit von Individuen,
Unternehmen und Staaten,
digitale Technologien unabhangig
und selbstbestimmend zu nutzen
und zu gestalten

W Akteure der

: < Souverinitat:
: - Deutschland?
¢ . EU?

Daten-Ebene:

Datensicherheit,
Standards, Protokolle

DatenflUsse,
rﬁ) Datennutzung,

Quelle: Weizenbaum-Institut: Digitale Souveranitat.

Digitale Souveranitat

Code-Ebene:
Software, Services, Kl

Physische Ebene:

Rohmaterialen,
Vorprodukte,
Komponenten, Gerate,
Kommunikationsstruktur
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Digitale Abhangigkeit in Europa

Digitale Abhangigkeitsgrade

Abstufung DDI-Wert Verhiltnis von inldndischer Machfrage
und auslindischem Angebot digitaler
Technologien

Abzolute DDi=0 Autarkie

Unabhangighkeit

Niedrige Sensitivitét 0= DDI<0,25 Sehr hohe Autonomie. Inlandische digitale
Technologien befinden sich in einer domi-
nanten Position.

Haohe Sensithvitar 0,25=DDI =05 Inldndisches Angebot liefert den GroBteil
der digitalen Technologien. Erhebliche
Resiliemz.

Niedrige 05=DDI=075 Globale Markte liefern den

Vulnerabilitdt Grofiteil der digitalen Technologien.

Hohe Vulnerobilitgt 0,75 <DDl =1 Sehr geringe Autonomie. Auslandische
digitale Technologien befinden sich in
einer dominanten Position.

Absolute DDl =1 Auslandische digitale Technologien bedie-

Abhdngigkeit nen vollstandig die nationale Machfrage.

Quelle: Mayer/Lu, KAS 2022, Europa hat die Konsequenzen seiner digitalin Abhangigkeit noch kaum erkannt.

Digitale Souveranitat

Abbildung 1: Uberblick DDI-Werte 2019
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Digitale Abhangigkeit in Europa: Wichtige Erkenntnisse aus dem Draghi-Report (2024)

Uber 80 % der digitalen
Technologien und
Infrastrukturen in Europa
stammen aus dem Ausland

J

Lediglich 7 % der globalen
Forschungsausgaben im
Bereich Software und
Internet werden von
europaischen Unternehmen

getragen

J

Quelle: Mario Draghi, “The Future of European Competitiveness — A Competitiveness Strategy for Europe”, 9 September 2024

4 Digitale Souveranitat

Grolter europaischer

nur 2 % des EU-Marktes

Cloud-Anbieter verfugt tUber

J

Starke Abhangigkeit bei der
Produktion von Microchips
oder Rohstoffen wie seltene

Erden von Taiwan und

19.05.2024
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,' hEiSe Gn“ I']E' tagesschau

Startseite » Ausland » Europa » Europas neue Strategie fiir Unabhangigkeit in der KI-Branche

Brandbrief der Wirtschaft: KI-Verordnung
gefahrdet technologische Souveranitat

Uber 150 Manager europdischer Unternehmen wie Airbus, Deutsche Telekom und
Siemens fordern die EU-Gesetzgeber auf, ihren Plan zur KI-Regulierung zu

tberdenken.

& O«

EU-Kommission stellt Strategie vor

Europas "Jetzt-oder-nie-Moment" fir K-
Unabhangigkeit

Europa will in der Entwicklung und Anwendung Kiinstlicher Intelligenz
weniger abhangig von den USA und von China werden. Die Aufholjagd ist
grof. Die EU-Kommission hat dafiir nun eine ehrgeizige Strategie entwickelt.

01.07.2023,17:23 Uhr Lesezeit: 5 Min.
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Eine kurze Geschichte der Kl (Ausgangslage)

1966: r-

Ab 2012: ¢ : 01.08.2024:
::O__' Erster Chat-Bot @ Endlich genug Rechenleistung KI'VerO-rdnung trltt |n Kraft
1958: " JELIZA® und Daten — Deep Learning — Schrittweise Einfuhrung
Perzeptron, das erste 1980er: der Yorsﬁ?rzlfézg bis 2026
lernfahige kiinstliche Internet-Revolution 2016: (vereinze ) —_—
Neuron (Frank Rosenblatt) AlphaGo schlagt Lee
Sedol im Brettspiel ,Go*
¥
Ql 1997:
o0 e Deep Blue gewinnt
7.\ gegen Kasparov im
1956: Schach
Konferenz in Dartmouth, John &63@ 2016: ANTHROP\C
McCarthy pragt den Begriff Schwerpunktsetzung R @
Jkinstliche Intelligenz* 1970er: auf XAl (Explainable Al) —_—
Fortschritte mit Expertensytemen L_-'. MISTRAL
und regelbasierter Kl beenden @ AL
E3 KI-Winter Nov. 2022:

[ 4
1950:
Turing-Test ,Konnen
Maschinen denken?“
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* 1
ChatGPT kommt auf
D,
der\1/V M;atrkt . @Z @ coonsook
— Wettrennen der NVIDIA

Foundation Models
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Zielsetzung der KI-VO

Amtsblart
der Europlischen Union

m

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —
gestiinzt auf den Vertrag tber die Arbeitsweise der Europiischen Union, insbesondere auf die A}

auf Vorschlag der Europsischen Kommission,

2024/1689
VERORDNUNG (EU) 2024/1689 DES EUROPAISCHEN PARLAMENTS UND

vom 13. Juni 2024

e e et e b sl it wdzel (1) Zweck dieser Verordnung ist es, das Funktionieren des Binnenmarkts zu verbessern und die Einfilhrung einer auf den Menschen ausgerichteten und

2018/1139 und (EU) 2019/2144 sowie der Rld.llhmtn ZOHIMVEU (EU) 2016,
2020/1828 ( 1g tiber

(Text von Bedeutung fiir den EWR)

Artikel 1

Gegenstand

gewiihrleisten und die Innovation zu unterstiitzen.

vertrauenswiirdigen kiinstlichen Intelligenz (KI) zu férdern und gleichzeitig ein hohes Schutzniveau in Bezug auf Gesundheit, Sicherheit und die in der Charta
verankerten Grundrechte, einschlielich Demokratie, Rechtsstaatlichkeit und Umweltschutz, vor schidlichen Auswirkungen von KI-Systemen in der Union zu

nach Zuleitung des Entwurfs des Gesetzgebungsakrs an die nationalen Parlamente,
nach Stellungnahme des Europiischen Wirtschafts- und Sozialausschusses (')

nach Stellungnahme der Europdischen Zentralbank (),

nach Stellungnahme des Ausschusses der Regionen ('),

gemiif dem ordentlichen Gesetzgebungsverfahren (4,

in Erwiigung nachsiehender Griinde:

g X X

Zweck dieser Vi g ist es, das F des B 2u verbessern, indem ein cinheitlicher
Rechisrahmen inshesondere fur die Entwicklung, das Inverkehrbringen, die Inbetriebnahme und die Verwendung
von Systemen kanstlicher Intelligenz (KI-Systeme) in der Union im Einklang mit den Werten der Union fesigelegt
wird, um die Einfiihrung von mensch und diger kinstliche )mllx)zcxu (KI) zu fordern

und gleichzeitig ein hohes Schutzniveau in Bezug auf Gesundheit, Sicherheit und der in der Charta der Grundrechte
der Furoptischen Union (Chara) verankeren, Grundrechie, einschlieRlich Demokratle, Rechtssiaatichkeit und
Unwelschutz, sicherzustelen, den Schusz vor schidlichen Auswirkungen von Kl-Systemen in der Union zu
gewihrleisten und gleichzeitig die Innovation zu unterstitzen. Diese hrleistet den grenza-
besshroienden frven Verkeh Ki-gesuzier Waren und Diensleistungen, wodurch verhindert wind, dass die
Mitgliedstaaten die Entwickiuny kuung und Verwendung von Ki-Systemen beschrinken, sofen dies nicht
ausdricklich durch diese \m-rdmmg erlaubt wird

Diese Verordnung sollre im Einklang mit den in der Charta verankerten Werten der Union angewandt werden, den
Schutz von natiirlichen Personen, Untemehmen, Demokratie und Rechisstaatlichkeit sowie der Umwelt erleichiern
und gleichzeitig Innovation und Beschiftigung fordern und der Union eine Fuhrungsrolle bei der Einfuhrung
vertrauenswirdiger Ki verschaffen

KiSysteme konnen problemlos in verschiedenen Bereichen der Wirtschaft und Gesellschaft, auch grenza-
berschreitend, eingesetzt werden und in der gesamiten Union verkehren. Einige Mitgiedstaaten haben bereits die
Verabschiedung nationaler Vorschriften in Erwigung gezogen, damit Ki vertrauenswiirdig und sicher ist und im
Einklang mit den Grundiechien entwickels und verwendet wird, Unierschidliche natonule Vorschrfen konnen 2
nentierung des Binnenmarkss fuhren und konnen die Rechissicherheit fir Akueure, die Ki-Systeme
el einfiimes oder verwenden, heehurichrigen Daber solie i der gesamien Unia ein sicheiich bohes
Schutzaivesu sichergestell werden, um eine vertrauenswisdige K 2u eseichen, wobel Unterschiede, de den feien
Verkehr, lnnovationen, den Einsaz und die von KISy und damit der

ABL € 517 vom 2.
ABLC 115
ABL C 97
Standpunks des Eur
21 Mai 2024.

ELL huep://data europa.eu/elifreg /2024/1689/0f

1/144
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Harmonisierte Vorschriften fur Inverkehrbringen, Inbetriebnahme und Verwendung

Verbot bestimmter (gefahrlicher) Praktiken

Besondere Anforderungen an Kl-Systeme mit erhohtem Risiko

Harmonisierte Transparenzvorschriften

Harmonisierte Vorschriften fur das Inverkehrbringen von GPAI (Modelle mit allgemeinem

Verwendungszweck)

Marktbeobachtung und Marktiberwachung

Forderung von Start-up-Unternehmen und KMU

19.09.2025
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Anwendungsbereich

Marktortprinzip
,in der Union in Verkehr bringen oder in Betrieb

nehmen” (vgl. Art. 2 Abs.1 lit. a), lit. d), lit. e), lit. f))

Akteure
4 A v
Eﬁ - E
Anbieter Betreiber Bevolimachtigter
Art. 3 Nr. 3 Art. 3Nr. 4 Art. 3Nr. 5
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Sitzlandprinzip

,den Sitz in der Union haben oder sich in der Union
befinden” (vgl. Art. 2 Abs.1 lit. b), lit. ¢), lit. d), lit. g))

Einfuhrer
Art. 3 Nr. 6

19.09.2025

|

®
dh
Handler
Art. 3Nr. 7
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Kl Definition (Art. 3 Nr. 1)

.KI-System* ein maschinengestiitztes System, das fur einen in unterschiedlichem Grade autonomen Betrieb
ausgelegt ist und das nach seiner Betriebsaufnahme anpassungsfahig sein kann und das aus den erhaltenen
Eingaben fur explizite oder implizite Ziele ableitet, wie Ausgaben wie etwa Vorhersagen, Inhalte, Empfehlungen
oder Entscheidungen erstellt werden, die physische oder virtuelle Umgebungen beeinflussen kdnnen;

A Intensitat der
Regulierung

Verbotene
Kl-Praktiken

(Art. 5)

Hochrisiko-KI
(Art. 6 — 49)

26. Salzburger Telekom-Forum \ Macht uns die Kl-Verordnung digital souveraner?

Sanktionierungsrahmen:

€ 15-35 Mio. bzw. 3-7% d. Jahresumsatzes

Kl-Modelle mit
allgemeinem
Verwendungszweck und
systemischem Risiko

(Art. 51, 52, 55)

Kl-Modelle mit allgemeinem
Verwendungszweck

(Art. 53, 54, ggf. Art. 50)

19.09.2025

IINOERR



W

Predictive Policing Tool

o

Automatisierte Visa-
Vergabe

!

/‘

Kl-Bildoptimierung fur

E-Commerce
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2

\WE"S

Text-zu-Bild-Generator
(z. B. Midjourney)

Emotionserkennung im
Bewerbungsgesprach

1
Y &
cll

Multimodales Chatmodell

(z.B. GPT-40)

®
dh

Kl-Kundensupport-
Chatbot

Beispielhafte Auswahl
(fiktiver) KI-Produkte

Risikobasierte
Einordnung in der
Praxis

a

Smart Home Steuerung

¢

£\

E-Mail-Antwort-
Assistent

Lebenslauf-Scanner im

Bewerbungsverfahren

Lo

Vertragsanalyse-Tool

19.09.2025

[

Preisprognose im
Einzelhandel

VolP (Voice over Internet
Protocol) Verschlisselung

AKX

Social Scoring durch
Behorde zur Verteilung von
staatlichen Leistungen

|INOERR



Risikobasierte
Einstufung im Stil ‘E
der KI-VO

N @) &1

Lebenslauf-Scanner im VolP (Voice over Internet E-Mail-_Antwort- Prei.sprognose im
Bewerbungsverfahren Protocol) Verschliisselung Assistent Einzelhandel

S U - e 2

Emotionserkennung im - " KI-Kundensupport- KI-Bildoptimierung fiir Text-zu-Bild-Generator
Bewerbungsgesprach Flicelen e Felig) eel Chatbot E-Commerce (z. B. Midjourney)

A ol

ks @ H o o0
Soziales Scoring durch - _

Behorde zur Verteilung von Automatisierte Visa- Multimodales Chatmodell
staatlichen Leistungen Vergabe Smart Home Steuerung Vertragsanalyse-Tool (z. B. GPT-40)
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Digitale Souveranitat

Fremd-

Autarkie Souveranitat )
bestimmung

Eingesetzt wird nur Technologie Eigene digitale Kompetenz erlaubt Kritische Sicherheitsrisiken und
aus Eigenentwicklung, selbst wenn selbstbestimmten und sicheren Okonomische Nachteile wegen
diese weniger leistungsfahig ist Einsatz innovativer Technologien Abhangigkeiten mangels eigener
digitaler Kompetenz

Angelehnt an Darstellung in Publikation des Bitkom e.V.

|INOERR




Zentrale Dimensionen digitaler Souveranitat

Technologische Dimension

Kontrolle Uber Schlusseltechnologien, Plattformen und Standards
Nationale Forderung von Innovation

(Grundlagen)Forschung und Entwicklung

Leistungsfahige Infrastruktur (Rechenleistung, Hardware, etc.)
Know-How und digitale Kompetenz

Politische/rechtliche Dimension

Geopolitische Cyber-Resilienz

Wehrhaftigkeit und Absicherung

Regulierung und Schutz der eigenen Rechtsordnung gegenuber
exogenen Einflissen

Nutzung zur Optimierung der 6ffentlichen Verwaltung

26. Salzburger Telekom-Forum \ Macht uns die Kl-Verordnung digital souveraner?

Okonomische Dimension

+ Wertschopfung und Wettbewerbsfahigkeit in digitalen Markten
* Reduzierung von Abhangigkeit
+ Standortvorteile

Ziele und
Zielkonflikte

Individuelle Dimension

» Selbstbestimmung des Einzelnen Uber Daten
* Privatsphare und digitale Lebensraume
* Individuelle Digitale Kompetenz

19.09.2025 |INOERR




Risiken bei Abhangigkeit / mangelnder Kompetenz

Technologische Dimension

Investitionslicken

Wissenslicken
Verlust von

Fachkraften

Politische/rechtliche Dimension

Cyberattacken und
Spionage

Geopolitische Ver-
handlungsschwache

Okonomische Dimension

Preiserhohungen
Risiken innerhalb
der Lieferketten

Risiken

Individuelle Dimension

Kontrollverlust tGber
sensible Daten

Gezielte Lock-In Effekte
Falschinformationen

|INOERR




Wehrhaftigkeit gegen
Druck von auf3en

Wenn uns bestimmte auslandische
Partner bzw. Regierungen unter
Druck setzen, haben wir faktisch
keine Moglichkeit, dies abzuwehren.

m Trifft voll und ganz zu
m Trifft eher zu
m Trifft eher nicht zu

Hohe Abhingigkeit von R Wit e gabe
Digitalimporten

Wie stark ist Ihr Unternehmen lhrer

Basis: L die digitale T jien baw. L aus dem Ausland beziehen oder ins Ausland verkaufen (n=542) | Quelle: Bitkom Research 2025

Meinung nach abhdangig vom Import
bzw. Bezug digitaler Technologien
und Dienstleistungen aus anderen
Landern?

m Stark abhdngig

mEher abhéngig

m Eher nicht abhingig

w Uberhaupt nicht abhangig
m Weil nicht/keine Angabe

Quelle: Bitcom Research 2025

Basis: Unternehmen, die digitale Technologien bzw. Leistungen aus dem Ausland beziehen {n=526) | Abweichungen von 100 Prozent sind rundungsbedingt. | Quelle: Bitkom Research 2025
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Wie stark ist Deutschland lhrer Meinung nach konkret abhangig vom Import dieser
Technologien aus anderen Landern?

Halbleiter

Quantencomputer

Komponenten fiir 56

IT- bzw. Kommunikationshardware

Internet of Things

Kinstliche Intelligenz

Big Data und Analytics

IT-5icherheits-Technologien

Cloud Computing

Sensorik

Robotik

in Prozent

49
33
25
25
22
20
18
15 40
13 41
11 29
9 37
W5tark abhingig  mEherabhangig  mEher nicht abhdngig

Basis: Alle Befragten (n=603) | Abweichungen won 100 Prozent sind rundungsbedingt. | Quelle: Bitkom Research 2025

31

39

37

47

47

46

mUberhaupt nicht abhangig

34 9
26 a4
18 15
22 14
ry
23 7
23 10
34 8
is 9
45 10
39 12

m'Weil nicht/keine Angabe

Quelle: Bitcom Research 2025
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Grafik 2: Anteile ausgewahlter Lander an den Kl-Patenten
weltweit

In Prozent
40
29
30 27
20
10
l l .
0 -
China USA (Stid-)korea Japan Deutschland Vereinigtes

Konigreich

Anmerkung: transnationale Patentanmeldungen, d. h. Patentanmeldungen, die
am Europaischen Patentamt fur europaische Lander oder als Patent Coopera-
tion Treaty (PCT) -Anmeldung flr auBereuropaische Lander eingereicht werden.

Quelle: EFI-Kommission (2024): Gutachten 2024
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Macht uns die Kl-Verordnung digital souveraner?

Einfluss der Kl-Verordnung auf zentrale Dimensionen digitaler Souveranitat

Positive Effekte

Negative Effekte

Politische und rechtliche Individuelle Souveranitat:
Souveranitat:
» Schutz von Grundrechten und

- Erste einheitliche Regeln auf dem Freiheiten

Unionsmarkt fur KI-Systeme
» Starkung des Vertrauens

» Fodrderung der Rechtssicherheit

durch europaische Standards » Schutz vor Diskriminierung und
Manipulation

 Stabilisierung demokratischer
Grundlagen

18 26. Salzburger Telekom-Forum \ Macht uns die Kl-Verordnung digital souveraner?

Technologische Souverinitit: Okonomische Souverinitit:

Gefahr der Uberregulierung * Ausbremsen von Investitionen

Innovationshindernis + Wettbewerbsnachteil

(Kompetenzllcken)
* Hoher Compliance-Aufwand,

Gehemmtes Griindungsklima insbes. fir KMU
Mangelnde Flexibilitat » Gefahr der Standortverlagerung
Abhangigkeit von externen  Kostensteigerung
digitalen Technologien und
Infrastrukturen
19.00.2025 IINOERR



Positive Effekte - Textbelege

- :j\ml[:l:l.m |
er Europlischen Union A_ .
rtikel 1

2024[1689

VERORDNUNG (EU) 2024/1689 DES EUROPAISCHEN PARLAMENTS UND
Gegenstand
vom 13. Juni 2024

zur Festlegung isi iften far kiansdi lligenz und zur (l)
Verordnungen (EG) Nr. 300/2008, (EU) Nr. 167/2013, (EU) Nr. 168/2013, (EU}

Zweck dieser Verordnung ist es, das Funktionieren des Binnenmarkts zu verbessern und die Einfiihrung einer auf den Menschen ausgerichteten und
2018/1139 und (EU) 2019/2144 sowie der Richulinien 2014/90/EU, (EU) 2016, . . . . . . . . ) . - - - L
el oo vertrauenswiirdigen kiinstlichen Intelligenz (KI) zu férdern und gleichzeitig ein hohes Schutzniveau in Bezug auf Gesundheit, Sicherheit und die in der Charta

(Text von Bedeutung fiir den EWR) . . . - - - . . . .
verankerten Grundrechte, einschlieBlich Demokratie, Rechtsstaatlichkeit und Umweltschutz, vor schadlichen Auswirkungen von KI-Systemen in der Union zu

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gewihrleisten und die Innovation zu unterstiitzen.

gestiinzt auf den Vertrag tiber die Arbeitsweise der Europiischen Unioa, insbesondere auf die A}

auf Vorschlag der Europsischen Kommission,
nach Zuleitung des Entwurfs des Geserzgebungsakis an die nationalen Parlamente,

nach Stellungnahme des Europiischen Wirtschafts- und Sozialausschusses (')

e — »,Recht beginnt mit der Definition.*
Artikel 3

gemif dem orden

B Begriffsbestimmungen

M Zweck die
Rechisrahm
von System

o et Firr die Zwecke dieser Verordnung bezeichnet der Ausdruck
der Europy
Uuw\-hs«'h
gewdhrleistd
berschreitey
et 1

+Kl-System” ein maschinengestiitztes System, das fiir einen in unterschiedlichem Grade autonomen Betrieb ausgelegt ist

e und das nach seiner Betriebsaufnahme anpassungsfihig sein kann und das aus den erhaltenen Eingaben fiir explizite

" sdan oder implizite Ziele ableitet, wie Ausgaben wie etwa Vorhersagen, Inhalte, Empfehlungen oder Entscheidungen erstellt
werden, die physische oder virtuelle Umgebungen beeinflussen kinnen;

M Kl-Systeme

el u

entierung des Binnenmarkis fishren und kons psteme

entw heen oder verwenden, beeintrichtigen. Daher der gesamten Union ei h hobes
Schutzniveau sichergestellt werden, um eine vertrauenswiirdige KI zu erreichen, wobei Unterschiede, die den freien

Transparenz Schutz und Vertrauen

Erste einheitliche Regelung

19 26. Salzburger Telekom-Forum \ Macht uns die Kl-Verordnung digital souveraner? 19.09.2025 ‘ ’ | NOERR



ABL L vom 12.7.2024

Artikel 4

Kl-Eompetenz

Die Anbieter und Betreiber von Kl-Systemen ergreifen Mafnabmen. um nach besten Kraften sicherzustellen, dass ihr
Pemmal und andere Personen, die in ihrem Aufirag mit dem Betrieh und der Nutzung von KI-Systemen befasst sind, dber

des Mal an K1 werhigen, wobei thre technischen Kenninisse, ihre Erfabrung, ihre Ausbildung und
s:hnlung und der Kontext, in dem die §1- -Systeme eingesctzt werden sollen, sowie die Personen oder Personengruppen, bei
demen die KI-Systeme eingesetzt werden sollen, zu bericksichtigen sind.

EAPITEL It
VERBOTENE PRAKTIKEN IM KI-BEREICH

Artikel 5
Verbotene Prakeiken im Kl-Bereich

Folgende Praktiken im Kl-Bereich sind verboten:

das Inverkehrbri die Inbetriehnak oder die U:rwemdunf eines Kl-Systems, d:x Tz:hmhn der unterschwelligen
Beeinflussury auferhalb des Bevusstseins einer Person vder absichtlich manipulative ader tiuschende Techniken mit
dem Ziel oder der Witkung cinsetat, das Verhalien ciner Person oder ciner Gruppe von Personen wesentlich zu
verandern, indem ihre Fihigkeit, cine fundierte Entscheidung o treffen, deutlich beeimrichtigt wird, wodurch sie
veranlasst wird. eine Entscheicdung zu treffen. die gie andernfalls nicht getroffen hatte, und zwar in einer Weise. die dieser
Peruan, sines anderen Persn er siner Gruppe won Personen echeblichen Schaden zufigt oder mit hinreichender

Wahrscheinlichkeit zufigen wird.

b das kehrbri die Inbetriebnak oder die dunp eines KI-§ das eine Vulnerabilitst oder
Schutzhedirftigheit einer natiirlichen Person ader einer hestimmten Gruppe von Personen aufgrund ihres Alters, ciner
Behinderung oder ciner bestimmien sozialen oder wirtschaftlichen Situation mit dem Ziel oder der Wirkung awsnutzt,
das Verhalten dieser Person oder einer dieser Gruppe angehirenden Person in einer Weise wesentlich zu verinder, die
di.en:-rhmm vier piner anderen: Person erheblichen Schaden zufigt oder mit kinreichender Wahrscheinlichkeit zufiigen
wird;

das Inverkehriringen, die Inbetriehnahme oder die Verwendung von Kl-Systemen zur Bewertung oder Einstufung von
nasirlichen Personen ader Gruppen von Personen sber einen bestimmten Zeitrsum auf der Grundlsge ihres sozialen
Verhaltens vder bekannter, abyeleiteter oder vork anlicher Eigenschaften vder P kmale
wobei die soiale Bewerturg zu einem der beiden der folgenden Ergebmisse Fihrt:

i} Schlechterstellung oder Benachteilipung bestimmter natirlicher Personen ader Gruppen von Personen in soxialen
Zussmmenhingen, die in keinem Zusammenhang zu den Umstanden stehen, unter denen die Daten urspringlich
erzeupt oder exhoben wurden;

ii) Schlechserstellung ader haeil bestimmiter Tersonen ader Gnl'mum ven Personen i in einer Weise,
die im Hinblick auf ihr soziales Verhalten oder dessen Tragweite ung iltnismifig ist;

dj das inverkehrbringen, die Inbetriebnahme far diesen spezifischen Zweck oder die Verwendung eines KI-Systems zur
Durchfihrung von Risikobewertungen in Bezup auf natiirliche Personen. urm das Risiko, dass eine natisliche Persan eine
Straftat bepeht, ausschlicElich auf der Grundlage des Profiling ciner natirlichen Person ader der Bewertung ihrer
persanlichen Merkmale und Eigenschafien zu bewerten oder vorherzusagen; dieses Verbot gilt nicht fiir KI-Systeme, die
dazu verwendet werden, die durch Menschen durchgefihrte Bewertung der Deteiligung einer Person an einer kriminellen
Aktivitit, die sich bereits auf shjektive und oberprifbare Tatsachen stitzt, die in unmittelbarem Zusammenhang mit
ciner kriminellen Aktivitat stehen, zu untersiitzen;

das Inverkehrbringen, die Inbetriebnabme fur diesen wpezificchen Zweck nder die Verwendunp von Kl-Systemen. die
Datenbanken zur Gesichtserker
Uberwachungsaufnahmen erst

das Inverkehrbringen, die Inb
Ableitung von Emotionen e

Negative Effekte - Textbelege

ABL L vom 12.7.2024

ANHANG 01

Haochrisika-KI-Systeme gemifl Artikel 6 Absatz 2

Als Hochrisiko K1 Systeme g:miR Artikel & Absatz 2 g\e]bm die in fol den B

L.

Biometrie, soweit ihr Einsaiz nach e ""*' Ui ht oder

a) bi ische Fernid

Dhazu gehiren nicht Kl-Systeme, dic | i fir die biometrische Verifizierung, deren cinziger Zweck
darin besicht, zu bestitigen. dass cine bestimmte natirliche Person die Person ist, far die sic sich ausgibt,
werwendet werden sollen;

Kl-Systeme, die bestimmungsgemaf far die biometrische Kategorisicrung nach sensiblen oder geschitzien
Antributen oder Merkmalen auf der Grundlage von Riickschlivssen auf disse Attribute ader Merkmale verwendet
werden sollen;

) KESysteme, die besti i ionserkennung verwendet werden sollen.

Kritische Infrastruktur: K1-Systeme, die b £ als Sicherheitsk ile im Rahmen der Verwaltung und
des Beirichs kritischer digitaler Infrastrukiur, des Straflenverkehrs oder der Waser-, Gas-, Warme- oder
Stromversargung verwendet werden sollen

Allgemeine und berufliche Bildung

a) Kl-Systeme, die 'he!llmmlmgspemag zur Feststellung des Zugangs oder der Zulassung oder tur Zuweisung
Persamen xu Ei aller Ebenen der allgemeinen und beruflichen Bildung verwendet werden

sllen;

KlSysteme, die bestimmungspemi fir die Bewertung von Lernerpebnissen verwendet werden sallen,
cinschlieflich des Falles, dass diese Evgebnisse dazu dienen den Lernprozess natirlicher Persomen in
Einrichtungen vder Programmen aller Ehenen der allpemeinen und beruflichen Bildung zu steuern:

51 , die besti S zum Zweck der Bewestung des angemessenen ildungsniveass, das cine
Ferson im Rabimen van oder innerhalb von aller Ehenen dex al und beruflichen Bildung
crhalen wird sder s denen sic Zugang erhalicn wivd, serwendet werden sollem

d) ELSyseme, die bestimmungsgema® zur Uberwachung und Erkennung von verbotenem Verhalien von Schilern
bei Pritfungen im Rahmen von oder innerhalb von Enrichsungen aller Ebenen der allpemeinen und beruflichen
Bildung verwendet werden sallen.

Beschaftigung, Personalmanagement und Zugang zur Selbsistindigkeit
| El-Systeme, die bestimmungsgemif far die Einstellung oder Auswahl natirlicher Personen werwendet werden

sallen, insh dere um gezielte Stell zu schalten, Bewerbungen zu sichien oder zu filiern und

Bewerber zu bewerien;

Kl die besti SR fir Entscheidungen, die die Bedingungen von Arheitsverhiltnisen,
Befirderungen und K von Atk iltmissen becintl fir dic Zuweisumg von
Aufgaben aufgrund des individucllen Verhaltens oder persinlicher Merkmale oder Egenschaften oder far die
l:uE‘l:htung und Bewertung der Leistung und des i o Pecsamen i selchis Beschiftigungsverkale.

nissen verwendet werden soll.

Zuginglichkeit und
Leistunger:

privater und iffentlicher Dienste und

) Bl Spsteme, dic bestimemungsgemik von Bebibréen ader i Namen von Dehanden verwendet wenden sller, am
2u beurteilen, ob natirliche Persanen Anspruch auf grundlegende & und
-dienste, cinschlicRlich Gesundheitsdiensien, haben und ob salche Lgurung:n und Dienste zu g:wlhr:ll.

ABL L vom 11.7.2024

di K1  die besti zur p urad KL von Notrufen von natiirlichen Personen
oder fir du: Enisendung oer Priorisierung des Einstzes von Not- und Restungsdiensien, einschlieflich Polized,
Feuerwehr und medizinischer Nothilfe, sowie fiir Systeme Far die Triage von Fatiemten bei der Notfallversargung
verwendet werden sollen.

Strafverfolgung, soweit thr Einsatz nach einschligigem Unionsrecht oder nationalem Recht zugelassen ist

1) ElSyseme, die besti pemif von Strafverfol behirden oder in deren Namen oder von Organen,
Einrichtungen und sonstigen Stellen der Union zur Unnmlutxung von Strafverfolgungsbehinden oder in deren
MNamen zur Bewertung des Risikos ciner natiirlichen Person, zum Opfer von Straftaten zu werden. verwendet
werden sollen;

b KI , die besti ik won Strafrerfolgungsbehiieden oder in deren Namen oder von Organen,
[mnchnungcn urd mnmg:n Stellen der Union ur Unterstiitzung  von  Strafverfolgungsbehirden  als
ander dhnliche werden sollen:

<) KI , die besti iR won Strafver spsbehiirden oder in deren Namen mler von Organen,
[mnclwungcu und sonstigen Stellen der Union zur | i ven Strafverfolgung: zur
der Verdisslichkeit von Beweismitteln im Zuge der Ermitthung oder Verfolgung von Srth.ten verwendet w:nl:n
sollen;

d4) &1 . die besti 5 von Sirafverfolgungsheharden oder in deren Namen oder von Organen,
frerfolgungabchird

[mnclwungcu und sonstigen Stellen der Union zur L i von Stral zur

des Risikos. dass eine naturliche Person eine Straftat begeht oder erneut begeht, micht nur auf der Grundlage der
[rsl:l]u.ng von Profilen natarlicher Personen gcm:ug Artikel 3 Absatz 4 der Richalinie (EU) 2016 /680 oder zur
Bewertung perscnlicher Merkmale und Eigenschaften ader vergangenen kriminellen Verhaltens von natirlichen
Fersonen oder Gruppen verwendet werden sollen:

€ Kl-Systeme, die besti gemik von Strafverfolgungsbehinden oder in deren Namen oder von Organen,
Einrichtungen und sonstigen Stellen der Union zur L i g von Strafverfol behirden zur Erstellung
won Profilen naticlicher Persoren gemik Artikel 3 Absatz 4 d!r Richtlinie (EU) 2016/680 im Zuge der

Aufdeckung. Ermittlung oder Verfolgung von Straftaten verwendet werden sollen.

Migration, Asyl und Grenzkontrolle, soweit ibr Eimsatz nach einschligi Uni bt oder mationalem Recht
zugelassen ist:

a) Kl die i g Behiicden oder in deren Mamen oder Organen,
[mn:hnung!ll um{ sonstigen SleU:ll :l:r l.I:m:-ll als Lug!nd:t:klnun verwendet werden sollen oder dhnliche
Instrumente:

Kl , die besti ik von indi Behirden oder in deren Mamen oder von Organen,
[mnclwungcu und sonstigen Sbe]|=|| der Union zur Beweriung emu Risikos verwendet werden leeu,

einschlieBlich eines Sicherheitsrisikos, eines Ristkos der irreguliren nd.a eines G 1heil
hi li

eines Mi

das von einer natirlichen Person ausgeht, die in das Hoheitsy
oder eingereist ist:

Kl , die best SR von rustindigen Behirden oder in deren Mamen oder von Orgamer,

Einrichuungen und sonstigen Stellen der Union verwendet werden sollen. um sustindige Beharden bei der

Friifung von Asyl- und Vi pen sowie i und dasit verbundenen Beschwenden im Hinblick

auf die Feststellung der B-ele:huglmg der den Antrag stell arlichen Persanen, einschlieRlich damit
der Verlisslichkeit von Beweismitteln, 2 i

B

Kl-Systeme, die hestimmungsgemak von oder im Namen der zustindipen Behinden oder Organen, Einrichtungen
und sonstigen Stellen der Union, im Zusammenhang mit Migration, Asyl oder Grenzkonmmolle zum Zwecke
Aufdeckung. Anerkennung oder [dentifizierung natiirlicher Personen verwendet werden sollen, mit Ausnahme
der Uberprafung von Reisedokumenten.

im Namen einer Justizbehirde verwendet werden sollen, um
pung von Sachverhalten und Rechtsvorschrifen und bei der
unterstiatzen, ader die auf iholiche Weise fiir die aliernative

et Tea Hoher Beratungsaufwand bei der Einstufung

ELL: http:/data.ruropa.eufelifreg 20241

ELE: httpe/data.europa.eufelifreg) 2024/ 1689 oj




Negative Effekte - Textbelege

ABL L vom 1272024 ABL L vom 12.7.2024 ABL L vam 121.7.2024

i5)  Soweit dies Fir dic Erkennung und Korrektur von Yerzerrungen im Zusammenhang mit Hochrisika-K1-Systemen im
F.mklamg it .\bnnz z Buch:::b:n Fund g dx::s Artikels nn'b-edmg: erforderlich ist, dirfen die Anlmm :nl.cl::r Systeme

Dhaten wobei sie Fikr den
Schutz der Grundrechie u.ml Gmndfmlemm natidicher Personen treffen missen. Zusitzlich zu den B:::unmlung!n der
Verordnungen (EU) 2016679 und (EU) 2018/1725 und der Richtlinie (L) 2016680 missen alle folgenden Bedingungen
erfiillt scin, damit cine solche Verarbeitung stattfinden kann:

3 Dic Erkennung und Korrektur von Verserrungen kann durch die Verabeimng anderer Daten, cinschlicRlich
symthetischer ader anonymisierier Dasen, nichs effekiiv durchgefihnt werden:

bj die besonderen Kategorien persemenbezogener Daten unterlicgen technischen Buc]uulung:n cln:rW:lt:n‘crw:lldung
der personenbezogenen Daten und modernsten Sicherbeits- und Da k hlicRlich P VL=
sierung;

die hesonderen Kategorien p
werarbeiteten personenbezogenen Daten gmrJurt eschitzt und G Sicherheitsv
sind, wazu auch strenge Kontrollen des Zugriffs und seine Dokumentation gehiren, um Misshrauch zu verhindern und
sicherzustellen, dass nur befugte Persomen Zugang zu diesen per bezog Daten  mit nen
Vertraulichkeitspflichten haben:

sgener Daten unterliegen Ma&n:]unzn mit denen sichergestells wird, dus die

2

dy die by d K i Dater werden nicht an Dritte obermittelt oder ibertragen, noch haben
diese Dritten md.erwmgu Zupng zu dieser Daten;

Daten werden gelischt, sobald die Verzerruny korrigiert wurde oder das
Diaten erreicht ist, je nachdem, was zuerst eintritt;

iitigh gemifl den Verord [EL} !Dlﬁfﬁ.‘-"? und (EL) 2018/1723 und
der Richalinie (EU) 1ms|'ﬂn enlh:li:n die Gritnde. warum die hmb.umg

Daten fir die Exkennung und Korrektur von Verzerrungen unbedingt erfarderlich war und warum dieses Ziel mit der
Verarbeitung anderer Daten nicht erreicht werden konnte.

(6)  Beider Entwicklung von Hochrisike-KI-Systemen, in denen keine Techniken eingesetzt werden, bei denen KIl-Modelle
trainiert werden. geleen die Absdtze 2 bis 5 nur fir Testdatensdtze.

Artikel 11
Technische Dokumentation

(1} Die technisch k ion ein, hrisiko-K1 wird erstells, bevor dieses System in Verkehs gebrache
oder in Beirich genommen wird, und ist au(d.em neuesten Stand zu halten.

Die technische Dokumentation wird so ersell, dass aws i d:r Machweis hen-wg:l::. wie das Hochrisiko-K1-System die
Anforderungen dieses Abschnitts erfiille, und dass den und den i Saellen die
Infermationen in klarer und verstindlicher Form zur ‘perﬁl.gullg sichen, die edorderich sind, um zu beurteilen, ab das
El-System diese Anforderungen exfallt. Sie enthilt zumindest die in Anhang IV gvenanm:n .-\ng-'b-:n KM, em::hluk]u:h
Start-up-Unternchmen, kimnen die in Anhang Nauﬁg:ﬁimn Elemente der tech
Weise bereitstellen. Zu  diesem  Zweck erstellk die Kommision ein ur:uda:hm Fnrmula: ﬁu dae technische
Dokumentation, da: auf dic Bediifnisse von Kleinen 1 k und Klei h ist. Entscheid
sich ein KMU, einschlieBlich Start-up-U hmen, fir eine vereinfach itstellung d:r in Anhang IV vorgeschrichenen
Angaben, so verwendet es das in diesem Absatz genannte Formular. e nosifizierten Stellen akzeptieren das Formaular fir
die Zwecke der Konformitatsbewertung.

Artikel 17
Aufreichnungspllichten

(1} Die Technik der Hochrisiko-Kl-Systeme muss die ische Aufzei ignissen fim Folgenden
Protokollierung’) wihrend des Lebenszyklus des Systems ermiglichen.

(2} Zur Gewihrlei dass das Funktionieren des Hochrisiko-K1- -Systems in einem der Zweckbestimmung des Systems
angemessencn Mafe rackverfolgbar ist ichen die Protokollisrungsunktionen die Aufzeichnung von Ereignissen, die
fir Folgendes relevant sind:

a) die Erminhmg von Situationen, die dazu fahren konnen, dass das Hochrisiko-KI-System ein Risiko im Sinne des
Artikels 7% Absatz 1 birgt oder dass es zu einer wesentlichen Anderung komme,

by die Erleichteruny der Beohachtung nach dem Inverkehrhringen gemif Artkel 72 und
o) die Uberwachung des Betriehs der Hochrisiko-KI-Systeme gemifl Artikel 26 Absatz 5.

(3 Die Protokollierungsfunktionen der in _in]ﬂ.ng 1l Nummer | Buchstabe 2 genannten Hochrisiko-KE-Systeme milssen
zumindest Folpendes umfassen:

a) Aufecichnung jedes Zeitrmums der Verwendung des Systems [Datum und Uhrzeit des Beginns und des Endes jeder
Verwendungl;

b) die Referenzdatenbank, mit der das System die Eingabedaten abgleicht;
¢ die Eingabedaren, mit denen die Abfrage zu einer Ubereinstimmung gefihrt hat;

d) dic Mentitit der pemiF Artikel 14 Absatz 5 an der Uberpritfung der Ergebnisse beteiligten naticlichen Persanen.

Artikel 13
und i von Inf i fiir die Betreiber

(1) Hochriska-El-Systemne werden so konzipiert und entwickelt. dass ihr Betrieh hinreichend transparent ist. damit die
Betreiber die Ausgaben eines Systems angemessen interpretieren und verwenden kisnnen. Die Transparenz wird auf eine
geeignete Art und in einem angemessenen Mafl gewshrleistet, damit die Anbicter und Betreiber ihre in Abschnitt 3
festgelegten einschligipen Pflichten erfillen kiinnen.

(2} Hachrisiko-£l Systeme werden mit Betriehsanleitungen i cinem geeig
anulere Weise mit Betrichsanleitungen versehen, die prizise. vollstindige, orrekte und eindeutipe Infoc in ciner fir
die Betreiber relevanien, barriereirei zuginglichen und verstindlichen Form enthalten.

dag:nl:n Format bemtgnl:u: ader auf

(3)  Die Betriehsanleitungen enthalten mindestens folgende Informationen:

2| der Mamen und die Kontaktangaben des Anbieters sowie gegel falls seines
b) die Merkmale, Fihigheiten und Leistungsgrenzen des Hachrisike-K1-Systems, einschlieflich
i seiner Zweckbestimmung,
ii) des MaBes an Genauigh inschlicflich diesbeziiglicher Metriken —. Robustheit und Cpbersicherheit pemil
Artikel 15, fir das das }Iu:hm.]m K-S ystem guzmt und validiert wunde und das zu erwarten ist, sowie aller

bekannien und vorherschbaren Umstinde. die sich auf das erwartete Maf an Genavigkeit, Robustheit und
Cybersicherheit auswirken kimnen:

Hoher Compliance-Aufwand
insbes. fur KMU

ANHANG IV

Technische Dokumentation gemil Artikel 11 Absatz 1

Die in Artikel 11 Absatz 1 genannie tech he Dok i i die folgend
soweit sic Fir das b::mﬁmrf:l’d -System von I:Iang sind:

1 Allgemeine Beschreibung des KI-Sysems, daruniee

a) Zweckbesiimmung, Name des Anbieters und Version des Systems mit Angaben dazu, in welcher Beziehung sie
zu vorherigen Versionen stehi:

b gegebenenfalls Interaktion oder Verwendung des Kl-Systems mit Hardware oder Software, einschlicBlich anderer
Kl-Systeme, die nicht Teil des K1-Systems selbst sind:

Versionen der betreffenden Software oder Firmware und etwaige Anforderungen in Berug auf Akualisierungen
der Versionen:

Beschaeibury aller Tormen. in denen das Kl Spsem in Verkehe g!hm]ﬂ oder in Betrich genomemen wird, zum
Beispiel in Hard So faden oder A

e T

Beschreibung der Handware, auf der das Kl-System betrichen werden sall;

falle das Kl-System Bestandieil von Produkten it Fotografien oder Abbildungen, die Sufere Merkmale, die
Kennzeichnungen und den inneren Aufbau dieser Produkte zeigen;

g cine grundlegende Deschreibung der Benutzerschnittstelle, die dem Detreiber zur Verfiigung gestellt wird:

¥y Besrichsanlcirangen fir den Betreiree und pegebenenfalls cine prundlegende Deschreibung der dem Beteiber zur
gung gestellien

Detaillierte Beschreibung der dieile des KI-S: undl seines icklungsprozesses, darunter

a) Methoden und Schriste rur Entwicklung des Kl-Systems. gegebenenfalls einschlieflich des Einsatzes von durch
Dritte bereitgestellten vortrainierten Systemen oder Instrumenten. und wie diese vom Anbicter verwendet,
integriert oder verandert wurden:

Entwurfsspezifikationen des Systems. inshesondere die allgemeine m‘} des Kl-Syxtems und der Algorithmen;
die wichiigsten Entwurfsentscheidungen mit den Grimden und gen en Annahmen, einschlieflich in Bezug
auf Personen oder Persomengruppen, beziglich deren das System angewand: werden soll: haupasichliche
Einstufungsentscheidungen; was das System optimiersn soll urd welche Bedeutung den verschiedenen
Parametern dabei zukommi: Beschreibung der erwarteten Ausgabe des Systems uod der erwarteten Qualitit
dieser Ausgabe; die aber migliche Kompromisse in Berug auf die technischen Losungen, mit denen die in
Kapitel Il Abschnitt 2 festgelegten Anforderungen ecfulli werden sollen, getroffenen Entscheidungen;

Beschreibung der Systemarchitekiur, aus der hervorgeht, wie Softwarckompanenten auleinander aufbasen oder
cinander . und in die Gesam boei integriert sind; zum Entwickeln, Trainicren, Testen und
Nidicren des KISy lete Rech

dy gegebenenfalls Dasenanforderungen in Form von Datenblistern, in denen die Trainingsmethaden wnd -techniken
und die verwendeten Trainingsdatensitze beschrieben werden. einschlicBlich ciner allgemeinen Beschreibung
dieser Datensitze sowie Informationen zu deren Herkunft, Umfang und Hauptmerkmalen; Angaben zur
Beschaffuny und Auswahl der Datem; Kennzeichnungsverfahren (zum Beispiel for aberwachtes Lernen) und
Datenbereinigungsmethoden (zum Beispiel Erkennung von Ausreifern);

Bewertung der nach Artikel 14 erforderlichen Mafnahmen der menschlichen Aufsicht, mit einer Bewertung der
technischen MaRnahmen. die erforderlich sind. um den Betreibern gemaR Artikel 13 Abatz 3 Buchsabe d die
Interpretation der Ausgaben von Kl-Systemen zu erleichtern;

enenfalls detailli hreibung der vorab besti And an dem KlSystem und seiner

].gmung mit allen einschlagigen hiforiationen 2u den tihrizichin Lmungen mit denen sichergestellt wird, dass

Innovationshindernis
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