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Digitale 
Souveränität -
Dimensionen

 V.d.Leyen 2020: „Europe´s digital sovereignty on a small and large scale“

 Staat:
 Unabhängigkeit von BigTech

 Grundwerte und Demokratie

 Schutz gegen Desinformation und Cyberbedrohungen

 Wirtschaft: 
 digitale Transformation selbstbestimmt hinsichtlich Technologien und Daten 

gestalten

 Kontrolle über Daten, Software, Standards, Infrastruktur

 EU:  
 »digital data sovereignty«, »AI sovereignty«, »5G sovereignty« 

 Unabhängigkeit von BigTech

 An europäischen Werten ausgerichtete Digitalpolitik, Wettbewerbsfähigkeit, 
Unabhängigkeit durch Aufbau von Schlüsseltechnologien, Renationalisierung

 Individuum: 
 Medienkompetenz

 Sicherstellung Selbstbestimmung im digitalen Raum



Datensouverä
nität als Teil-
Konzept

 „Der Begriff Datensouveränität geht über das Datenschutzrecht hinaus und stellt die 
Autonomie der betroffenen Person, aber auch des Unternehmens über ihre bzw. seine 
Daten in den Mittelpunkt, welche bzw. welcher souverän und durch technische Mittel 
und seine Fähigkeiten selbstständig in der Lage ist, sich selbstbestimmt in der 
Datenwelt zu bewegen.“ (Digitalstrategie Dt. BReg. 2021)

 Von der Datenvermeidung zum Daten-Sharing

 Fortentwicklung der informationellen Selbstbestimmung als „informationelle 
Freiheitsgestaltung“: „Befugnis, selbst zu bestimmen, mit welchen Inhalten jemand in 
Beziehung zu seiner Umwelt tritt und sich dadurch kommunikativ entfaltet. 
…interaktive Persönlichkeitsentfaltung unter Wahrung von Privatheit in einer 
vernetzten Welt.« (Deutscher Ethikrat 2018) 

 Elemente:
 Negatives Abwehrrecht - Datenschutzrecht

 Positive Gestaltungsmöglichkeit und Teilhabe – Erweiterung auf generierte 
Daten

 Ermöglichungsstrukturen – Data Governance



„Ökosystem“ 
der 
europäischen 
Datengesetz-
gebung

−DSGVO 2016/679

−Digitale-Inhalte-RL 2019/770

−Open-Data-RL 2019/1024– Weiterverwendung öffentlicher Informationen

−P2B-VO 2019/1150 – Fairness und Transparenz bei Online-Plattformen

− Free Flow of Information-VO 2018/1807

−A European Strategy for Data, COM(2020) 66 final

−Digital Markets Act VO 2022/1925 – Kartellrecht für BigTech

−Digital Services Act VO 2022/2065 – Pflichten  für Vermittlungsdienste 

−Data Governance Act VO 2022/868 – Datenintermediäre

−Data-Act VO 2023/2854– Datenzugang bei vernetzten Produkten

−KI-VO  2024/1689

−CoC, zB EU Code of Conduct on Agricultural Data Sharing 2018

− „Data Spaces“, Health Data Space Regulation 2025/327



Datensouverä
nität und 
DSGVO

 Abwehrrechtliche Perspektive: Zulässigkeit der Verarbeitung von 
personenbezogenen Daten 

 BVerfG D: Grundrecht auf informationelle Selbstbestimmung

 Eckpunkte DSGVO:

 Personenbezug der Daten

 Verarbeitungsgrundsätze nach Art. 5 mit der Zweckbindung  als Kern

 Verbotsprinzip mit Erlaubnistatbeständen nach Art. 6

 Transparenzpflichten nach Art. 12-14

 Zertifizierungsverfahren nach Art. 42 

 Kern: informierte Einwilligung Art. 6 I a, 7, 9 DSGVO

 Nutzerrechte Art. 16-22 DSGVO, insb. Datenportabilität

 Ermöglichungsstrukturen: privacy by design und TOM (Art. 25), 
Datensicherheit (Art. 32 ff.)

 Internationaler Datentransfer Art. 44 ff. DSGVO, Art. 32 DA, Art. 31 
DGA



Europäische 
Datenstrategie
und 
Datensouverä
nität

 Schaffung eines „einheitlichen europäischen Datenraums“:  

 Sicherheit und Zugänglichkeit

 Wachstum und Innovation 

 Förderung europäischer Werte und Grundrechte

 Technologische Unabhängigkeit Europas im Bereich der 
Schlüsseltechnologien und -infrastrukturen für die Datenwirtschaft 

 zB GAIA-X

 zB extraterritorialer Anwendungsbereich (Marktortprinzip)

 Handlungskompetenz des Einzelnen

 „Durchsetzung ihrer Rechte in Bezug auf die Nutzung der von 
ihnen erzeugten Daten“ 

 „persönliche Datenräume“, Kontrolle über ihre Daten ausüben

 Datenkompetenz

 Datenzugang



Data Act

Data Act und Konzept 

der Datensouveränität

Zugangsrechte als 

Ausprägung der 

Datensouveränität

 Vom “Dateneigentum” zu Zugangsrechten

 Stärkung der europ. Wirtschaft

 Data Sharing und Teilhabe

 Einbeziehung maschinengenerierter Daten
 Kontrolle über die von der Person generierten Daten Teil der Autonomie, sich 

selbstbestimmt in der Datenwelt zu bewegen

 Teilhabe am Wert der Daten

 Zugangsrechte Art. 3-5 DA 
 Dateninhaber (Art. 2 Nr. 13 DA; Art. 2 Nr. 8 DGA) als rechtliche Anerkennung 

faktischer Kontrolle

 Zentral: Zugangsrechte für Nutzer, der Daten generiert (Art. 2 Nr. 12 DA)

 Positive Teilhabe, Ausgleich von Ungleichgewichten

 Kontrolle über die generierten Daten sichert Souveränität des Nutzers in der 
digitalen Welt

 Schranken: Nutzungsbeschränkungen für Nutzer (Art. 4 Abs. 10 DA) und 
Dateninhaber (Art. 4 Abs. 14, Art. 5 Abs. 6 DA)

 Ausgleich mit Geheimnisschutz (Art. 4 Abs. 6-8 und Art. 5 Abs. 9-11 DA ) 



Das (nutzerzentrierte) Modell des Data Act

Dateninhaber, Art. 
2 Nr. 13 DA 

Nutzer, 
Art. 2 Nr. 12 DA 

Datenempfänger, 
Keine Entwicklung 

Konkurrenzprodukt, weitere 
Einschränkungen Art. 6

Nutzer bestimmt Zweck und 
Bedingungen Weitergabe in 
Vertrag mit Dateninhaber

Art. 6(1)Art. 5(1) auf Verlangen Nutzer
Vertragliche Regelungen auf 

Basis Art. 8, 9 DA

Nutzung durch Dateninhaber nur 
aufgrund Vertrags mit Nutzer 

Art. 4(13)

010100010
101010101

001011



Beispiel 
Connected car



Beispiel 
Connected car
- Datenarten

Angelehnt an Hansen, Kampf um die Datenhoheit, c´t 1/2022, 2, 20 f.



Beispiel 
Connected car

- Stakeholder in 
der Daten-

Wertschöpfungs
kette

Angelehnt an Hansen, Kampf um die Datenhoheit, c´t 1/2022, 2, 20 f.



Data Act

Kritische Bewertung

AGB-Kontrolle als Element

Weitere Regelungen im 

Data Act 

 Nutzerzentrierter Ansatz nicht ausreichend
 Transaktionskosten, Informationsasymmetrien, Anreizprobleme

 Art. 13 DA: Mißbrauchskontrolle von AGB im B2B-Bereich
 Stärkung Vertragsautonomie, Sicherung ökonomischer Wert der Daten

 Auch: Daten als Entgelt (Art. 3 Abs. 1 Digitale Inhalte-RL 2019/770) 

 Cloud-Switching
 Autonomie des Nutzers durch mehr Wettbewerb sowie Informationspflichten 

und teils zwingendes Vertragsrecht fördern (Art. 25 DA)

 Interoperabilität 
 von Daten, Datenverarbeitungsdiensten und Smart Contracts (Art. 33-36 DA)

 Beschränkung Zugriff aus Drittstaaten (Art. 32 DA)

 Zugang öffentlicher Stellen und Einrichtungen in Fällen öffentlichen 
Notstands oder zur Erfüllung gesetzlich festgelegter Aufgaben im 
öffentlichen Interesse Art 14 ff.



Data 
Governance
Act (DGA)

 Ziel: Herstellung einer „neuartigen europäischen Art der Daten-
Governance“, womit die Souveränität der Akteure gestärkt und diese 
Kontrolle über die sie betreffenden Daten ausüben können (Erwgrd. 5, 32)

 Datenintermediäre: organisatorische Anforderungen, Pflichten, Art. 10-12
 Formelles Anmeldeverfahren und materielle Anforderungen, etwa Neutralität, 

treuhänderische Bindung und Sicherheit

 verbesserte Entscheidungsvoraussetzungen bei der Einwilligung in die 
Datennutzung

 verbesserte Durchsetzungsmöglichkeit von Rechten

 Vertrauenswürdige Infrastrukturen zur Schaffung von Datenmärkten

 Personal Information Management Systems (PIMS)

 Datenaltruismus Art. 16 ff. DGA

 Erleichterter Zugang zu Verwaltungsdaten Open Data
 Art. 5 Abs. 3 S. 2 DGA: Datenzugang in sicheren Verarbeitungsumgebungen



Data 
Governance
-
Datenintermediäre 
beim Datenzugang 
beim connected
car - ADAXO

VDA-Konzept für den Zugriff auf fahrzeuggenerierte Daten aus 01/2022, S. 10

• Hersteller hat Zugangskontrolle, Zugriff über Schnittstelle im Auto
• Angebote von Datenpaketen auf Datenplattformen, BMW CarData, 

Caruso (Mercedes-Benz)



Data 
Governance im 
connected car

- Zielvorstellung 
Open Telematics
Platform (OTP)

• Direkter und gleichberechtigter Zugriff auf Daten, Funktionen und HMI (API)
• Funktionstrennung „eingebaut“ – vernetztes Fahrzeug als offenes System
• Weitgehende Anforderungen an Standardisierung, Kompatibilität und IT-Sicherheit

→ Regulatorische Aufgabe
• Klar geregeltes Zugangs- und Berechtigungskonzept für Daten, Funktionen und 

Ressourcen
• Weitgehende Entscheidungsfreiheit beim Nutzer
• Einbeziehung öffentlicher Interessen durch Datentreuhand, die in 

Datenmanagement einbezogen wird
• Langfristig beste Lösung für Förderung von Wettbewerb und Innovation

In Anlehnung an 

die Übersicht im 

Positionspapier 

„Policy position

on car

connectivity” der 

Fédération

Internationale 

de l’Automobile

(FIA) aus 

04/2016, S. 6,



Data 

Governance –

Funktionstrennung 

beim 

Datenzugang

„Einführung eines „Mobilitätsdatenwächters“ für eine verbrauchergerechte Datennutzung - Notwendigkeit, Modell,

gesetzliche Grundlagen“ im Auftrag des Verbraucherzentrale Bundesverband e.V. vom 15.11.2022



DSA 

und 

DMA

 Kern der europäischen Plattformregulierung
 europäische Standards setzen und die Wettbewerbsfähigkeit Europas 

verbessern

 Durchsetzung des grundrechtlichen Schutzes und Förderung demokratischer 
Werte

 Schutz gegen systemische Risiken Art. 33 ff. DSA

 Transparenzpflichten (Art. 14 f.; 24-27) 

 Melde-und Abhilfeverfahren für Rechtsverletzungen (Art. 16 ff. DSA), Notice
and Action und Beschwerdemanagement

 DMA
 Europäische wirtschaftliche und rechtliche Souveränität

 Mehr Wahlfreiheit online in Bezug auf Produkte und Dienstleistungen, 
Ungleichgewichte zwischen großen Plattformen und gewerblichen Nutzern 
und Endnutzern entgegenwirken 

 Wirtschaftliche Komponente der Souveränität



Datensouverä
nität: 
Konturen und 
Defizite

 Individuelle Datensouveränität: gesetzl. Ausprägung und Zielvorstellung

 Elemente in europ. Digital- und Datenregulierung
 Abwehrcharakter: DSGVO/Persönlichkeitsschutz
 Teilhabe und Gestaltung: DA und Data Sharing
 Ermöglichung: Strukturen Intermediäre DGA; Grundrechtsbezug DSA, KI-VO; Förderung  

Wettbewerb DMA, DSA, CoC, Zertifizierung, Interoperabilität

 Erweiterungen
 Datensouveränität als Rechtsprinzip
 Durch Person oder Unternehmen generierte Daten als Bezugspunkt
 Handlungs- und Gestaltungsfreiheit in digitaler Welt

 Grundrechte
 Fortentwicklung Recht auf informationelle Selbstbestimmung, Art. 7, 8 GrCH
 Eigentumsschutz, „bundle of rights“, Art. 15-17 GrCH

 Defizite und Herausforderungen 
 Praktische Umsetzung und Schaffung von Strukturen, zB Datentreuhänder
 Informationsprobleme, begrenzte Rationalität (Konsumentensouveränität) → Verbot von „dark

patterns“, Art. 4 IV DA, Art. 25 DSA
 Wettbewerb
 Regulatorische Kohärenz und institutionelle Absicherung

 Proaktive Regulierung im Interesse der Innovation oder Überregulierung?



Thank you for the attention!

andreas.wiebe@jura.uni-goettingen.de

Herzlichen 
Dank für 
die 
Aufmerk-
samkeit!
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