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* Digitale Souveranitat und Datensouveranitat als Konzepte

- Datensouveranitat in der europaischen Datengesetzgebung
* 1. DSGVO als Ausgangspunkt und Kernstick

- 2. Europaische Datenstrategie
* 3. Data Act

+ a) Data Act und Konzept der Datensouveranitat
* b) Zugangsrechte als Auspragung der Datensouveranitat

U be rbl | Ck * ¢) Beispiel connected car

* d) Kritische Bewertung des Data Act
+ e) AGB-Kontrolle als Element
* f) Weitere Regelungen im Data Act
* 4. Data Governance Act
- 5. Data Governance im connected car
- 6. DSAund DMA

« Datensouveranitat: Konturen und Defizite




Digitale

Souveranitat -
Dimensionen

* V.d.Leyen 2020: ,Europe’s digital sovereignty on a small and large scale"
* Staat:

* Unabhangigkeit von BigTech
* Grundwerte und Demokratie
* Schutz gegen Desinformation und Cyberbedrohungen

* Wirtschaft:

- digitale Transformation selbstbestimmt hinsichtlich Technologien und Daten
gestalten

+ Kontrolle Uber Daten, Software, Standards, Infrastruktur

- EU:

- »digital data sovereignty«, »Al sovereignty«, »5G sovereignty«
* Unabhangigkeit von BigTech

* An europaischen Werten ausgerichtete Digitalpolitik, Wettbewerbsfahigkeit,
Unabhangigkeit durch Aufbau von SchliUsseltechnologien, Renationalisierung

* Individuum:

* Medienkompetenz
* Sicherstellung Selbstbestimmung im digitalen Raum



Datensouvera

nitat als Teil-
Konzept

.Der Begriff Datensouverdnitdt geht Gber das Datenschutzrecht hinaus und stellt die
Autonomie der betroffenen Person, aber auch des Unternehmens iber ihre bzw. seine
Daten in den Mittelpunkt, welche bzw. welcher souverdn und durch technische Mittel
und seine Fdhigkeiten selbststdndig in der Lage ist, sich selbstbestimmt in der
Datenwelt zu bewegen." (Digitalstrategie Dt. BReg. 2021)

Von der Datenvermeidung zum Daten-Sharing

Fortentwicklung der informationellen Selbstbestimmung als ,,informationelle
Freiheitsgestaltung™: ,Befugnis, selbst zu bestimmen, mit welchen Inhalten jemand in
Beziehung zu seiner Umwelt tritt und sich dadurch kommunikativ entfaltet.
...interaktive Persénlichkeitsentfaltung unter Wahrung von Privatheit in einer
vernetzten Welt.« (Deutscher Ethikrat 2018)

- Elemente:

* Negatives Abwehrrecht - Datenschutzrecht

* Positive Gestaltungsmoglichkeit und Teilhabe — Erweiterung auf generierte
Daten

 Ermaglichungsstrukturen — Data Governance



,Okosystem"
der

europaischen
Datengesetz-
gebung

—DSGVO 2016/679

— Digitale-Inhalte-RL 2019/770

— Open-Data-RL 2019/1024—Weiterverwendung 6ffentlicher Informationen
—P2B-VO 2019/1150 — Fairness und Transparenz bei Online-Plattformen
— Free Flow of Information-VO 2018/1807

— A European Strategy for Data, COM(2020) 66 final

— Digital Markets Act VO 2022/1925 — Kartellrecht fir BigTech

— Digital Services Act VO 2022/2065 — Pflichten furVermittlungsdienste
— Data Governance Act VO 2022/868 — Datenintermediare

— Data-Act VO 2023/2854— Datenzugang bei vernetzten Produkten
—KI-VO 2024/1689

—CoC, zB EU Code of Conduct on Agricultural Data Sharing 2018

— ,Data Spaces", Health Data Space Regulation 2025/327



Datensouvera

nitat und
DSGVO

- Abwehrrechtliche Perspektive: Zulassigkeit der Verarbeitung von

personenbezogenen Daten

* BVerfG D: Grundrecht auf informationelle Selbstbestimmung
* Eckpunkte DSGVO:

* Personenbezug der Daten

* Verarbeitungsgrundsatze nach Art. 5 mit der Zweckbindung als Kern
* Verbotsprinzip mit Erlaubnistatbestanden nach Art. 6

* Transparenzpflichten nach Art. 12-14

- Zertifizierungsverfahren nach Art. 42

* Kern: informierte Einwilligung Art. 6 13, 7, 9 DSGVO
* Nutzerrechte Art. 16-22 DSGVO, insb. Datenportabilitat
* Ermaoglichungsstrukturen: privacy by design und TOM (Art. 25),

Datensicherheit (Art. 32 ff.)

* Internationaler Datentransfer Art. 44 ff. DSGVO, Art. 32 DA, Art. 31

DGA



Europaische
Datenstrategie

und
Datensouvera
nitat

- Schaffung eines ,einheitlichen europaischen Datenraums™:

» Sicherheit und Zuganglichkeit
* Wachstum und Innovation
* Forderung europadischer Werte und Grundrechte

* Technologische Unabhangigkeit Europas im Bereich der

SchlUsseltechnologien und -infrastrukturen fur die Datenwirtschaft
* zB GAIA-X
- zB extraterritorialer Anwendungsbereich (Marktortprinzip)

- Handlungskompetenz des Einzelnen

- ,Durchsetzung ihrer Rechte in Bezug auf die Nutzung der von
ihnen erzeugten Daten"

- ,personliche Datenraume", Kontrolle Gber ihre Daten ausiben
- Datenkompetenz
* Datenzugang



Data Act

Data Act und Konzept
der Datensouveranitat

Zugangsrechte als
Auspragung der
Datensouveranitat

- Vom "Dateneigentum” zu Zugangsrechten
- Starkung der europ. Wirtschaft
- Data Sharing und Teilhabe

* Einbeziehung maschinengenerierter Daten

* Kontrolle Uber die von der Person generierten Daten Teil der Autonomie, sich
selbstbestimmt in der Datenwelt zu bewegen

* Teilhabe am Wert der Daten

ZugangsrechteArt 3-5 DA

- Dateninhaber (Art. 2 Nr. 213 DA; Art. 2 Nr. 8 DGA) als rechtliche Anerkennung
faktischer Kontrolle

* Zentral: Zugangsrechte fur Nutzer, der Daten generiert (Art. 2 Nr. 12 DA)
* Positive Teilhabe, Ausgleich von Ungleichgewichten

* Kontrolle Uber die generierten Daten sichert Souveranitat des Nutzers in der
digitalen Welt

* Schranken: Nutzungsbeschrankungen fir Nutzer (Art. 4 Abs. 10 DA) und
Dateninhaber (Art. 4 Abs. 14, Art. 5 Abs. 6 DA)

* Ausgleich mit Geheimnisschutz (Art. 4 Abs. 6-8 und Art. 5 Abs. g-11 DA)



Das (nutzerzentrierte) Modell des Data Act

Nutzung durch Dateninhaber nur
aufgrund Vertrags mit Nutzer

Art-403) Nutzer
I

Dateninhaber, Art. Art. 2 Nr. 12 DA
2 Nr. 13 DA

Nutzer bestimmt Zweck und
Bedingungen Weitergabe in

Vertrag mit Dateninhaber
Art. 5(1) auf Verlangen Nutzer

Vertragliche Regelungen auf

Basis Art. DA a
asisArt. 8, 9 Datenempfanger,

Keine Entwicklung
Konkurrenzprodukt, weitere
Einschrankungen Art. 6
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Beispiel

Connected car
- Datenarten

Umweltbezogene Daten

Andere Verkehrsteilnehmer
- Fahrzeuge

+ Fahrradfahrer

- Fulkganger

Daten aus der Verkehrsinfrastruktur
= Verkehrsschilder

= Ampeln

» StralRenzustand

Verkehrsereignisse
= Unfalle

+ Staus

« Geisterfahrer

+ Baustellen

Wetter

» Temperatur

- Luftfeuchtigkeit
» Schnee

* Regen

G—od
Oo—0
Fahrzeugbezogene Daten

Grunddaten des Fahrzeugs

= Fahrzeugmodell

+» Fahrzeug-Identifikationsnummer
= Kennzeichen

Dem Fahrer angezeigte KfZ-Betriebswerte

= Verbrauch

» Tankfullung

+ Reifendruck

+ Fullstand der Bremsflussigkeit,
Wischwasser, Kihimittel

+ Batterieladezustande

+ Gefahrene Kilometer

= Geschwindigkeit

Im Fahrzeug aggregierte Fahrzeugdaten

» Anzahl Fehlfunktionen im Fehlerspeicher

» Durchschnittsgeschwindigkeit

» Betriebsstunden der Fahrzeugbeleuchtung

+» Durchschnittsverbrauch

+ Lade- und Entladezyklen der Startbatterie
mit Uhrzeit und Datum sowie Kilometerstand

= Ort und Geschwindigkeit der Ladung der
Antriebsbatterie

+ Qualitat der Ladespannung/ Ausfélle

- Position der letzten Ladestationen

Im Fahrzeug erzeugte technische Daten

» Modi des Automatikgetriebes
(Dauer/Manuell/Sport)

» Sensor-Daten

+» Motorlast

*» Drehzahl

o

Fahrerbezogene Daten

Infotainment- und Komforteinstellungen

» Sitzeinstellung

- Verstellvorgénge des elektrischen Fahrersitzes
* Raumtemperatur

*» Verbinungen mit Smartphone

Standort- und Navigationsdaten
+ Abstellposition des Fahrzeuges

« Standort des Fahrzeugs

* Reiseziele

* Reisezeiten

Fahrverhalten

« Motordrehzahl

» Motortemperatur
» Bremsverhalten

* Lenkverhalten

* Reaktionszeiten

Zahl der Gurtstraffungen
Abstand zum vorausfahrenden Fahrzeug
Gefahrene Kilometer auf Autobahnen, Land-
strafen und in der Stadt, gewahiter Fahrmodus
Anzahl der Fahristrecken
(funf-20, 20 -100 sowie Uber 100 Kilometer)
Intermodulare Verbindungspunkte
(an denen in andere Verkehrsmittel wie Bus
und Bahn umgestiegen wurde)
Airbag-Steuergerat dokumentiert:

+» Einschlaggeschwindigkeit

des Lenkrades
= Beschleunigungswerte
+» Positionen des Gas- und Bremspedals

Daten, die sich auf dem Smartphone
des Fahrers befinden

Kalendereintrage
Kontakte
Anruflisten

Angelehnt an Hansen, Kampf um die Datenhoheit, c't 1/2022, 2, 20 f.



\nteressenlage

Interesse an Nutzer- und Bewegungsprofilen
zur personalisierten und zielgerichteten
Platzierung von Werbewirtschaften im
Fahrzeug und entlang der Fahrroute.

Interesse an den Daten, um dem
Wettbewerb standzuhalten und
sich einen Innovationsvorsprung
ggu. der Konkurrenz zu sichern.

und -praferenzen. Auffinden von Fehlern und optimierte

Einordnung von Schadensféllen.

Interesse an Daten zur Bewertung _ = 5 < Mithilfe der gesammelten Daten erkenn
und Entwicklung neuer Systeme » : /_ \ : *  der Autozulieferer, welche Funktionen die
und Konzepte. + . : : - Autofahrer in ihrem Wagen auf welche
s i : ¢ Artund in welcher Intensitat nutzen.
= . 5 3 Hersteller . \- Dieses Wissen kann in die Entwicklung
B e I S p I e % . . - neuer Produkte einflieRen und Kosten
2 - : *N\, reduzieren.
/: Werbewirtschaft Konkurrierende Hersteller :\
Die Entwicklung neuer Dienste « ¢ = « « =« i . * « « « «Auswertung der Daten fir proaktive
C O n n e Ct e d C a r und Geschéftgmodelle erfolgt S a‘v\“'e“nehl))e < Wartung ur?d Reparatur vo? Eintritt
auf Basis von Kundeninteressen 2 O Forschung % /" Automobilzulieferer « eines Stéranfalles sowie schnelles

- App-Anbieter Vertragswerkstatten o

- Stakeholderin

Vorschlag zur angepassten fahrer-
abhangigen Fahrweise basierend auf
aktueller Verkehrslage bei gleichzeitiger

Optimierung des Verkehrsflusses, der
Fahrzeit und -kosten und Reduzierung
von umweltbelastenden Emissionen.

Zugriff iber offene Schnittstellen auf
die Daten, um gegentiiber den Vertrags-
Freie Werkstatten « « « « « werkstatten gleichberechtigt zu sein und
ebenfalls personalisierte Wartungs- und
Reparaturdienste nach Fahrverhalten
des Kunden anbieten zu kénnen.

« « « « Stadtplaner

der Daten-
Wertschopfungs
kette

- Mobilitats-Start-ups

Pannendienste

N~

Entwicklung optimierter und « « « « « » . . ¥ _ . Datenwerden bendtigt, umim Falle

kundenspezifischer Mobilitats- Karten- und Navigationsdienste Versicherungen einer Panne zeit- und kosteneffizien
konzepte . . Fehlerdiagnosedaten und -codes

des Fahrzeugs auszulesen sowie
den Standort zu ermitteln und
dadurch prompte Hilfeleistung
zu bieten.

Polizei, Ermittlungsbehdrden, Gerichte

Fahrassistenzsysteme mit hochprazisen
und aktuellen Streckeninformationen
zur Steigerung des Fahrkomforts,
der Verkehrssicherheit und der
Fahreffizienz.

Anhand der Daten lassen sich personalisierte
Versicherungstarife entwickeln abhangig vom individuellen
Fahrverhalten eines jeden Fahrers (Pay-as-You-Drive
und Pay- when-You-Drive). Zudem Kostenersparnisse
im Falle von Schadensregulierungen
durch Zugriff auf ereignisbezogenen
Fahrzeugdaten.

Anhand der Daten sollen StraBenverkehrs-
tberwachungen, Verkehrskontrollen,
Mautiiberwachungn, Strafverfolgungen,
Aufklarung von Diebstahlen und die Senkung
des SchadstoffausstoRes optimiert werden.

Angelehnt an Hansen, Kampf um die Datenhoheit, c't 1/2022, 2, 20 f.



Data Act

Kritische Bewertung

AGB-Kontrolle als Element

Weitere Regelungen im
Data Act

* Nutzerzentrierter Ansatz nicht ausreichend
* Transaktionskosten, Informationsasymmetrien, Anreizprobleme

* Art. 13 DA: Mil3brauchskontrolle von AGB im B2B-Bereich
- Starkung Vertragsautonomie, Sicherung 6konomischer Wert der Daten

* Auch: Daten als Entgelt (Art. 3 Abs. 1 Digitale Inhalte-RL 2019/770)

» Cloud-Switching
- Autonomie des Nutzers durch mehr Wettbewerb sowie Informationspflichten
und teils zwingendes Vertragsrecht fordern (Art. 25 DA)

* Interoperabilitat
- von Daten, Datenverarbeitungsdiensten und Smart Contracts (Art. 33-36 DA)

* Beschrankung Zugriff aus Drittstaaten (Art. 32 DA)

- Zugang oOffentlicher Stellen und Einrichtungen in Fallen offentlichen
Notstands oder zur Erfullung gesetzlich festgelegter Aufgaben im
offentlichen Interesse Art 14 ff.



- Ziel: Herstellung einer ,neuartigen europaischen Art der Daten-
Governance", womit die Souveranitat der Akteure gestarkt und diese
Kontrolle Gber die sie betreffenden Daten ausiben konnen (Erwgrd. 5, 32)

- Datenintermediare: organisatorische Anforderungen, Pflichten, Art. 10-12

- Formelles Anmeldeverfahren und materielle Anforderungen, etwa Neutralitat,
treuhanderische Bindung und Sicherheit

Data

G overnance * verbesserte Entscheidungsvoraussetzungen bei der Einwilligung in die
Datennutzung
ACt (DGA) * verbesserte Durchsetzungsmoglichkeit von Rechten

* Vertrauenswirdige Infrastrukturen zur Schaffung von Datenmarkten
* Personal Information Management Systems (PIMS)

- Datenaltruismus Art. 16 ff. DGA

* Erleichterter Zugang zu Verwaltungsdaten Open Data
- Art. 5 Abs. 3S. 2 DGA: Datenzugang in sicheren Verarbeitungsumgebungen




Data
Governance

Datenintermediare

beim Datenzugang
beim connected
car - ADAXO

Datenquellen

(“Extended-Vehicle-Konzept") Datenmarktplatze Servicekonsumenten

O
Backend Interface

OEM A IS0 »
20078 B2B-Vertrag DEICHE < >

Daten

l

konsumenten
(Service- B2C-Vertrag
provider)
Daten R e
o Backend | Interface B2B-Vertrag
(] Daten OEM B
—_—
=+ 1
o :
B2B-Vertrag -
Daten-
intermediare
o Backend  Interface Daten AZ Daten
" Daten OEM Z ISO
— 20078 B [
e © B2B-Vertrag

@ 05D Schnitsislefur Servce am Fahrzeug VDA-Konzept fur den Zugriff auf fahrzeuggenerierte Daten aus 01/2022, S. 10

* Hersteller hat Zugangskontrolle, Zugriff Gber Schnittstelle im Auto
* Angebote von Datenpaketen auf Datenplattformen, BMW CarData,
Caruso (Mercedes-Benz)



In Anlehnung an
die Ubersicht im
Positionspapier

»Policy position

on car

Vehicle manufracturer security connectivity” der
layer (hypervision and Firewall) Fédération

Internationale
de '’Automobile
(FIA) aus
04/2016, S. 6,

 Direkter und gleichberechtigter Zugriff auf Daten, Funktionen und HMI (API)
* Funktionstrennung ,eingebaut" — vernetztes Fahrzeug als offenes System
* Weitgehende Anforderungen an Standardisierung, Kompatibilitat und IT-Sicherheit
— Regulatorische Aufgabe
 Klar geregeltes Zugangs- und Berechtigungskonzept fur Daten, Funktionen und
Ressourcen
* Weitgehende Entscheidungsfreiheit beim Nutzer
* Einbeziehung offentlicher Interessen durch Datentreuhand, die in
Datenmanagement einbezogen wird
* Langfristig beste Lésung fur Forderung von Wettbewerb und Innovation



Data
Governance —

Funktionstrennung
beim
Datenzugang

Mobilitatsdatenwachtermodell

Dritte

Mobilitatsdatenwachter

Autorisierung; \
» Fahrzeughersteller (in der Eigenschaft gewaf?f/e{Sf?t .| ==
i organisatorisci =
z[a)I§ Fat:\rgt-:ughersteller oder privater Funktionen des === Fahrzeugnutzer
ienstleister) PIMS
* Private Dienstleister SR . S—
» Hoheitliche Stellen 7 'G‘
+ Private Infrastrukturbetriebe @ \\/
4
+ Unfallgutachter - :
I
+ Datenvermittlungsplattformen Smartphone - FZ-Dashboard |
o o Bei Nichtnutzung PIMS: J
* Datenaltruistische Organisationen Default-Einstellung v
f e -2
I e s s o o ) e 5 e i o G ™ g 1083 - ~— Pu—
---- Datenfluss

Gewdhrleistet Datenzugang

»Einfihrung eines ,Mobilitatsdatenwachters” fir eine verbrauchergerechte Datennutzung - Notwendigkeit, Modell,
gesetzliche Grundlagen® im Auftrag des Verbraucherzentrale Bundesverband e.V. vom 15.11.2022

Anfrage/Riickmeldung

Berechtigung



- Kern der europaischen Plattformregulierung

- europaische Standards setzen und die Wettbewerbsfahigkeit Europas
verbessern

* Durchsetzung des grundrechtlichen Schutzes und Forderung demokratischer
Werte

- Schutz gegen systemische Risiken Art. 33 ff. DSA
- Transparenzpflichten (Art. 14 f.; 24-27)

- Melde-und Abhilfeverfahren fir Rechtsverletzungen (Art. 16 ff. DSA), Notice
and Action und Beschwerdemanagement

DMA
- Europaische wirtschaftliche und rechtliche Souveranitat

* MehrWahlfreiheit online in Bezug auf Produkte und Dienstleistungen,
Ungleichgewichte zwischen grof3en Plattformen und gewerblichen Nutzern
und Endnutzern entgegenwirken

* Wirtschaftliche Komponente der Souveranitat




Datensouvera
nitat:

Konturen und
Defizite

Individuelle Datensouveranitat: gesetzl. Auspragung und Zielvorstellung

Elemente in europ. Digital- und Datenrequlierung
 Abwehrcharakter: DSGVO/Personlichkeitsschutz

* Teilhabe und Gestaltung: DA und Data Sharing

. Ermc’jglichun%: Strukturen Intermediare DGA; Grundrechtsbezug DSA, KI-VO; Forderung
Wettbewerb DMA, DSA, CoC, Zertifizierung, Interoperabilitat

Erweiterungen
- Datensouveranitat als Rechtsprinzip

* Durch Person oder Unternehmen generierte Daten als Bezugspunkt
 Handlungs- und Gestaltungsfreiheit in digitaler Welt

Grundrechte
* Fortentwicklung Recht auf informationelle Selbstbestimmung, Art. 7, 8 GrCH

- Eigentumsschutz, ,bundle of rights", Art. 15-17 GrCH

Defizite und Herausforderungen
* Praktische Umsetzung und Schaffung von Strukturen, zB Datentreuhander

* Informationsprobleme, begrenzte Rationalitat (Konsumentensouveranitat) — Verbot von ,dark
patterns®, Art. 4 IV DA, Art. 25 DSA

© Wettbewerb
* Regulatorische Koharenz und institutionelle Absicherung

Proaktive Regulierung im Interesse der Innovation oder Uberregulierung?



Herzlichen
Dank fur
die
Aufmerk-
samkeit!
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