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An das
Bundesministerium fur Inneres
Bundesamt fir Verfassungsschutz und Terrorismusbek&mpfung

Abteilung SKI, POS und CSC
zH Frau Mag. Sylvia Mayer
Leiterin des Referates Schutz kritischer Infrastrukturen

Herrengasse 7,
1010 Wien

Per E-Mail: SKI@bvt.gv.at

Ihr Zelchen [1hre Nachricht vom |unser zelchen |Bearbeitersin, DW |on, Datum

HLD/RE Bruckner, 10695 Wien, 19.9.2015

Schutz kritischer Infrastruktur, Zentrale Informationsstelle fiir Infrastrukturen,
ZIS-AbfrageV — Entwurf Begutachtung

Stellungnahme der ASFINAG

Sehr geehrte Frau Mag. Mayer,

die Autobahnen- und Schnellstralen Finanzierungs-Aktiengesellschaft (ASFINAG) dankt fur
die Gelegenheit zur Stellungnahme zum Entwurf der ZIS-AbfrageV und nimmt dazu binnen
offener Frist wie folgt Stellung:

1. § 2 Abs 4 ZIS-AbfrageV

In dieser Bestimmung sind die Abfrageberechtigten verpflichtet, Widerrufe von erteilten Be-
vollmachtigten unverziglich mitzuteilen. Es wird jedoch nicht geregelt, wann und aus welchen
Granden der Widerruf erfolgen muss (zB bei Ausscheiden eines Mitarbeiters). Eine derartige
Klarstellung (uU in den erlauternden Bemerkungen) ware hilfreich.

Zudem regen wir an, einen neuen Abs 5 hinzuzufiigen, worin eine verpflichtende regelmaRige
(zB jahrliche) Uberprifung der Zugangsberechtigten mit entsprechender verpflichtender Riick-
meldung an die RTR festgelegt wird. Dadurch wére gewahrleistet, dass die vergebenen Be-
rechtigungen aktuell gehalten werden.
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2. §3 Abs 2 bzw § 4 ZIS-AbfrageV

In diesen Bestimmungen sollte nicht primér auf die persénliche Zugangsberechtigung gem § 2
Abs 3, sondern auf die Abfrageberechtigung gem § 2 Abs 2 abgestelit werden.

3. §4 Abs 2 Z 2 ZIS-AbfrageV

Der Begriff , Identifikationsreferenzen” ist im Text der Verordnung und den Erlauterungen nicht
erklart bzw definiert. Wir regen eine Klarstellung des Begriffs an.

4. §5ZIS-AbfrageV

- Im Entwurf bzw dem TKG gibt es keine Erlduterung des Begriffes der ,sensiblen Infra-
struktur’. Dieser Begriff ist neu, insb weil in der Regel bzw in diesem Zusammenhang
von ,kritischer infrastruktur® gesprochen wird. Schon aus dem Grund, dass mit der vor-
liegenden Verordnung durchsetzbare subjektiv-ffentliche Rechte geschaffen werden,
solite jedenfails eine Begriffsdefinition vorgenommen werden.,

- Dervorliegende Entwurf legt keine klaren Kriterien fUr die Entscheidung der Behbrde,
fir den Fall einer Beauskunftung Uber kritische Infrastrukturen, fest. Insbesondere ist
die in § 8 enthaltene Formulierung ,die Sicherheif und Integritdt der Netze" jedenfalls
als unbestimmt einzustufen. Wir regen gine Klarstellung an.

- Zudem regen wir in Bezug auf § § Abs 3 der Verordnung an, dass nur der jeweilige
Einmeldeverpflichtete lber etwaige Anfragen verstandigt wird und der Einmeidever-
pflichtete nach eigenem Ermessen den Antragsteller kontaktiert. Dies resultiert daraus,
dass aufgrund des kleinsten Rasters von 100m sehr leicht auf den Verlauf von kriti-
scher Infrastruktur geschlossen werden kann; insb dann, wenn der Einmeldeverpflich-
tete bekannt ist.

5. § 8 Abs 2 ZIS-AbfrageV

Die alleinige Parteistellung der Antragstellerin wird — zumindest fur Anlagen der ,sensiblen
Infrastruktur' — abgelehnt. Hier sind unseres Erachtens deren Betreiberinnen dem Verfahren
verpflichtend als Parteien beizuziehen, zum Antrag zu héren und rechtsmittellegitimiert zu hal-
ten.
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6. § 8 Abs ZIS-AbfrageV

Wie bereits ausgefiihrt, bleibt das Kriterium , Sicherheit und integritdt der Netze" unbestimmt
und dadurch interpretationsbedirftig. Dies ist umso kritischer, weil ein Bezug auf die ~ ihrer-
seits definitionsbed{rftigen — ,sensiblen Infrastrukiuren* vollig fehlt. Wir regen daher eine ent-
sprechende Kiarstellung an.

Mit freundiichen Griften

ol

Jls/ $€ternacki E{? Hubert Resch

UZABAHNEN- UND SCHNELLSTRASSEN-FINAK-
ZIERUNGS-AKTIEMGESELLSCHAFT
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Wien Energie GmbH | 1030 Wien | Postfach 500 Public Affairs

Rundfunk und Telekom Regulierungs-GmbH ' "

z.H. Mag. Johannes Gungl ?gl“et f?) I:_‘ Mag. Natascha Batic

Mariahilfer StralRe 77-79 . ‘ _

3080 Wic P R
oMl R |

via e-mail: )

ZIS@rir.at Datum: 10. 03. 2016

Stellungnahme der Wien Energie GmbH zum RTR-Verordnungsentwurf iiber die
Einmeldung von Daten an die RTR-GmbH als Zentrale Informationsstelle fiir
Infrastrukturdaten (ZIS-EinmeldeV)

Sehr geehrter Herr Mag. Gungl,
die Wien Energie GmbH bedankt sich fir die Moglichkeit zur Stellungnahme zum o. g.
Verordnungsentwurf {iber die Einmeldung von Daten. Wir ersuchen um Berlicksichtigung unserer

Anmerkungen zu folgenden Kernpunkten:

1. Schutzwiirdigkeit sensibler Daten / Betriebs- und Geschiftsgeheimnisse

Laut Gesetzgeber besteht das intendierte Ziel der Zentralen Informationsstelle darin, einen Uberblick iiber
die verfligbare Infrastruktur zu schaffen. Fir ein Unternehmen wie Wien Energie, das sowohl in den
Schlisselindustrien Energie als auch Telekommunikation tatig ist, ist der Schutz sensibler Daten
wesentlich.

Wien Energie begriiRt daher die im vorliegenden Entwurf genannte grundsitzliche Méglichkeit, bei der
Einmeldung von Daten einzelne Datensétze als schutzwiirdig markieren zu kénnen. Aus Sicht von
Wien Energie ist es jedoch unerlédsslich, dass diese Moglichkeit nicht nur fiir Datensétze von kritischer
Infrastruktur gilt, sondern ebenso fir jene Datensétze, die in den Bereich der Betriebs- und
Geschiftsgeheimnisse fallen und / oder die Sicherheit und Integritit der Netze betreffen.

Diese zusétzliche Kategorie der Schutzwiirdigkeit wurde im TKG 2003 hinsichtlich des ,Zugangs zu
Mindestinformationen (iber Bauvorhaben und Vor-Ort-Untersuchungen® (§ 6b (5) TKG) bzw. im Hinblick
auf die Regelungen des ,Zugangs zu Mindestinformationen (iber Infrastrukturen und Vor-Ort-
Untersuchungen" (§ 9a (6) TKG) bereits eingerdaumt. Sie fehlt jedoch im vorliegenden
Verordnungsentwurf. Dieser sieht gemaR § 3 (4), ausschlieBlich vor, ,kritische Infrastruktur® bei der
Einmeldung zu markieren, ohne jedoch auf die im TKG 2003 genannten, weiteren Kategorien
schutzwirdiger Daten zu referenzieren.

Wien Energie GmbH DVR-Nr.: 4003035 Kto.Nr. 506 188 904/00
Thomas-Klestil-Platz 14 | 1030 Wien FN 215854h BLZ 12000
Postfach 500 Handelsgericht Wien UID ATU 55685501 www.wienenergie.at



So wird im vorfiegenden Verordnungsentwurf in § 3 (4) — Datenumfang - ausgefiihrt:
JDie nach § 1 Abs. 2 Einmeldeverpfiichteten kénnen bei der Einmeldung geméafi Abs. 1 bis
Abs. 3 einzelne Standorte, Leitungswege bzw. Netzkomponenten insofern als krilische

Infrastrukturen markieren, als sie davon ausgehen, dass durch eine Mitbenutzung bzw. eine
gemeinsame Baufihrung die Gefahr einer Stérung oder Zerstérung droht, welche Auswirkungen auf das
Leben oder die Gesundheit vorn Menschen, die Aufrechierhaltung der Gffentlichen Ruhe, Ordnung und
Sicherheit oder schwerwiegende Auswirkungen auf die Volkswirtschaft des Landes haben wilrden.”

Selbst angesichts der Tatsache, dass die Zentrale Informationsstelle kein dffentlich zugangliches Register
darstellt, ist § 3 (4) - vor dem Hintergrund der Abfragemdglichkeiten — in jedem Fall noch entsprechend
zu adaptieren: die Moglichkeit zur Kennzeichnung ~ und damit die Schutzwiirdigkeit von sensiblen Daten
- im Sinne der Kategorien Betriebs- und_Geschiftsqeheimnisse und / oder der Sicherheit und
Integritét der Netze - ist aus Sicht von Wien Energie bereits bei Erlassung der ZIS-EinmeldeVO

sicherzusteilen.

Dies sollte ebenso in der noch folgenden Verordnung zu den Regelungen (iber die Verwaltung der Daten
bei der RTR-GmbH unid den Regefungen iiber die¢ Abfrage dieser Daten nach den §§ 6b und 9a TKG
2003 sichergestellt werden.

Auch sollte § 6 Abs. 1 im Sinne der Bestimmung von § 14 Abs. 2 Ziff. 8 Datenschutzgesetz dahingehend
erganzt werden, dass nicht nur ein dem Stand der Technik entsprechendes Protokoll eingesetzt wird,
sondern ein Schutzniveau zu gewihrleisten ist; das den von der Verwendung ausgehenden Risiken

und der Art der zu schiitzenden Daten angemessen ist.

Zusétzlich ist hier anzumerken, dass es auch im Sinne eines umfassenden und einheitlichen
Schutzes sensibler Daten. zweckmilig ware, die Verordnungen zur Regelungen fiir die Verwaitung
der eingemeldeten Daten vor der Einmeldeverordnung zu erlassen oder zumindest beide
Regelungsinhalte gemeinsam in einer Verordnung umzusetzen.

2. Regelungen iiber die Einmeldung von Daten und deren Verwaltung / Abfrage

Der knappe Umsetzungszeitraum fiihrt dazu, dass von Seiten der Regulierungsbehérde bislang mit der
ZIS-EinmeldeV offenbar nur die Einmeldung von Daten detailliert geregelt wird. Aus Sicht eines
Einmeldeverpflichteten ist jedoch groRer Wert darauf zu legen, dass die Regelungen fir die Verwaltung
der eingemeldeten Daten nicht nur vorliegen, sondern aueh umgesetst werden, bevor eine erste

Einmeldung erfolgt.
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3. Schutz kritischer Infrastruktur

In den Erlduterungen zu § 6 — Dateniibermittiung und Verwaltung — wird festgehalten, dass die RTR ,in
Aussicht nimmt', dass die Abfragemdglichkeiten ,auf die gesetzlich intendierten Zwecke der Mitbenutzung
und Baukoordination beschrédnkt bleiben und keine dariiper hinausgehenden Informationen abgefragt
oder allenfalls erschiossen werden kénnen”.

Aufgrund intensiver Vernetzung ist die Gefahr, Ziel kriminefler Angriffe zu werden, gestiegen. Eine
Offenlegung der Datensétze von Strom-, Gas- und Wéarmeleitungen samt der daflir notwendigen
betrieblichen  Nutzung der [KT-Infrastruktur inklusive LWL, Leerverrohrung, LWL-Fasern,
Verteilerschranken, Fernwirkrdumen in Umspannwerken sowie Kraftwerken oder Heizwerken und
Betriebsgebauden bzw. Standorten der Energiewirtschaft {Strom-, Gas- und Fernwarmeinfrastruktur) ist
mit erheblichen Risiken verbunden. Wir mochten daher unterstreichen, dass dem Schutz kritischer
Infrastrukturen und sensibler Daten besondere Aufmerksamkeit gewidmet werden muss.

4. Umfang der Meldepflicht

In den Erlauterungen zur gegenstdndlichen Verordnung wird darauf hingewiesen, dass die RTR bel
Erlassung der ZIS-EinmeldeV beriicksichtigt habe, dass die Einmeldung von Daten an die ZIS ,mif unter
Beriicksichtigung des genannten Ziels méglichst geringem Aufwand fiir die Verpflichteten® verbunden

sein soll (Erlauterungen zu § 6).

Aus Sichtvon Wien Energie ist die Bestimmung in § 2 Abs 1 zur Meldeverpflichtung zu weit formuliert. Wir
ersuchen daher, den Anwendungsbereich einzuschrianken, sodass die unter den Ziffern 1 bis 11
genannten Anlagen nur dann zu melden sind, wenn sie Uberhaupt fir Telekommunikationszwecke

nutzbar sind.

Es ist nicht zielfiihrend, sémtliche fiir Kommunikationslinien nutzbare Anlagen - unabhéngig von Zustand,
Qualitdst und potentieller Bandbreite - melden zu missen. Dies widerspricht der Intention, den
Breitbandausbau zu erleichtern.

DarUber hinaus ist festzuhalten, dass es bereits anders, offentliche Dateribanken gibt (bspw. Open Data,
Einbautenkataster) in die bereits - von den hier Verpflichteten - Daten singemeldet wurden. Es ware
daher im Sinne der Effizienz, dass diese Daten ohne eine neuerliche Einmeldung durch die
Verpfiichteten im Rahmen dieser Verordnung genutzt werden. Dies sollte in der Verordnung
vorgesehen werden. Es ist den Unternehmen nicht zumutbar, die bereits in offentlich geftGhrten
Datenbanken eingemeldeten Daten - immer wenn neue Datenerhebungen ins Leben gerufen werden -
vielleicht sogar noch in anderen Dateiformaten, einzumeiden.
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5. Standortangaben

Ein weiterer wichtiger Punkt befrifft Standortangaben und ein allfilliges, damit verbundenes
Haftungsrisiko. GemaR § 3 Abs. 1 des Verordnungsentwurfes haben .die nach § 1 Abs. T und 2
Einmeldeverpflichteten” der RTR-GmbH als Teil der Mindestinformationen lber Infrastrukturen iSd § 2°
unter anderem ,den Standort, georeferenziert oder nach GIS-Koordinaten" einzumelden, sofern diese iSd
§ 4 elektronisch verfigbar sind.

Diesbeziglich weisen wir darauf hin, dass Leitungen und andere Anlagen je nach Lagegenauigkeit in
unterschiedlicher Prazision Geo-Koordinaten zugeordnet werden kénnen. Keinesfalls darf das
einmeldende Unternehmen Haftungsanspriichen ausgesetzt werden, wenn die gemeldete Lage vom
Bestand in der Natur abweicht. Die Haftung muss in der Verordnung eindeutig ausgeschlossen
werden.

6. Fristen

GemalR § 13a Abs. 1 TKG hat ,die Regulierungsbehdrde (...} nach Mallgabe der nachfolgenden
Regelungen bis [dngstens 1. Jénner 2017 eine zenirale Informationssielle fir Infrastrukiurdaten
einzurichten, zu fihren und regelmafiq zu aktualisieren.” Die Netzbereitsteller haben gemaR § 13a Abs. 3
TKG - soweit sie Uber Informationen in elekfronischer Form verfligen - Informationen dber ihre
Infrastrukturen gemani Abs. 2 ehestmdglich, iangstens bis zum 31. Juli 2016, der Regulierungsbehdrde
zuganglich zu machen.

In Anbetracht der Tatsache, dass ausreichend Zeit zur Verfigung stehen muss, um Daten fir die
Einmeldung aufzubereiten, erscheint die Frist der Ersteinmeldungen bis zum 31.07.2016 nicht
realisierbar. Deshalb regen wir eine Fristverlangerung bis zum 31.12.2016 an.

Problematisch ist aus Sicht von Wien Energie ebenso die Frist fir Neuerrichtungen. Der Entwurf zur ZIS-
EinmeldeV halt dazu, basierend auf den Vorgaben der EU — KostensenkungsRL, in § 3 (2), fest;

(2) Die nach § 134 Abs. 4 TKG 2003 Verpflichteten haben der RTR-GmbH wenigstens sechs

Monate vor der beabsichtigten erstmaligen Antragsteliung auf eine Genehmigung bei den zusténdigen
Behdrden folgende Informationen (Mindestinformationen) Uber ihre geplanten Bauarbeiten zur
Verfiigung zu stellen, sofern diese iSd § 4 elekironisch verflighar sind:

1. den Standort, georeferenziert oder nach GIS-Koordinaten,

2. die Art der Arbeiten im Sinne einer Kurzbeschreibung des geplanten Bauvorhabens;

3. die betroffenen Netzkomponenien, sofern zutreffend nach den in § 2 genannten Bezeichnungen,
sonst als vergleichbare Kurzbezeichnung;
4. den geplanten Beginn;
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5. die geplante Dauer der Bauarbeiten;
6. einen oder gegebenenfalls mehrere Ansprechpartner,

Filr Fernwirmeleitungsvorhaben im é&ffentlichen Gut sind ein Verkehrshescheid und eine
Aufgrabungsbewilligung einzuholen. Wien Energie weist auf die Problematik hin, dass bei den meisten
Bauvorhaben das Projekt in dieser Zeit (sechs Monate vor der Antragstellung) noch nicht bekannt ist bzw.
noch kein Vertrag vorhanden ist. Dabej handelt es sich in der Regel um Verlangerungen des
bestehenden Netzes um einige hundert Meter oder gar um kurze Anschiussleitungen zu den Gebauden.

Diese Regelung wiirde massive Einschrinkungen und Mehrkosten mit sich bringen. Ein Vorschlag
wére hierzu, die Verpflichtung zur Meldung von Vorhaben auf eine Mindest-GroRenordnung (z.B. auf

Vorhaben mit einer Leitungslénge von mindestens 1000 Meter Lange) einzuschranken.

Wir ersuchen um Berticksichtigung unserer Stellungnahme und stehen fUr Rickfragen séhr gerne zur
Verflgung.

Mit freundlichen GriiRen

Mag. Gabriele Maderbacher

Leitung Public Affairs
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GRILL Siegfried

Von: Mayer Sylvia

Gesendet: Mittwoch, 19. Oktober 2016 17:27

An: GRILL Siegfried

Cc: *Post [BVT]

Betreff: WG: Schutz kritischer Infrastruktur, Zentrale Informationsstelle fiir
Infrastrukturen, ZIS-AbfrageV - Entwurf [UNSCANNED] [decrypted] [signed]

Anlagen: ST_xx.201x_ZIS_AbfrageV_2016_Entwurf_1 (2).docx

zK — bitte um Riickmeldung an Herrn Selhofer im Sinne unserer Absprache (wir kénnen morgen tagsiiber noch kurz
diesbzgl. telefonieren).

Thx und IG,
Sylvia

Von: Selhofer Armin [mailto:A.Selhofer@oesterreichsenergie.at]

Gesendet: Mittwoch, 19. Oktober 2016 16:56

An: Mayer Sylvia

Betreff: AW: Schutz kritischer Infrastruktur, Zentrale Informationsstelle fiir Infrastrukturen, ZIS-AbfrageV - Entwurf
[UNSCANNED] [decrypted] [signed]

Liebe Frau Mayer,
in der Anlage finden Sie vorab unsere Stellungnahme zur ZIS-AbfrageV.

Aus unserer Sicht sind einige Dinge in dem Verordnungsentwurf nachzuschérfen:
e Prinzipiell sehen wir die Bereitstellung von Information tiber sensibler Infrastrukturen sehr kritisch
e Sicherheit der Datenablage ist nur rudimentar definiert
e Der Zugriff ist auf legitimierte Nutzer und zeitlich zu limitieren
e Vertraulichkeitserkldarung ist bei Abfrage zu unterzeichnen
e Begriindung fiir die Datenabfrage ist einzubringen

Insbesondere sehen wir in §5 Abs. 2 ZIS-AbfrageV die Notwendigkeit das BVT und BKA beim Bescheidverfahren fiir
sensible Infrastrukturen einzubinden.

LG
Armin Selhofer

Dipl.-Ing. Armin Selhofer, MSc

Netze

Zertifizierung TSM

Informations- und Kommunikationstechnologie

Osterreichs E-Wirtschaft
Brahmsplatz 3, 1040 Wien

Tel +43 -1 -501 98 - 232
Fax +43 -1 - 501 98 - 900
Mobil +43 - 676 - 845 019 - 232

a.selhofer@oesterreichsenergie.at

oesterreichs www.oesterreichsenergie.at
energie.




Von: Mayer Sylvia [mailto:Sylvia.Mayer@bvt.gv.at]
Gesendet: Sonntag, 02. Oktober 2016 08:42

Cc: *Post [BVT]; *Abt3-SKI [BVT]

Betreff: Schutz kritischer Infrastruktur, Zentrale Informationsstelle fir Infrastrukturen, ZIS-AbfrageV - Entwurf
[UNSCANNED]

Sehr geehrte Sicherheitsheauftragte eines Betreibers kritischer Infrastruktur,
geschatzte Damen und Herrep,

die Kostensenkungs-Richtlinie 2014/61/EU und darauf aufbauend § 13a TKG 2013 sehen die Einrichtung einer
Zentralen informationsstelle fiir Infrastrukturen (ZIS) bis langstens 1. Jinner 2017 durch die RTR-GmbH vor.

Die RTR-GmbH hat mit Verordnung die naheren Bestimmungen uber die Modalitdten, insbesondere iiber Art;
Umfang, Struktur und Datenformat der ihr zugénglich zu machenden Informationen und iiber die Abfrage dieser
Daten festzulegen. Zur Umsetzung der gesetzlichen Vorgaben hat die RTR-GmbH im ersten Schritt bereits im Mai
2016 die ZiS-EinmeldeV, BGBI I 103/2018, erlassen.

Mit der nunmehrigen Verordnung (ZIS-AbfrageV, Entwurf siehe Beilage) folgen Regelungen (ber die Abfrage dieser
Daten nach den §§ 6b und 9a TKG 2003. Dabei wurden umfassende Regelungen zum Schutz der kritischen
tnfrastruktur {in der Verordnung "sensible Infrastruktur") integriert,

Da es sich bei der beiliegenden Verardnung um einen Entwurf handelt, wird - sofern aus lhrer Sicht Bestimmungen
dem Schutz kritischer infrastruktur in wesentlichen Punkten widersprechen und diese in die Stellungnahme des BMI
einflieRen sollen - um Stellungnahme an SKI@bvt.gv.at bis spitestens 19. Oktober 2016 ersucht.

Mit freundlichen GriiBen,
Sylvia Mavyer

Mag. Sylvia Mayer

Bundesministerium fir Inneres

Bundesamt fiir Verfassungsschutz und Terrorismusbekampfung
Abteilung SKI, POS und CSC

Leiterin des Referates Schutz kritischer Infrastrukturen
Herrengasse 7, 1010 Wien

Tel: +43 (0) 53126 4464
Mobil: +43 (0) 664 8187024
mailto:sylvia. mayer@bvt.gv.at

http:/Aww. bmi-gv.at!




oesterreichs
energie,

GENERALSEERETARIAT
Rundfunk und Telekom Regulierungs-GmbH
Mariahilfer Sirafte 77-79
1060 Wien
Per E-Mail an: ZIS@rir.at
Kontakt DW Unser Zeichen Ihr Zeichen Datum
Dr. Christian Peter 210 PTIKS= 412016 08.03.2016
Dl Karl Scheida ’ e

Zentrale Informationsstelle fiir Infrastrukturdaten — Einmeldeverordnung- ZIS-EinmeldeV

Sehr geehrte Damen und Herren,

Oestetreichs Energie bedankt sich fir die Gelegenheit, zum vorliegenden Entwurf einer
Verordnung zum Telekommunikationsgesetz Stellung nehmen zu diirfen.

Wie schon in unserer Stellungnahme zur letzten Novelle des TKG 2003, BGBI

134/2015, erwdhnt, enthalten die zugrunde liegende RL 2014/61/EU und die erwdhnie
Novelle umfassende Pflichten zur Datenbereitstellung und zur Gewahrung von Netzzugang.
Dennoch bieibt festzuhalien, dass vor allem die von uns geforderte Definition von
kritischer Infrastruktur und die Einbindung des Bundesministeriums fiir Inneres auch
hier, soweit rechtlich maglich,

unterblieben sind. Diese Punkie wéren von der Verordnungserméchtigung in § 13a Abs. 7
TKG 2003 gedeckt. Auf die Ausflihrungen zur kritischen Infrastruktur im Masterplan APCIP
2014 sei noch einmal hingewiesen.

Unsere wesentlichen Forderungen sind:
= Ausnahme betreffend kritische Infrastrukturen von den im Gesetz bzw. der
Verordnung vorgesehenen Verpflichtungen
= Klare und restriktive Regelungen zur Datenabirage
= Klare Regelungen zur Verhinderung von redundanten Meldungen
unterschiedlicher Verpflichteter

Osterreichs E-Wirtschaft

Brahmsplatz 3 Tel +43 1501 98-0 info@oestereichsenerdie.at _
1040 Wien Fax +43 1 501 98-800 www.oesterreichsenergie.at QOesterreichs Energie 1/6
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Grundsatzliches

Eingangs verweisen wir auf die Stelflungnahme von Oesterreichs Energie vom 15.09.2015
zur Novelle des Telekommunikationsgesetz (TKG) und hier inshesondere auf die geforderte
und bislang unzureichende Beriicksichtigung der Anforderungen und der Definition von
JKritischer Infrastrulcur®.

Wir verweisen mit Nachdruck auf die Ergebnisse der Risikoanalyse fiir die
Informationssysteme der Elektrizitatswirtschaft 2014, die als Manahme Nummer 3 fordert:
«Eine fiir die Betriebsfiihrung notwendige getrennte IKT Netzstruktur zum &ffentlichen
Telekommunikationsnetz mit entsprechender Notstromversorgung fiir gréere Netzbetreiber
und Erzeuger ist beizubehalten.”

Den Erlduterungen zum Verordnungsentwurf ist zu entnehmen, dass auf die
gegenstandliche Verordnung, welche zurzeit nur die Einmeldung von Infrastrukturdaten
regelt, noch eine Verordnung folgen soll, welche Regelungen der Verwaltung der Daten
bei der RTR und.Regelungen iiber die Abfrage dieser Daten enthalten soll. Aus Sicht.
der einmeldeverpflichteten Netzbereitsteller ist es dringend geboten, dass solche
Regelungen vor der ersten Einmeldung von konkreten Daten erfolgen miissen.
Jedenfalls ist sicherzustellen, dass RTR verpflichtet wird, im Sinne von § 9a Abs. 6 TKG nur
solche Mindestinformationenzugénglich zu machen, als es dadurch zu keiner
Beeintréchtigung fiir die Sicherheit und die Integritét der Netze, die nationale Sicherheit, die
6ffentliche Gesundheit oder Sicherheit, die Vertraulichkeit oder den Schutz von Betriebs- und
Geschéftsgeheimnissen kommt.

Eine analoge Regelung ist auch im Zusammenhang mit § 13a Abs. 8 TKG vorzusehen,
wonach die RTR-GmbH per Verordnung weitere Ausnahmen von den Meldepflichten des
§ 13a Abs. 2 bis 5 TKG bzw. der diese konkretisierenden Verordnung vorsehen kann.

Zudem erlegt § 4 des Entwurfs (Datenformate und Koordinatensystem) den
Netzbereitstellern eine Aufwands- und Kostentragungsverpflichtung in rechtlich
bedenkiichem Umfang auf. Im Hinblick darauf, dass laut den Erluterungen zu § 4 die
Netzbereitsteller selbst die Verpflichtung der Konvertierung von in anderen Formaten
digitalisierten Informationen in eines dieser Formate haben, ist mit einem sachlich nicht zu
rechtfertigenden Aufwand zu rechnen, der verfassungsrechtlich bedenklich ist. Das giit
ebenso fur die in § 3 Abs. 3 des Entwurfs enthaltene Aktualisierungspflicht.

Zu den einzelnen Bestimmungen der ZIS Einmeldeverordnung 2016 nehmen wir im
Detail wie folgt Stellung:
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Zu §2 - Fiir Kommunikationslinien nutzbare Infrastrukturen

Zu Abs. 1:

Gemaft Abs. 1 des Entwurfes sind die flir Kommunikationslinien nutzbare Infrastrukturen
auerst weit gefasst (z.B. Kabelschichte, Einstiegsschichte, Revisionsschichte,
Tragerstrukturen wie Ampel und Masten fiir die &ffentliche Beleuchtung). .Diese Definition ist
weit Uberschieffend und unzweckméilig. Die Definition der ,fiir Kommunikationslinien
nutzbare Infrastrukturen® soll deshalb auf ein zweckmaniges AusmaR reduziert werden.

In der Definition des Abs. 1 Z 1 fehlt die Einschrénkung gemak § 13a Abs. 2 ivm § 3.Z 29
TKG, wonach Gebdude bzw. Gebéudeteile und sonstige Baulichkeiten ausschiieltlich dann
»als physische Infrastruktur” zu qualifizieren sind, wenn sie ,Komponenten eines Netzes sind,
die andere Netzkomponenten aufnehmen kdénnen* (sxehe § 3 Z 29 TKG)Wir schlagen
deshalb zu § 2 Abs. 1 Z 1 des Entwurfs schlagen wir folgende Formulierung vor:

1. Gebdude, Gebdudeteile oder sonstige Baulichkeiten, einschliellich die Gebiudezugénge
und Gebaudeeingénge, soweit sie Komponenten eines Netzes sind, die andere
Netzkomponenten aufnehmen kénnen."

Leitungen und andere Anlagen kénnen je nach Lagegenauigkeit in unterschiedlicher
Prazision Geo-Koordinaten zugeordnet werden kénnen. Keinesfalls darf das einmeldende
Unternehmen Haftungsanspriichen ausgesetzt werden, wenn die gemeldete Lage vom
Bestand in der Natur abweicht. Die Haftung muss in der Verordnung eindeutig
ausgeschlossen werden.

Die fir Kommunikationslinien nutzbare Infrastruktur sollte in der Verordnung praziser
defintert wére, als im Materiengesetz selbst. Beispielsweise sind in der Verordnung, wie auch
in § 13a Abs. 2 TKG Rohre und Leitungen als grundsatzlich nutzbare Anlagen angefiihrt. Wir
sehen jedoch erdverlegte Rohre und Leitungen (Gas, Strom, Fernwérme, Abwasser, Kanal)
nicht als grundséatzlich fir Kommunikationslinien nutzbare Anlagen an, da hier aus
technischen Griinden (brennbare Gase, Platzmangel, Temperatur) beispielsweise eine Rohr-
in-Rohr-Verlegung der Kommunikationslinien unméglich ist und auch eine Mltbenutzung der
Kiinette, also das Aufgraben der Leitung, nicht sinnvoll wére. Auch. sehen wir generell
Anlagen, die technisch nicht geeignet sind und durch deren Umbau auch keine technische
Eignung hergestellt werden kann oder bei denen ein Zutritt aus rechtlicher Sicht (bspw. in
Normen und Richtlinien des OVE oder OVGW) nicht moglich ist, als nicht meldepflichtig an.
Es ware daher geméf § 13a Abs. 8 TKG die Festlegung von Infrastrukturen erforderlich, die
nicht fiir Kommunikationslinien nutzbar bzw. die hierfir technisch ungeeignet sind.

Gemaf § 13a Abs. 7 TKG hat die Regulierungsbehdrde mit Verordnung die naheren
Bestimmungen Uber die Modalitdten, insbesondere Uber Art, Umfang, Struktur und
Datenformat der ihr nach Abs. 2 bis 5 zugénglich zu machenden Informationen und {iber die
Abfrage dieser Daten geméR den §§ 6b und 9a TKG festzulegen.

Zu Abs, 2 und 3:

Auf welche Infrastruktur sich die zu (bermitteinden Informationen bezieht, wird alse in § 13a
Abs. 2 bestimmt, da Abs. 3 diesbeziiglich auf Abs. 2 referenziert. Dementsprechend hat sich
§ 2 des Verordnungsentwurfes (,fiir Kommunikationslinien nutzbare Infrastrukturen®) in
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Bezug auf die zu Ubermittelnden Daten ausschlieflich auf Infrastrukturen gemén § 13a Abs
2 TKG bzw, § 3 Z 29 TKG, auf welche Bestimmung in Abs. 2 verwiesen wird, zu
beschranken.

Unzulassiger Weise wird allerdings in § 2 des Verordnungsentwurfes auch § 8 TKG
(Mitbenutzungsrechte) angefiihrt und die dortige Aufzahiung ohne gesetzliche Grundlage
somit ebenfalls miteinbezogen, obwohl in § 13a Abs. 2 TKG ein Verweis auf § 8 TKG fehlt.
Wir sprechen uns deshalb dafiir aus, in § 2 Abs. 1 erste Zeile die Wortfolge ,§ 8 TKG 2003"
ersatzlos zu streichen und die nachfolgende Aufzahlung entsprechend zu bereinigen (Z 1).

Zu §3 — Datenumfang
Die sensiblen (kritischen) Infrastrukturen der Netze bundesweit zusammenzufiihren und zu
verdffentlichen sehen wir insgesamt als duRerst kritisch an.

Nach §3 Abs. 1 des Verordnungs-Entwurfes ist vorgesehen, dass die dort abschlieRend
aufgezahlten Mindestinformationen je Infrastruktur gemé&n §2 einzumelden sind. Hier wére
eine Klarstellung dahingehend wiinschenswert, dass Infrastrukturen, die in unmittelbarer
Néhe zueinander situiert sind, beispielsweise in Anlagen, wo sich Leerrohre, Schichte und
Verteilerkésten befinden, als ein Standort eingemeldet werden kénnen.

Die in Abs. 3 vorgesehene Aktualisierungspflicht ist um die in § 13a Abs. 5 TKG
vorgesehene Fristverlangerungsmdglichkeit zu ergénzen.

In §3 Abs. 4 die Kriterien des § 13a Abs. 3 zweiter Satz TKG- sollte die drohende Gefahr der
Storung oder Zerstorung durch die Mitbenutzung - genauer beschrieben werden, um die
dahingehende Bezeichnung der Standorte und Leitungswege zu erleichtern. Nach dem
letzten Satz ist ein zusétzlicher Satz mit folgenden Wortlaut anzufiigen: ,Des Weiteren kann
eine gesonderte Markierung als kritische Infrastruktur unabhangig davon erfolgen, ob durch
eine Mitbenutzung bzw. eine gemeinsame Baufiihrung die Gefahr einer Storung oder
Zerstbrung droht.”. Durch diese Formulierung sollklargestellt werden, dass es auch andere
Grlinde gibt, weshalb Infrastrukturen kritisch sein kénnen (Schutz von
Unternehmensinteressen, Schutz vor Terrorismus und Kriminalitat, etc.).

Zu Abs. 6:

Gesetzlich zur Meldung sind nur jene Akteure verpflichtet, die iiber die besagten Anlagen
verflgen. Eine Pflicht der nicht-betroffenen Unternehmen eine "Leermeldung" abzugeben ist
hingegen gesetzlich nicht vorgesehen und sollte auch aus der Verordnung gestrichen
werden.

Im §3 der Verordnung wére noch zu prazisieren, wie mit Fillen umgegangen wird, in
denen diese Mindestinformationen iiber Infrastrukturen und iiber geplante
Bauarbeiten auch anderen zustindigen Behérden vorliegen. Beispieisweise liggen
derartige Mindestinformationen auch der Landesregierung vor, welche nach §1 Abs. 1
Meldeverpflichtete ist. Hier wére hier durch eine entsprechende Regelung eine
Doppelmeldung, etwa auch in Hinblick auf die INSPIRE Richtlinie, zu vermeiden. Dies wird
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auch in den erlduternden Bemerkungen zu § 13a der TKG-Novelle insofern eingefordert, als
dass im Erfassungsprozess darauf geachtet werden muss, dass Infrastrukturdaten nicht
sowohl vom Netzbereitsteiler als auch von einer éffentlichen Einrichtung, die Gber die
Informationen verfiigt, bereitgestellt werden, da es sonst zu einer ungewiinschten
Doppelerfassung kommen kann.

Weiters ist fraglich, wie mit den Mindestinformationen liber geplante Bauarbeiten zu
verfahren ist, die erst nach weniger als sechs Monaten vor der beabsichtigten erstmaligen
Antragsteliung in elektronischer Form vorliegen. Milssen diese Informationen dann noch
gemeldet werden, beispielsweise, unverziiglich, sobald diese vorliegen? Auch hier wére eine
entsprechende Regelung beziglich der Modalitdten zweckmagig.

Zu § 5 Abs, 3 des Entwurfs

Lt. Verordnungsentwurf soll das Einmelde-Portal die Méglichkeit bieten, bei den
hochgeladenen Daten einzelne Komponenten iSd § 3 Abs. 4 als kritische Infrastrukturen zu
kennzeichnen. '

Um den Meldevorgang effizient zu gestalten, schlagen wir vor, diese Information ir die
elekironisch zur Verfligung zu stellenden Datensatze zu implementieren, statt diese nach
dem Hochladen handisch einzupflegen.

Zu § 6 - Datentibermittlung und Verwaltung

Es fehlen Regelungen betreffend die Verwaltung und die Berechtigung zur Datenabfrage.

| ediglich in den Erlauterungen wird auf eine zukiinftige Verordnung verwiesen. Somit ist
derzeit ungeklart, ob Zugriffsberechtigte alle Daten einsehen kénnen. Darliber hinaus fehlen
samiliche Regelungen hinsichtlich der Weitergabe von Daten an Dritte,

Weiters fehlen Regelungen, wie Kommunikationsinfrastrukturen nachtraglich bzw. zu einem
spateren Zeitpunkt als kritisch eingestuft und aus dem Verzeichnis geldscht werden kann.

Fristen

Gemal} § 13a Abs. 2 und 3 TKG sind die Informationen langstens bis zum 31.07.2016 der
Regulierungsbehdérde zuganglich zu machen. Der Vollstandigkeit halber und im Sinne der
Rechtssicherheit sprechen wir uns dafiir aus, diesen Endtermin in den Verordnungstext
explizit aufzunehmen.

Gemafh § 13a Abs. 5 TKG sind Aktualisierungen und neue Elemente der genannten
Infrastrukturen, die in elekironischer Form verfligbar werden, der Regulierungsbehérde
innerhalb von zwei Monaten nach Verfligbarkeit der Information zuganglich zu machen.
Diese Frist kann Uber begriindetes Ersuchen um héchstens einen Menat verlangert werden,
wenn dies erforderich ist, um die Zuverldssigkeit der bereitgestellten Informationen zu
garantieren.
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Die Méglichkeit der Fristverfangerung findet sich im Verordnungsentwurf nicht. Wir sprechen
uns entsprechend obiger Ausfiihrungen daflir aus, die Méglichkeit der Fristveriangerung
dezidiert in der Verordnung anzufilhren und § 3 Abs. 3 des Verordnungstextes entsprechend
Zu ergénzen.

Abschliefiend halten wir fest, dass von zentraler Bedeutung ist, dass Informationen (iber
sensible Infrastrukiuren auch weiterhin im.héchst moglichen Ausmal geschiitzt werden
mussen, um diese auch weiterhin vor mutwilliger Zerstérung zu schitzen. Sabotage/Terror-
Risiko betreffend die Infrastruktur wird in den Risikoanalysen der Netzbetreiber grolte
Bedeutung eingeraumt. Hochste Geheimhaltung stellt aus unserer Sicht eine besonders
wirksame Risikoabminderungsmafinahme dar.

Die Einmeldung in ein zentrales dsterreichweites Register stellt ein klares Ziel fiir Angreifer
dar und sollte vermieden werden.

Wir bitten um Bertlicksichtigung unserer Einwénde.

Mit freundlichen GriiRen

D1 Wolfgang Anzengruber Dr. Barbara Schmidt
Prasident Generalsekretarin
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Bundesministerium fiir Verkehr, Innovation und Technologie
Postfach BMVITZ — I/PT2 (Recht)
1000 Wien
Per E-Mail an: JD@bmvit.gv.at
Kontakt DW Unser Zeichen Ibr Zeichen Datum
Dr. Christian Peter 210 PT - 20/2016 XX 19.1020%8

Dt -Armin Selhofer 232 ARS

Zentrale Informationsstelle fiir Infrastrukturdaten — Abfrageverordnung- ZIS-AbfrageV

Sehr geehrte Damen und Herren,

Oesterreichs Energie bedankt sich flr die Gelegenheit, zum vorliegenden Entwurf einer
Verordnung zum Telekommunikationsgesetz Stellung nehmen zu dirfen.

Grundsatzliches

Wie schon in unserer Stellungnahme vom 15.09.2015 zur letzten Novelle des TKG 2003,
BGBI 134/2015 und zur ZIS-EinmeldeV vom 08.03.2016 ausgefiihrt, enthalten die zugrunde
liegende RL 2014/61/EU und das Gesetz umfassende Pflichten zur Datenbereitstellung und
zur Gewahrung von Netzzugang. Unsere Forderungen nach einer Legaldefinition von
kritischer Infrastruktur und deren Ausnahme von der Meldepflicht sowie die Einbindung des
Bundesministeriums fur Inneres bleiben unverandert aufrecht.

Dartiber hinaus verweisen wir mit Nachdruck auf die Ergebnisse der Risikoanalyse fiir die
Informationssysteme der Elektrizitatswirtschaft 2014, die als Maknahme Nummer 3 fordert:
.Eine fur die Betriebsfuhrung notwendige getrennte IKT Netzstruktur zum éffentlichen
Telekommunikationsnetz mit entsprechender Notstromversorgung fir gréRere Netzbetreiber
und Erzeuger ist beizubehalten.” Dieser MaRnahme wird mit den geltenden gesetzlichen
Rahmenbestimmungen des TKG und den dazu ergangenen bzw. geplanten Verordnungen
nicht entsprochen.

Im Verordnungsentwurf findet sich kein Hinweis betreffend den Verwendungszweck der
Daten. Es wére daher die Verordnung in der Form zu erganzen, dass die gelieferten Daten
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nur fir den gesetzlich im TKG vorgesehenen Zweck (Beschleunigung Breitbandausbau)
verwendet werden dirfenr. Damit soll verhindert werden, dass Antragssteller die
ubermittelten Daten fur andere Zwecke (Weiterverkauf etc.) hutzen oder kommerziell
verwerten kénnen,

Ferner fehlt im vorliegenden Entwurf die Berlicksichtigung des § 125 TKG 2003 betreffend
Betriebs- und Geschéftsgeheimnisse, worauf der dieser Verordnung zugrunde liegende

§ 13a Abs. 7 TKG 2003 auch ausdriicklich verweist. Auf die schutzwiirdigen Interessen im
Zusammenhang mit der Behandlung von Betriebs- und Geschaftsgeheimnissen ist in der
Verordnung jedenfalls Ricksicht zu nehmen.

Zu den einzelnen Bestimmungen der ZIS Abfrageverordnung 2016 nehmen wir im
Detail wie folgt Stellung:

Zu § 1 — Datenlibertragung und -verwaltung

Zu Abs. 1.

Es wird zwar auf den Stand der Technik verwiesen, allerdings sollten die
SicherheitsmaRnahmen selbst noch Konkretisiert werden. Weiters ist anzumerken, dass sich
der Stand der Technik laufend andert, und daher miissen von einer entsprechenden Instanz
die zu implementierenden Sicherheitsmafinahmen festgelegt und deren korrekte
Implementierung tUberprlft werden. Der Einsatz von TLS 1.2 fur die Datenlibertragung ist nur
eine Maflinahme von vielen.

Jedenfalls sollien die Tools und Methoden angewendet werden, welche in den
Sicherheitsempfehlungen fur Behérden unter folgendem Link genannt werden:
https://www.onlinesicherheit.gv. at/sicherheitsforschung/weiterfuehrende _informationen/publi
kationen/192498.html.

Folgende Themen sollten unter anderem noch adressiert werden:

= Sichere Speicherung der Daten — Die Vertraulichkeit und Integritat der gespeicherten
Daten muss mittels geeigneter kryptografischer Methoden gewahrleistet werden (z.B.
mittels Verschliisselung und Ablage entsprechender Prifsummen).

=  Sicherstellung, dass nur definierte Applikationen Zugriff auf die gespeicherten Daten
haben (Netzwerkzugriff muss guthentifiziert werden).

= Absicherung des Frontends, tiber welches der Zugriff auf die Datenbank etabliert wird
(z.B. bei einem Web-Frontend Beachtung der ONORM A7700, Beachtung OWASP
Empfehlungen,...).
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Zu Abs. 2:

Die im Abs. 2 beschrieben Malinahmen des Zugriffsschutzes alleine reichen nicht aus, um
zu garantieren, dass Daten nicht an die Offentlichkeit kommen. Hierzu ist fiir das
Gesamtsystem das Sicherheitshandbuch https://www.sicherheitshandbuch.qgv.at/
Insbesondere ,Kapitel 9 Zugriffskontrolle, Berechtigungssysteme, Schitissel- und
Passwortverwaltung” heranzuziehen.

Zu § 2 (Abfrage- und Zugangsberechtigung zum ZIS-Abfrage-Portal) und § 3
(Legitimation beim ZIS-Abfrage-Portal grundsitzlich)

Zwar wird geregelt, dass und wie sich die Zugangsberechtigten (natirliche Personen als
Vertreter der Abfrageberechtigten) zu legitimieren haben; nihere Bestimmungen dazu, wie
die Abfrageberechtigten ihre Eigenschaft als Bereitsteller eines éffentlichen
Kommunikationsnetzes — auf Dauer — nachzuweisen haben, fehlen jedoch. Dies sollte
ergdnzt werden. S&mitliche Zugriffe (auch interne) auf die gespeicherten Informationen
mussen lickenlos protokolliert werden, sodass hachvollziehbar und auswertbar ist, wer wann
auf welche Informationen zugegriffen hat. Darliber hinaus findet sich im aktuellen
Verordnungsentwurf — wie bereits grundsatzlich ausgefihrt — kein Hinweis zum
Verwendungszweck der abgerufenen Daten. Es ist daher jedenfalls in der Verordnung
festzuhalten, dass die gelieferten Daten ausschiiefilich fiir den gesetzlich vorgesehenen
Zweck verwendet werden dirfen. Um zu verhindern, dass Antragssteller die Gbermittelten
Daten flr andere Zwecke (z.B.: Weitergabe an Dritte, etc.) nutzen oder kommerziell
verwerten, schlagen wir vor, die Regelung in § 2 mit einem Abs. 5 (neu) wie folgt zu
ergénzen:

.(5) Die abgefragten Daten aus dem ZIS-Abfrage-Portal sind vom Abfrageberechtigten
ausschiiellich fiir den gesetzlich vorgesehenen Zweck und fiir das in der Antragstellung
gemél § 4 Abs. 1 beschriebene Vorhaben zu nutzen. Eine entgeltliche oder unentgeltiiche
Weitergabe der abgefragten Daten an Diritte ist nicht zulédssig*

Zu § 2 — Abfrage- und Zugangsberechtigung zum ZIS-Abfrage-Portal

Zuy Abs, 2:

Es sollte klargestellt werden, dass der Begriff ,Bereitsteller eines éffentiichen
Kommunikatiorisnetzes im Sinne des § 3 Z2 und 17 TKG* auch den ,Anbieter von
offentlichen Mietleitungsdiensten® (teilweise sind Unternehmen als solche bei der RTR
gelistet} umfasst. Ebenso ist eine Klarstellung erforderlich, ob auch sonstige
Einmeldeverpflichtete, welche nicht als Bereitsteller eines éffentlichen
Kommunikationsnetzes im Sinne des TKG bzw. als Anbieter von &ffentlichen
Mietleitungsdiensten auftreten, abfrageberachtigt sind.
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Zu Abs. 3:

tm vorliegenden Entwurf ist nach erfolgreicher Beantragung keine Befristung der
Abfrageberechtigung vorgesehen. Dies sehen wir als kritisch an, da dies unweigerlich zu
Karteileichen fithrt. Wir regen daher an, insbesondere zur Absicherung der Wahrurg der
Vertraulichkeit der zugénglich gemachten Daten, den Absatz enger zu fassen.
Dementsprechend sollen Bevollméchtigungen nur befristet auf ein Kalenderjahr beantragt
werden kénnen. Gleichzeitig ware neben dem Nachweis der Bevollméachtigung der
Bevoliméachtigte auch zur Wahrung der Vertraulichkeit im Sinne des § 48 Abs. 2 TKG zu
verpflichten. Wir schlagen daher folgende neue Formulierung fur Abs. 3 vor:

.(3) Abfrageberechtigte haben jeweils befristet fiir ein Kalenderjahr die Erteilung von
Zugéngen zum ZIS-Abfrage-Portal fiir jede Person, die fiir sie Daten abfragen solf
(Zugangsberechtigte), schriftlich bei der RTR-GmbH zu beantragen. Die Bavollméchtigung
zur Datenabfrage ist der RTR-GmbH nachzuweisen und die Zugangsherechtigten sind
nachweislich zur Wahrung der Vertraulichkeit im Sinne des § 48 Abs. 2 TKG zu
verpflichten.”

Zu § 3 — Legitimation beim ZIS-Abfrage-Portal

ZuAbs. 3

I Abs. 3 des Entwurfes wird Zugangsberechtigten ohne Antragsstellung oder
Glaubhaftmachung ein Einblick in Bauvorhaben gewahrt. Dieser Zugriff vorab die
Qualitatsstandards auf, die Uber § 4 geregelt werden. Wir regen daher an, Abs. 3 ersatzlos
zu streichen, da aus dem Gesetz auch keine derart unbegriindete Einsichtnahme
vorgesehen ist.

Zu § 4 - Antragsstellung und Glaubhaftmachung der Antragsvoraussetzungen

Zu Abs. 11. Satz:

Die Formulierung ,ftir Kommunikationslinien nutzbare Infrastruktur® sollte durch Verweis -auf
die Definition des § 3 Z 29 TKG 2003 und die in der ZIS-EinmeldeV normierten Ausnahmen
konkretisiert werden.

ZuAbs. 1Z1:

Im derzeitigen Entwurf ist die Antragstellung im Wesentlichen durch Beschreibung des
Vorhabens, der Angabe des Gebietes, der Mitbenutzung oder des Ausbaus und durch den
beabsichtigten Zeitplan glaubhaft zu machen, Diese geforderten Angaben sind von den
Antragstellern relativ leicht zu erbringen, selbst wenn in Wirklichkeit gar keine konkreten
Projekte geplant sind. Dies erlaubt es ohne grofien Aufwand an Infrastrukturdaten von
Konkurrenzunternehmen zu gelangen. Auch regeimiRige Abfragen sind damit maglich, um
die Entwickiung des Ausbaus mitzuverfolgen.
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Mit diesen Informationen kénnie ein wettbewerbsrechtlich relevantes Fehlverhalten gesetzt
werden, da die geplanten Ausbaugebiéte schon zu einem sehr frithen Zeitpunkt bekannt
werden. Es sollte daher bei der Glaubhaftmachung ein sehr strenger MaRstab angelegt und
fur konkrete Projekte samt Unterfagen im Sinhe einer technischen und wirtschaftlichen
Begriindung ein Nachweis erbracht werden.

Ergdnzend solite aus unserer Sicht kiargestellt werden, dass sich der Antragsteller bei einer
Zugénglichmachung der angefragten Informationen Uber [nfrastrukturen vor der
Mitbenutzung zwingend mit dem Netzbereitsieller in Verbindung zu setzen hat und eine
Mitbenutzung nur nach vorheriger vertraglicher Vereinbarung stattfinden darf.

Abschlieend wére auch eine (zeitweilige) Sperre der Abfrageberechtigung fur den
Antragsteller anzudenken, wenn sich dieser wie oben beschrieben verhalt, beispielsweise
wenn er die Abfragen verwendet, um Infrastrukturen ohne vorherige Absprache mit dem
Netzbereitsteller zu nutzen oder die Informationen lediglich dazu verwendet, geplante
Aushaugebiete anderer Unternehmen zu erkunden.

Wir schlagen daher zumindest die folgende Formulierung fir § 4 Abs. 1, Z 1 vor:
»1. Das technisch und wirtschaftlich begriindete Vorhaben zu beschreiben, ...“

Zu Abs. 2:

Diese Bestimmung sollte dahingehend ergénzt werden, dass der Abfrageberechtigte
glaubhaft zu machen hat, dass die abgefragten Daten erforderiich sind, um die M&glichkeit
einer geplanten Koordinierung von Bauarbeiten gemafR § 6a TKG 2003 prifen zu kénnen.

ZuAbs. 47 3.

Gemal Abs. 4 Z 3 der ZIS-AbfrageV hat die RTR-GmbH die nach § 4 Abs. 1 Ubermittelten
Angaben und Unterlagen unverziiglich zu prifen und gegebenenfalls den Antragsteller zu
versténdigen, dass die beantragten Informationen im Abfragegebiet bereits in elektronischer
Form offentlich zuganglich gemacht wurden. Hier bleibt offen, wie diese 6ffentliche
Zuganglichkeit definiert wird.

Weiters ist in § 6b TKG 2003 normiert, dass die zentrale Informationsstelle den Berechtigten
dartber informieren muss, wo die beantragten Mindestinformationen in elektroenischer Form
offentlich zuganglich gemacht wurden. Im derzeitigen Entwurf der ZIS-AbfrageV ist aber nur
vorgesehen, dass der Betroffene nur darliber informiert wird, dass die Informationen
offentlich zuganglich sind. Dies sollte aus unserer Sicht noch korrigiert werden.

Zu § 5 - Sensible Infrastrukturen

Unbeschadet unserer grundsitzlichen Einwande zu den gesetzlichen und in der ZIS-
EinmeldV bzw. im vorliegenden Entwurf vorgesehenen Bestimmungen betreffend
kritische Infrastrukturen merken wir an:
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Zu Abs. 1:

Nach Abs. 1 hat der Antragssteller bekanntzugeben, ob Informationen von ,Sensiblen
Infrastrukiuren® auch zugénglich gemacht werden sollen. Hier kann eine alleinige Ja/Nein-
Abfrage nicht ausreichend sein. Der Antragsteller soll auch eine Begriinduing angeben,
warum solche Informationen in diesem Fall von Relevanz sind.

Wir schlagen daher folgende Ergdnzung vor:

-8 5 (1) Der Antragssteller hat bei jeder Antragsstellung geméaR § 4 Abs. 1 oder Abs. 2
bekanntzugeben und zu begriinden, ob auch die Zuganglichmachung ..."

Zu Abs. 2:

Gemal Abs. 2 hat die RTR-GmbH Uber die Zuganglichmachung zu entscheiden. Wenn auch
informationen von ,Sensiblen Infrastrukturen® angefragt werden, sind im Bescheidverfahren
sowohl die betroffenen Eigentimer der sensiblen Infrastrukturen zu horen als auch die fir
den Schutz sensibler Infrastrukturen zustandigen Behérden (BVT, BKA) einzubinden. Dies
soll im Verordnungstext auch ausdriicklich vorgesehen werden.

Zu Abs. 3;

Die Formulierung im Abs. 3 ist nicht nachvollziehbar und kann missversténdlich ausgelegt
werden. Absatz 3 soll prazisiert werden wie foigt:

+§ 5 (3) Wird die Zugénglichmachung von informationen gemag Abs. 1 nicht beantragt, hat
die RTR-GmbH den Antragssteller ausschliellich dariiber zu informieren, welche
Einmeldeverpflichteten im Abfragegebiet Standorte, ...*

Zu § 6 — Zuganglichmachung von Informationen

Zu Abs. 1.

Anhand dieser Ausfilhrungen kann nur schwer beurteilt werden, ob die Aggregation bzw.
Darstellung ausreichend oder méglicherweise GberschieRend ist. Es solite daher eine
Konkretisierung vorgenommen werden. Jedenfalls miissen die Abfrageresultate eindeutig
auf den Abfrageberechtigten zurtickgefilhrt werden kénnen (beispielsweise durch Aufbringen
eines Wasserzeichens auf dem generierten PDF).

Zu Abs. 4:

Nach § 6 Abs. 4 ZIS-AbfrageV hat die RTR-GmbH den Antragsteller zu versténdigen, dass
die beantragten Informationen zum Abruf bereitgehalten werden. Zum Abruf der
bereitgehaltenen Plandarsteliungen hat sich ein Zugangsberechtigter zu legitimieren. Hier
sollte klargestellt werden, dass die beantragten Informationen nur Uber das ZIS-Portal
abgerufen werden kénhen und zwar nur von dem Legitimierten, der den Antrag gestellt hat.
Falls eine Versendung der Daten per E-Mail auch als "Abfrage” zuléssig ist, solite diese
Versendung der Daten per E-Mail entsprechend dem Sicherheitshandbuch (siehe
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Anmerkungen zu § 1) jedenfalls mindestens mit TLS-Verschlisselung und mit Signatur
erfolgen. Abs. 4 soll deshalb iauten:

.(4) Die RTR-GmbH hat den jeweils legitimierten Antragsteller zu versténdigen, dass die
Daten geméafs Abs. 3 zum Abruf iiber das ZIS-Portal bereitgehalten werden. Zum Abruf der
im ZIS-Portal bereitgehaltenen Plandarstellungen hat sich ein Zugangsberechtigter gemaf
§ 3 zu legitimieren. Die RTR-GmbH hat den Abruf von geménR Abs. 3 im ZIS-Portal bereit
gehaltenen Daten zu protokoflieren.”

Zu § 7 - Verstandigung der Betroffenen und Abruf der Daten

Grundsatzlich soilte die Verstdndigung der RTR gegeniiber den Einmeldeverpfiichteten auch
die Informationen dariiber enthalten, ob es sich um Anfragen gemaR § 4 Abs. 1 oder Abs. 2
handelt:

Zu Abs. 1:

In Abs. 1 des Entwurfes ist vorgesehen, dass in einer Frist von 2 Wochen die Information an
die Einmeldeverpfiichteten liber alle Abfragen und im Fall der Zurverfugungstellung erfoigt.
Da die Information elektronisch per Email erfolgt, ist diese lange Frist nicht nachvollziehbar,
Es soll daher die sofortige Information an die Einmeldeverpflichteten vorgesehen werden.
Abs. 1 sollte deshalb lauten:

»(1) Die RTR-GmbH hat die Einmeldeverpflichteten geméaB § 1 ZIS-EinmeldeV, deren Daten
gemdanl § 4 Gegenstand einer Antragstellung sind oder gemaﬂ § 6 ernem Antragsteﬂer
zugénglich gemacht wurden, unverziiglich, 4 A T el
Zeftpanki-der-Zugénglichmaehung: Uber die Identitat des Antragsteﬂers uber das
Abfragegebiet und gegebenenfalls (iber den Detaillierungsgrad gemdl3 § 6 Abs. 1, in dem
Informationen iber Infrastrukturen zugénglich gemacht wurden, zu versténdigen.”

Zu Abs. 3:

GemdR § 7 Abs. 3 kénnen Einmeldeverpflichtete, die keine ffentlichen
Kommunikationsnetzbetreiber sind, eine beschrénkte Abfrageberechtigung fir das ZIS-
Abfrage-Portal beantragen, die ausschliefllich dazu berechtigt, die gem. § 6 Abs. 3 den
Antragstellern zuganglich gemachten Plandarstellungen der eigenen Infrastrukturen oder
Bauvorhaben im "Portable Document Format” (PDF) abzurufen. Diese Unterscheidung ist
nicht notwendig. Es erscheint vielmehr zweckmalig, dass nicht nur die einem Antragsteller
zuganglich gemachten Plandarstellungen der eigenen Infrastrukturen oder Bauvorhaben mit
der beschrénkten Abfrageberechtigung abgerufen werden kénnen, sondern auch generell
alle Informationen der eigenen Infrastruktur und Bauvorhaben, also auch jene, die (noch)
nicht abgerufen wurden.

Wir schlagen daher folgende Anderung vor:
+(3) Einmeldeverpflichtete gemal § 1 ZIS-EinmeldeV, die keine Abfrageberechtigung geman
§ 2 Abs: 2 erhalten, kénnen bei der RTR-GmbH eine beschréinkte Abfrageberechtigung fiir
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das ZIS-Abfrage-Portal beantragen, die ausschiie8lich dazu berechtigt, die gemdB-§-6-Abs:
3-den-Aniragstellern-zuginglich-gemachten Plandarstellungen der eigenen
Infrastrukturen oder Bauvorhaben im ,Portable Document Format® (PDF) abzurufen. § 2 Abs.
3 und Abs. 4 sind anzuwenden. Zugangsberechtigte gemaR diesem Absatz haben sich bei
Jeder Anmeldung beim ZiS-Abfrage-Portal mittels Biirgerkartenfunktion zu legitimieren. Die
RTR-GmbH hat technisch sicherzustellen, dass Zugangsberechtigte gemaél3 diesem Absatz
ausschiielllich Zugang zu den im ersten Satz genannten Informationen erhalten. Die RTR-
GmbH hat den Abruf von Daten nach diesem Absatz zu protokollieren.”

Zu §8 — BescheidmaiRige Erledigung

Zu Abs. 3:
Unbeschadet unserer grundsatzlich gedullerten Bedenken, dass Informationen Uber sensible
Infrastrukturen dem Antragsteller prinzipiell nie zugénglich zu machen sind, merken wir an:

Die RTR-GmbH hat nach § 8 Abs. 3 (iber Antrage von legitimierten Zugangsberechtigten mit
Bescheid zu entscheiden, wenn der legitimierte Zugangsberechtigte Informationen tber
sensible Infrastrukiuren abruft. Sollte die RTR-GmbH im darauffolgenden Verfahren zu dem
Entschluss kommen, die Informationen {iber die sensiblen Infrastrukturen dem
Zugangsberechtigten zuganglich zu machen, ist es aus unserer Sicht zwingend erforderlich,
dass mit der Zuganglichmachung dem Zugangsberechtigten gleichzeitig auferlegt wird, die
Daten als vertraulich zu behandeln und nur fir elgene gem&R dem im TKG vorgesehenen
Zwecke zu verwenden. Dies kdnnte beispielsweise durch eine zwingend vom Antragsteller
zu unterfertigende Vertraulichkeitserkldrung sichergestelit werden, welche vor Bekanntgabe
der Daten dem Einmeldeverpflichteten zu Gbermitteln ist. Diese Vertraulichkeitserklarung
sollte auch die Pflicht des Antragstellers, die Daten vor unberechtigten Zugriff Dritter zu
schiltzen beinhalien.

Zudem sollten die folgenden MaRnahmen bei Handlungen eines nicht den Erfordernissen

entsprechenden Umganges mit den Informationen oder einer Widerrechtlichen Nutzung der

Infermationen festgelegt werden:

= Entzug der Abfrageberechtigung bei Verstol gegen das Informationsgeheimnis
sensibler Daten.

=  Uberpriifung der Datenhaltung des Zugangsberechtigten durch die Behorde bei
Verdacht auf nicht den Anforderungen entsprechenden Umgang der erhaltenen Daten.

Abschlieend verweisen wir nochmals auf das zentrale Erfordernis der
Energieversorgungssicherheit, dass Informationen Uber sensible Infrastrukturknotenpunkte
im héchst moglichen AusmaR geschiitzt werden miissen, um diese auch vor mutwilliger
Zerstérung zu schiitzen. Dem Sabotage/Terror-Risiko betreffend die Infrastruktur wird in den
Risikoanalysen der Netzbetreiber grolRe Bedeutung eingerdumt. Héchste Geheimhaltung
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stellt eine besonders wirksame Maflnahme zur Risikoabminderung dar. Die Zugénglichkeit
von Daten in einem zentralen &sterreichweiten Register ware ein klares Ziel fir Angreifer.
Daher sind entsprechende Vorkehrungen zu treffen, dass solche Daten vertraulich und mit
grofiter Sorgfalt behandelt werden.

Wir bitten um Beriicksichtigung unserer Vorschlage und Einwande.

Mit freundlichen GriiRen

DI Wolfgang Anzengruber Dr. Barbara Schmidt
Président Generaisekretérin
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[7672] WG__Zentrale_Informationsstelle_fir_Infrastrukturen.txt
Absender E-Mail Adresse: Sylvia.Mayer@bvt.gv.at
Gesendet am: 17.10.2016 09:31:48
Empfdnger: post@bvt.gv.at
Kopien an:
Betreff: WG: Zentrale Informationsstelle fir Infrastrukturen

von: Hannes Reithofer [mailto:hannes.reithofer@bva.at]

Gesendet: Sonntag, 16. Oktober 2016 14:23

An: Mayer Sylvia

Cc: Datenschutz.Hst-03.BVA-WIEN@bva.at; Gerhard Fuchs; Gerhard Hauptmann;
Herbert Mlesiwa; Joachim Fischer; OE-HSt06.HSt-06.BVA-WIEN@bva.at;
OE-HSt08.HSt-08.BVA-WIEN@bva.at; oe-hstl2.HSt-12.BVA-WIEN@bva.at 3
oe-hstl4.HSt-14.BVA-WIEN@bva.at

Betreff: Zentrale Informationsstelle fiir Infrastrukturen

Sehr geehrte Fr. Mag. Mayer!

Bezugnehmend auf ihr Mail vom 2.10.2016 teile ich ihnen mit, dass der
Hauptverband der ésterreichischen Sozialversicherungstriger (HV - im
Hauptverband der ésterreichischen Sozialversicherungstriger sind alle
sozialversicherungstrdger zur wahrnehmung gemeinsamer Interessen und zur
Koordinierunﬁ der Tdtigkeiten der einzelnen Sozialversicherungstriger
zusammengeschlossen) im vorfeld mit BGB1. Nr. 103/2016 befasst wurde - der
Sicherheitsbeauftragte des HV (Hr. Rott) hat ihnen damals folgende Stellungnahme
zukommen lassen, der wir uns in der gegenstdndlichen Angelegenheit anschlieRen.

Mit freundlichen GriiRen

Versicherungsanstalt 6ffentlich Bediensteter
Der Generaldirektor:

i.A. Mag. Hannes Reithofer e.h.

Josefstddter Strafe 80

1080 wien

Tel.: 050405-20300
www.bva.at<http://www.bva.at/>

An das Bundesministerium fir Inneres

Bundesamt fir verfassungsschutz und Terrorismusbekidmpfung
Abteilung SKI, POS und CSC

Zu Handen Frau Mag. Mayer

Herrengasse 7

1010 wien

Betreff: Ihr E-mMail vom 20.5.2016 zum Thema Schutz kritischer Infrastruktur,
103. Verordnung der Rundfunk und Telekom Regulierungs-GmbH

Sehr geehrte Frau Mag. Mayer!

Bezugnehmend auf das E-Mail des Bundesamtes fiir verfassungsschutz und
Terrorismusbekdampfung vom 20. Mai 2016 teilt der Hauptverband der
osterreichischen sozialversicherungstrdager mit, dass fiir die Sozialversicherung
im Sinne der 103. Verordnung der Rundfunk und Telekom Regulierungs-GmbH kein
Handlungsbedarf besteht.

Die Sozialversicherungstrdger und der Hauptverband fallen zwar unter die
einmelde f11cht1?en Organe laut § 1 Abs. 1 Z 5 der 103. verordnung der Rundfunk
und Telekom Regulierungs-GmbH, stellen aber keine 6ffentlichen
Kommunikationsnetze laut § 1 Abs. 2 z 1 der 103. verordnung der Rundfunk und
Telekom Regulierungs-GmbH und im Sinne des § 3 z 2 und Z 17 TKG 2003 zur
Verfligung.

HINWEIS AUF VERTRAULICHKEIT: Diese Nachricht ist ausschlieRlich fir denjenigen
bestimmt, an den sie adressiert ist und kann vertrauliche und/oder rechtlic
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[7672] wG_Zentrale_Informationsstelle_fiir_Infrastrukturen.txt
geschiitzte Informationen enthalten. wenn Sie nicht der richtige Adressat sind
oder dieses E-Mail dirrtimlich erhaiten haben, informieren Sie bitte sofert den
Absender und vernichten Sie dieses Mail, Das unerlaubte Kopieren sowie die
unbefugte weitergabe dieses Mails ist nicht gestattet (wir verweisen dazu auch
auf § 93 Abs 4 TKG 2003). CONFIDENTIALITY: Tgis message is intended only for the
use of the individuality or entity to which it is addressed and may contain
information that is privileged, confidential and exempt from disclosure. If you
are not the intended recipient (or have received this e-mail in error) please
notify the sender immediately and destroy this e-mail. Any unauthorised copying,
disclosure or distribution of the material in this e-mail is strictly forbidden
{we refer also to § 93 Abs 4 TKG 2003).
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GRILL Siegfried

S == S s e ey CG e = D at e
Von: *Abt3-SKI [BVT]
Gesendet: Mittwoch, 19. Oktober 2016 13:01
An: GRILL Siegfried
Cc: *Post [BVT]
Betreff: WG: Schutz kritischer Infrastruktur, Zentrale Informationsstelle fiir

Infrastrukturen, ZIS-AbfrageV - Entwurf

Wie vorhin

Von: Haider Giinther [mailto:Guenther.Haider@verbund.com]

Gesendet: Mittwoch, 19. Oktober 2016 11:19

An: *Abt3-SKI [BVT]

Cc: Hammerschmidt Leopold; Langthaler Roland; Klima Herwig; Cerne Ursula; Gratzl Ulrike; Michler Wolfgang; DI
MSc Armin Selhofer (a.selhofer@veoe.at)

Betreff: AW: Schutz kritischer Infrastruktur, Zentrale Informationsstelle fiir Infrastrukturen, ZIS-AbfrageV - Entwurf

Sehr geehrte Frau Mag. Mayer,

VERBUND hat schon in seiner Stellungnahme zum TKG 2015 darauf hingewiesen, dass kritische Infrastruktur von
Informationspflichten ausgenommen werden sollte. Zur von lhnen angesprochenen ZIS-AbfrageV méchten wir
folgende Anmerkungen machen:

Zu § 1 - Dateniibertragung und Verwaltung

Die hier normierte Vorgehensweise stellt aus unserer Sicht keinen ausreichenden Schutz vor dem Zugriff Dritter dar.
Es sollte in der Verordnung auf Tools und Methoden verwiesen werden, wie sie in den Sicherheitsempfehlungen fur

Behdrden - Teil 2 beschrieben sind.
(www.onlinesicherheit.gv.at/sicherheitsforschung/weiterfuehrende informationen/publikationen/192498.html:isessioni

d=A022BA3991533FD2C13F 15FFSEC5ADCS)

Zu § 5 — Sensible Infrastruktur

»Sensible Infrastrukturen” ohne explizite Begrindung abfragen zu kénnen, ist aus Sicherheitsgriinden nicht
wunschenswert. Wenn aber unter Angabe von Griinden die Abfrage sensibler Infrastruktur erfolgt, dann muss der
Netzbereitsteller in jedem Fall im Verfahren gehort werden. Dartiber hinaus sind die zustandigen Behérden (BVT,
BKA) einzubeziehen.

Wird sensible Infrastruktur in der Anfrage nicht abgefragt, so soll der Antragsteller auch keinerlei Informationen tber
solche erhalten. Der derzeitige Verordnungsentwurf sieht hier aber einen gewissen Spielraum vor.

For Fragen stehen wir gerne zur Verfligung.
Mit freundlichen Grufen
Gunther Haider

Mag. Dr. Giinther Haider, Holding Recht - Legistische Angelegenheiten
+43 (0)50313 - 53115

+43 (0)664 - 828 59 88

Guenther.Haider@verbund.com

VERBUND AG

Am Hof 6a, 1010 Wien
FN 76023 z, HG Wien
www.verbund.com

Dieses E-Mail, mit allen Anlagen, enthélt vertrauliche und/oder rechtlich geschiitzte Informationen. Wenn Sie nicht der richtige Adressat sind oder dieses E-
Mail irrttimlich erhalten haben, informieren Sie bitte sofort den Absender und vernichten Sie dieses Mail. Das unerlaubte Kopieren sowie die unbefugte
Weitergabe dieses Mails ist nicht gestattet. Fr Ubermittlungsfehler wird nicht gehaftet.
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OBB

HOLDING

1100 Wien, Am Hauptbahnhof 2 .
OBB-Holding AG

An das

Bundesministerium fiir Inneres Dr. Katharina Schelberger
Bundesamt f. Verfassungsschutz und Leiterin Konzernrecht
Terrorismusbekédmpfung und Vorstandssekretariat
Herrengasse 7 Tel. +43/1/93000/44090

1010 Wien E-Mail: katharina.schelberger@oebb.at

per E-Mail: ski@bvt.gv.at
cc schienenbahnen@wko.at

Wien, am 17.10.2016

Schutz kritischer Infrastruktur, ZIS-AbfrageV, Begutachtung

Sehr geehrte Damen und Herren,

zu der im Betreff naher bezeichneten Angelegenheit ergeht folgende Stellungnahme des
OBB-Konzerns:

ad § 3 Abs. 2:

In dieser Bestimmung sollte nicht priméar auf die persénliche Zugangsberechtigung gem. § 2
Abs. 3, sondern grundsétzlich auf die Abfrageberechtigung gem. § 2 Abs. 2 abgestellt werden.
Formulierungsvorschlag: ,[...] dass nur Abfrageberechtigte gem. § 2 Abs. 2 und deren
Zugangsberechtigte gem. § 2 Abs. 3[...]".

ad § 4:

Auch hier schlagen wir eine klarere Bezugnahme auf die essentiell notwendige
Abfrageberechtigung vor.

Formulierungsvorschlag: ,[...] durch gemdR §2 Abfrageberechtigte bzw. ihre
Zugangsberechtigten geman § 2 [...]“

ad §4 Abs.1Z3:

Der hochstzuléssige Umfang des Abfragegebietes kann langenméRig bei einer RastergréRe
von 5.000m in Summe 2.100km erreichen. Angesichts einer maximalen Ost-West—
Erstreckung des Bundesgebietes von 580km erscheint des unverhaltnisméRig. Dies dirfte
auch auf kleinere Rastergréen umlegbar sein.

Formulierungsvorschlag: ,[...] Umfang des Abfragegebietes betragt 200 Rasterzellen [...J"
Alternativ wére eine Stufung nach Rastergréfen zu erwédgen.

Osterreichische Bundesbahnen-Holding Aktiengeselischaft, FN 247642f, Handelsgericht Wien, DVR 2111136,
UID ATU58031338
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ad§4 Abs.22Z 2:
Der Begriff ,/dentifikationsreferenzen” ist im Text der Verordnung und den Erlduterungen nicht
erklart oder gar definiert. Dies kann zu Rechtsunsicherheit in der Anwendung fiihren.

ad § 5:
Die gesamte Regelung sensibler Infrastrukturen ist unbefriedigend:

e Der Entwurf gibt keine Erlduterung des — auch dem TKG selbst fremden —
Begriffes der ,sensiblen Infrastruktur und auch in den Materialien wird nur
pauschal auf die ZIS-Einmeldeverordnung verwiesen. Gerade weil die Materialien
zu einem Verordnungserlassungsverfahren — im Gegensatz zu jenen eines
parlamentarischen Gesetzgebungsprozesses — fir die Rechtsanwender schwer
bis gar nicht zugénglich sind und weil hier ein wichtiger Begriff eingefuihrt wird, der
lege artis einer gesetzlichen Regelung im TKG bediirfte, ist zumindest eine
Begriffsdefinition erforderlich. Diese ist in einer ZIS-Abfrageverordnung umso
dringlicher vorzunehmen, da diese durchsetzbare subjektiv-6ffentliche Rechte von
Abfrageberechtigten schafft und ein unbestimmter Verordnungswortlaut
nachgerade zur Anrufung der Gerichtsbarkeit des &ffentlichen Rechts einladt.

e Die Anordnungen geben keine fassbaren Kriterien fir die Entscheidung der
Behdrde, wenn eine Beauskunftung lber kritische Infrastrukturen beantragt wird.
Insbesondere ist die in § 8 enthaltene Formulierung ,die Sicherheit und Integritét
der Netze" auch unter interpretatorischer Heranziehung der weiteren Kriterien als
hochgradig unbestimmt einzustufen und erfahrt auch in den Erlduterungen keine
Erkladrung oder Definition.

Zusammenfassend ist anzuregen, dass in § 5 eine Definition der ,sensiblen Infrastruktur”
gegeben und Uberdies der Antragstellerin eine Verpflichtung zum Nachweis auferlegt wird,
durch welche die Antragstellerin verpflichtende technische und organisatorische MalRnahmen
die Interessen dieser Infrastruktur ausreichend geschiitzt werden kénnen.

ad § 8 Abs. 2:

Die alleinige Parteistellung der Antragstellerin wird — zumindest fir Anlagen der ,sensiblen
Infrastruktur* - kategorisch abgelehnt. Hier sind deren Betreiberlnnen dem Verfahren
verpflichtend als Parteien beizuziehen, zum Antrag zu héren und rechtsmittellegitimiert zu
halten.

Formulierungsvorschlag: ,[...] im Verfahren hat der Antragsteller, in Verfahren (iber die
Zugénglichmachung von Informationen iber sensible Infrastruktur jedoch auch die Betreiber
derselben.”

ad § 8 Abs. 3:

Wie bereits ausgefiihrt, bleibt das Kriterium ,Sicherheit und Integritét der Netze" unbestimmt
und hochgradig interpretationsbediirftig. Dies ist umso kritischer, als nicht einmal ein Bezug
auf die — ihrerseits definitionsbedurftigen — ,sensiblen Infrastrukturen véllig fehlt.

Osterreichische Bundesbahnen-Holding Aktiengesellschaft, FN 247642f, Handelsgericht Wien, DVR 2111136,
UID ATU58031338
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Formulierungsvorschlag: ,f...]Sicherheit und Integritét sensibler Infrastruktur gemaR § ##[...]".

Zu lhrer Information:

Vertreter der im OBB-Konzern von ggstl. Angelegenheit hauptbetroffenen OBB-Infrastruktur
AG werden anldsslich eines Termins Ende November 2016 mit der Rundfunk & Telekom
Regulierungs-GmbH ber den Verordnungsentwurf - und Gber die Definition der ,sensiblen
Infrastruktur” vertieft - diskutieren.

Mit freundlichen GriiRen
Fir die OBB-Holding AG:

Dr. Katharina Schelberger e.h.
Leiterin Konzernrecht & Vorstandssekretariat

Osterreichische Bundesbahnen-Holding Aktiengesellschaft, FN 247642f, Handelsgericht Wien, DVR 2111136,
UID ATU58031338
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GRILL Sieﬂfried

Von: *Abt3-SKI [BVT]

Gesendet: Mittwoch, 19. Oktober 2016 12:59

An: GRILL Siegfried

Cc: *Post [BVT]

Betreff: WG: Riickmeldung: Schutz kritischer Infrastruktur, Zentrale

Informationsstelle flr Infrastrukturen, ZIS-AbfrageV - Entwurf

Zur internen Besprechung nachste Woche

Von: Atzmannstorfer, Johanna Julia [mailto:Johanna.Atzmannstorfer@Omv.Com]

Gesendet: Mittwoch, 19. Oktober 2016 06:46

An: *Abt3-SKI [BVT]

Cc: Jarosch, Michaela

Betreff: Riickmeldung: Schutz kritischer Infrastruktur, Zentrale Informationsstelle fiir Infrastrukturen, ZIS-AbfrageV -
Entwurf

Sehr geehrte Damen und Herren,

bezugnehmend auf |hre Mail vom 2. Oktober 2016, durfen wir lhnen, mit der Bitte um Beriicksichtigung, untenstehend
unsere Ruckmeldung zum tbermittelten Entwurf schicken:

e §4 Abs 1 ist derzeit noch zu weit formuliert. Hier sollte es nach dem Wort Unterlagen ,,insbesondere
geographischer, technischer und wirtschaftlicher Natur," lauten.

e §4 Abs 2 ist derzeit noch zu weit formuliert. Hier sollte es nach dem Wort Unterlagen ,,insbesondere
geographischer, technischer und wirtschaftlicher Natur," lauten. Den Begriff ,geographischer* kénnte man
allenfalls in diesem Zusammenhang, da an sich in Z1 durch die Wortfolge ,einschlieBlich des Gebiets"
abgedeckt ist, weglassen.

e §5sollte es in der Uberschrift und im Absatz ,Kritische" statt ,Sensible® Infrastruktur lauten.

e §5 Abs 3: Wenn die Zuganglichmachung von Information gemaR Abs. 1 nicht beantragt wird, sollte dem
Antragsteller entsprechend auch keine Auskunft hinsichtlich im Gebiet tatiger Betreiber solcher Infrastruktur
erteilt werden. Der Absatz sollte entsprechend angepasst werden.

Freundliche GruRRe
Johanna Atzmannstorfer

Mag. Johanna Atzmannstorfer
International & Governmental Relations Manager
Vienna Office

OMV Aktiengesellschaft
Trabrennstralle 6-8

1020 Wien / Vienna

Austria

Tel. +43 (1) 40440-23400
Mobil: +43 (0) 664 612 23 76
Fax +43 (1) 40440-623400

Mail: johanna.atzmannstorfer@omv.com
Web: www.omv.com
Social: www.omv.com/socialmedia




OMV Aktiengeselischaft:

THINK BEFORE YOU PRINT :-)
Do you really need to print this mail? Please consider our environment!

OMV Aktiengesellschaft, registriert beim Handelsgericht Wien unter FN 93363z, Gesellschaftssitz: Wien; DVR: 0066648, UID ATU14189108;
Trabrennstrasse 6-8, 1020 Wien, Osterreich. Diese Nachricht ist vertraulich und nur fiir den Adressaten bestimmt. Falis Sie diese Nachricht
irrttirlich erhalten haben, verstdndigen Sie bitte der Absender und I6schen Sie diese Nachricht und alle Anhange. Danke. Soweit gesetziich
zuldssig, schiielit OMV jede Haitung fiir Schdden aus Ubertragungsfehlern, Viren, fremden Einfltssen, Verzdgerungen und dergleichen aus,

OMV Aktiengesellschafl, registered with Commercial Gourf of Vienna, FN 93363z; Registered Office: Vienna; DVR: 0066648; UID ATU14189108;
Trabrennstrasse 8-8, 1020 Vienna, Austria. This message is confidential and intended solely for the addressee. If you received this message in
error, please immediately inform the sender and delefe the message and any attachments. Thank you. To the extent permitted by law, OMY shall in
fo way be fiable for any damages, whatever their nature, arising out of fransmission failures, viruses, external influences, delays and the like.

Von: Mayer Sylvia [mailto:Sylvia.Mayer@bvt.gv.at]
Gesendet: Sonntag, 02. Oktober 2016 08:42.

Cc: *Post [BVT]; *Abt3-SKI [BVT]
Betreff: Schutz kritischer Infrastrukiur, Zentrale Informationsstelle fiir Infrastrukturen, ZIS-AbfrageV’
- Entwurf

Sehr geehrte Sicherheitsbeauftragte eines Betreibers kritischer Infrastruktur,
geschétzte Damen und Herren,

die Kostensenkungs-Richtlinie 2014/61/EU und darauf aufbauend § 13a TKG 2013 sehen die
Einrichtung einer Zentralen Informationsstelle fiir Infrastrukturen (ZIS} bis ldngstens 1. Janner 2017
durch die RTR-GmbH vor.

Die RTR-GmbH hat mit Verordnung die ndheren Bestimmungen iiber die Modalitéten, insbesondere
Ober Art, Umfang, Strukiur und Datenformat der ihr zugénglich zu machenden Informationen und
Uiber die Abfrage dieser Daten festzulegen. Zur Umsetzung der gesetzlichen Vorgaben hat die RTR-
GmbH im ersten Schritt bereits im Mai 2016 die ZIS-EinmeldeV, BGBI It 103/2016, erlassen.

Mit der nunmehrigen Verordnung (Z15-AbfrageV, Entwurf siehe Beilage) folgen Regelungen {iber die
Abfrage dieser Daten nach den §§ 6b und 9a TKG 2003. Dabei wurden umfassende Regelungen zum
Schuiz der kritischen Infrastruktur (in der Verordnung "sensibie infrastruktur”) integriert.

Da es sich bei der beiliegenden Verordnung um einen Entwurf handelt, wird - sofern aus lhrer Sicht
Bestimmungen dem Schutz kritischer Infrastruktur in wesentlichen Punkten W|dersprechen und
diese in die Stellungnahme des BMI einflieBen sollen - um Stellungni _h'me an SKi@bvt.gv.at bls
spitestens 19. Oktober 2016 ersucht.

Mit freundlichen GriRen,
Sylvia Mayer

Mag. Syivia Mayer

Bundesministerium flir Inneres

Bundesamt flir Verfagsungsschutz und Terrorismusbekampfung
Abteilung SKI, POS und CSC

Leiterin des Referates Schutz kritischar Infrastrukturen
Herrengasse 7, 1010 Wien

Tel: +43 (0) 53126 4464
Mobil: +43 (D) 664 8187024
maitto:sylvia.mayer@bvt qv.at
http: e, bmi.gv.at/




Sehr geehrte Frau Mayer, Wien, 12. Oktober 2016
GZ. 45110.0260/21-A2.4/2016

die Parlamentsdirektion wird keine Steliungnahme zum Entwurf der "Verordnung der Rundfunk
und Telekom Regulierungs-GmbH (RTR-GmbH) Uiber die Abfrage von Daten aus der Zentralen
informationsstelle fir Infrastrukturdaten der RTR-GmbH — ZIS-AbfrageV" abgeben.

Mag. Dietmar Nesttang

Leiter Infrastruktur upd Sicherheit

Per E-Mail an:
sylvia.mayer@bvt.gv.at

A2.1 .- Facility Management und Baschaffung
A-1017 Wien, Parlament

Tel. +43 1 401 10-2054 (2635)

Fax +43 1.461 10-2767
peter.bendit@parlament.gv.at
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Berelch/Abteilung: Geschéftsberaich NK

Rundfunk und Telekom Regulierungs-GmbH Bearbeiter/Zeichen:  Ing.Mag. Reinhard Bésch BOER/SAME
Mariahilfer StraRe 77-79 Telefon: +43 5574 9020-72633
1060 Wien Fax: +43 5574 9020-17072633

E-Mail: Reinhard.Boesch@vorarlbergnetz.at

Bregenz, 13. Oktober 2016

TKK: Konsultationen nach § 128 TKG 2003 - ZIS-AbfrageV

Sehr geehrte Damen und Herren,

wir bedanken uns fiir die Moglichkeit zur Stellungnahme zum vorliegenden Entwurf einer Ver-
ordnung der Rundfunk und Telekom Regulierungs-GmbH (RTR) liber die Abfrage von Daten
aus der zentralen Informationsstelle fir Infrastrukturdaten der RTR. Wir nehmen dazu wie folgt
Stellung:

Der Verordnungsentwurf scheint uns im Wesentlichen eine gelungene Grundlage fiir die Abfra-
ge von Daten, welche aufgrund der ZiS-EinmeldeV bei der RTR vorliegen, zu sein.

Im Detail bitten wir Sie noch nachfolgende Erganzungen/Streichungen zu beriicksichtigen (Er-
génzungen/Streichungen sind im Kursivzeichensatz gekennzeichnet):

Zu § 4. - Antragstellung und Glaubhaftmachung der Antragsvoraussetzungen

Abs 1 Z 1. ... Mitbenutzung angestrebt wird, dabei werden nur Vorhaben beriicksichtigf, die ei-
nen Beitrag zur Verbesserung der Breitbandverfiigbarkeit (NeuerschlieBung von Regionen oder
Gebéuden und Anlagen mit Glasfaserverbindungen) leisten, ...

Mit dieser Erganzung wird ein grober Rahmen mit dem Ziel gegeben, Vorhaben die lediglich
aus Wettbewerbsgriinden (Antragsteller beabsichtigt ein Mitbenutzungsrecht fiir LWL zu erwer-
ben und tritt dann als Wettbewerber zum bestehenden Netzbetreiber auf) gestellt werden, nicht
zu beriicksichtigen. Der Netzbetreiber benétigt einen Investitionsschutz, gibt es diesen nicht, so
besteht die Gefahr, dass der Netzausbau in Osterreich zum erfiegen kommt, was vermutlich
nicht im Sinne der Breitbandstrategie Austria 2020 ist. Vermutlich wiirde diese Ergénzung auch
zu einer Reduktion der Verfahren /Bescheide fihren und somit zu einer Verwaltungsreduktion
beitragen.

Vorariberger Energlenetze GmbH, Weidachstraie 10, 6900 Bragenz, Austria, Tel.: 43 BH74 1jueil-0, ot +48 nosd 8020-78530,
Kundaneervice: +43 5574 0020-189, E-Meil: nfo@vorarlvergnetz at, Internet: www.vorarbergnetz.at, Gesellschaft mit beschrénkter Heftung,
Sitz: Bregenz, Frmenbuchnummer: FN 213008 {, Finmentuchgearicht: LG Feldidreh, DVR 1074534, UID-Nr: ATV 52382006

ain Unternshmen von lhwerke viow
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£u § 6. - Zugdnglichmachung von Informationen

Ein neuer Absatz 6 mit folgendem Wortlaut sollte hinzugefugt werden — (6} Abfrageberechtigte
verpflichten sich, den Inhalt der Abfragedaten gegentiiber samtlichen Personen, welche nicht
Angestellte, Vertreter, Beauflragte Berater oder Organe ihies Unternehmens sind; geheirn zu
halten.

Dies soll nochmal klarstellen, dass der Personenkreis, welcher solche Informationen erhalt,
kleingehalten wird.

Zu § 8. - BescheidmiBige Erledigung

Abs (3) Z 1. ... zugénglich zu machen, weil dies filr die Aufrechterhaltung wichtiger gesellschaf:
licher Funktionen erforderlich ist und weil deren Stérung schwerwisgende Auswirkungen-auf die
Gesundheit, Sicherheit oder das wirtschaftliche und soziale Wokl grolie Telle der Bevilkerung,
oder das efiektive Funktionieren von steatlichen Einrichtungen haben wiirde,

2.in den Féllen § 5 Abs 2. ...

In Z 1. wére dann die Wortfolge ,weil dias im Hinblick auf die Sicherheit und integritat der Net-
zg; die nationale Sicherheit, die éffentliche Gesundhelt oder Sicherheit, die Vertraulichkeit oder
den Schutz von Betriebs- und Geschéftsgeheimnissen erforderlich ist” zu streichen,

Die vorgeschlagene Formulierung ist wértlich aus der Definition des dstemreichischen Pro-
gramms zum Schutz kritischer Infrastrukturen (APCIP - Punkt 2.1) ibemommen und deckt sich
auch mit der Formulierung der Richtlinie 2008/114/EG und dem vorerwahnten Programm der
Osterreichischen Bundesregierung.

Wir bitten Sie um Beriicksichtigung oben erwihnter Punkte und verblsiben
mit freundlichen GriiRen

Vorarlberger Energienetze Gm )




GRILL Sieﬂfried

Von: Sittinger Guenther <sittinger@rechnungshof.gv.at>

Gesendet: Donnerstag, 20. Oktober 2016 17:26

An: *Abt3-SKI [BVT]

Cc: Boeheimer Markus; Budischowsky Jens; Haunold Ulrike; Puster Silke; Wenk
Rene; Zach Peter

Betreff: Begutachtung ZIS-AbfrageV

Sehr geehrte Damen und Herren,
zur Begutachtung der ZIS-AbfrageV weise ich auf folgendes hin:

Nach § 13a Abs 3 TKG 2003 haben grundsétzlich Netzbereitsteller ...
Informationen Uber ihre Infrastrukturen ..." einzumelden. Dies sind
einerseits Infrastrukturen, die im Eigentum des Einmeldeverpflichteten
stehen wie auch Infrastrukturen, Gber die der Einmelder in der Weise
verfugungsbefugt ist, dass er liber die Vermietung entscheiden kann
(Nutzungsberechtigter).

Der RH hat aufgrund seiner Einmietung in ein Geb&aude der
Bundesimmobiliengesellschaft (BIG) keine "eigene" Infrastruktur
eingemeldet.

Zur nunmehr vorgelegten ZIS-AbfrageV ist zu bemerken, dass der
Einmelder seine sensible Infrastruktur gem § 3 Abs. 5 ZIS-EinmeldeV
markieren kann, um Parteistellung bei einer Abfrage fiir den Nutzer der
Infrastruktur zu erlangen.

Ich méchte dazu auf die fur den RH mafgebliche Problemstellung
hinweisen:

1. Da laut obiger Rechtsansicht die BIG fir eine Einmeldung der
Infrastrukturen verantwortlich ist, kann vom RH nicht gewéahrleist
werden, dass die von uns benutzten Infrastrukturen als sensibel
markiert werden.

2. Ein weiteres Manko sehe ich darin, dass wir von Abfragen tUber
"unsere" benitzte Infrastruktur gar nicht erfahren, da die Information an
den Einmelder geht. Selbst wenn gewisse Infrastrukturen als sensibel
markiert worden wéren (was wie unter 1. angefiihrt ja gar nicht
passieren muss), hatten wir im Verfahren keine Parteistellung und
somit keine Méglichkeit uns gegen eine Verwendung von "unseren"

1



Infrastrukturen zu verwehren. Diese Méglichkeiten/Rechte stlinden nur
dem Einmeldeverpflichteten zu, der sie ggf auch im Sinne seines
Vertragspartners/Mieters wahrzunehmen miisste.

Angesichts der Tatsache, dass diese Problematik neben dem RH auch
andere Organe des Bundes und der Lander betreffen wird, die in
Fremdgebduden untergebracht sind (zB Justiz), wére hier eine
Verstandigungs- bzw. Mitwirkungsmaéglichkeit (gegebenenfalls ebenso
Parteistellung) von eingemieteten Nutzern sensibler Infrastruktur
anzudenken.

Mit freundlichen Griifden
Glnther Sittinger
Sicherheitsbeauftragter des RH

Mag. Giinther Sittinger MBA
ALStv Abteilung 3B3 - Soziales und Sozialversicherung

Rechnungshof

1031 Wien, Dampfschiffstrafie 2
Tel:+43 171171 -8072
sittinger@rechnungshof.gv.at
www.rechnungshof.gv.at

Der
Rechnungshof

Unabhidngig. Objektiv. Wicksam.




