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Offentliche Konsultation zu RVON 3/2015 - Verordnung der Rundfunk und Telekom
Regulierungs-GmbH (RTR-GmbH) uber die Abfrage von Daten aus der Zentralen In-
formationsstelle fiir Infrastrukturdaten der RTR-GmbH

Sehr geehrte Damen und Herren!

Der Verband Alternativer Telekom-Netzbetreiber (VAT) bedankt sich fir die Mdglichkeit zum
Entwurf der Verordnung Uber die Abfrage von Daten aus der Zentralen Informationsstelle fir
Infrastrukturdaten der RTR-GmbH Stellung nehmen zu kénnen und kommt dieser Einladung
gerne nach.

Ad 81 Abs. 1

Der vorliegende Entwurf besagt, dass die RTR die eingemeldeten Daten bei der Ubertragung
in ihre Systeme und aus ihren Systemen durch ein dem Stand der Technik entsprechendes
Protokoll, welches ein mindestens gleichwertiges Sicherheitsniveau wie TLS 1.2 mit einer
symmetrischen Schlissellange von 128 Bit gewdhrleistet, vor dem Zugriff und der Kenntnis
Dritter zu schiitzen und die Echtheit sowie die Unversehrtheit dieser Daten zu gewéhrleisten
hat.

Wenn in diesem Absatz schon technische Details wie ,TLS 1.2“ und ,symmetrische Schlis-
sellange von 128 Bit“ angeflihrt werden, so missen auch weitere Details angegeben werden
wie beispielsweise zu welchen Verschlisselungs- und Hashing-Algorithmen die zu verwen-
denden Algorithmen mindestens aquivalent sein missen (DES, RC4 oder MD5 sind unsicher
und daher nicht zu verwenden).

Der VAT schlagt deshalb folgenden Text vor:

§ 1. (1) Die RTR-GmbH hat die nach der ZIS-EinmeldeV, BGBI. Il Nr. 103/2016, eingemelde-
ten Daten bei der Ubertragung in ihre Systeme und aus ihren Systemen durch ein dem
Stand der Technik entsprechendes Protokoll, welches ein mindestens gleichwertiges Sicher-
heitsniveau wie TLS 1.2 mit einer symmetrischen Schliisselldange von 128 Bit unter Verwen-
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dung von AES-GCM und unter Verwendung von HMAC-SHA256/384 gewahrleistet, vor dem
Zugriff und der Kenntnis Dritter zu schiitzen und die Echtheit sowie die Unversehrtheit dieser
Daten zu gewabhrleisten.

Ad 81 Abs. 2

Gemal der vorliegenden Verordnung hat die RTR die eingemeldeten Daten in einer Daten-
bank, die nach dem jeweiligen Stand der Technik vor &ul3eren Zugriffen geschitzt ist, zu
speichern und zu verwalten. Diese Datenbank ist netzwerktechnisch so einzurichten, dass
ein direkter Zugriff aus dem Internet nicht mdglich ist.

Hier ist darauf hinzuweisen, dass der letzte Satz redundant zum vorhergehenden Satz ist,
denn solch eine netztechnische Trennung ist Stand der Technik.

Ad 8§ 3Abs. 1

Der VAT spricht sich gegen die Legitimation per Burgerkarte beim ZIS-Abfrage-Portal aus.
Zur Vereinfachung sollte stattdessen die Anmeldung bzw. Legitimation per Unternehmens-
service Portal geschehen.

Ad Protokollierung (z.B. 8 6 Abs. 4, 8 7 Abs. 3)

Der VAT merkt an, dass es an einer Definition fehlt, welche Daten genau protokolliert werden
missen, wie lange diese Daten verfligbar gehalten werden missen, wie diese Protokollda-
ten gesichert zu speichern sind, wer auf diese Daten zugreifen darf, aus welchem Grund auf
diese Daten zugegriffen werden darf und an wen welche Auswertungen der Daten Ubermit-
telt werden durfen.

Zusatzlich muss unbedingt eine ,History“ vorgesehen sein, die Infrastrukturinhaber erlaubt
nachzusehen, wer und wann eine Abfrage durchgefiihrt wurde. Die Verstandigung an das
Postfach ist fur den Anlassfall zwar in Ordnung, da die Logfiles wohl aus Sicherheitsgriinden
sowieso gespeichert werden miissen, sollen sie dem Infrastrukturinhaber als Service zur
Verfligung stehen (zumindest unternehmensspezifisch).

Die oben genannten Definitionen sollten jedenfalls noch in die vorliegende Verordnung auf-
genommen werden, um hier Orientierungshilfe und Rechtssicherheit zu geben.

Ad 87 Abs. 1

Der Entwurf sieht vor, dass die RTR die Einmeldeverpflichteten unverztglich, langstens aber
binnen zwei Wochen ab dem Zeitpunkt der Zuganglichmachung, tber die Identitat des An-
tragstellers, Uber das Abfragegebiet und gegebenenfalls tiber den Detaillierungsgrad gemaf
8§ 6 Abs. 1, in dem Informationen Uber Infrastrukturen zugénglich gemacht wurden, zu ver-
standigen hat.

Fur den VAT ist es unverstandlich, dass fir die Verstandigung des Infrastrukurinhabers ein
Zeitraum von bis zu 2 Wochen vorgesehen ist. Da hier kein manueller Arbeitsschritt vorge-
sehen ist, sollte dies unverzuglich erfolgen.
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Es sollte unbedingt darauf Bedacht genommen werden, dass die Daten nur fir den abge-
fragten Zweck verwendet, nicht weitergegeben oder kommerziell verwertet werden durfen.

Wir bitten um Bertlicksichtigung unserer Stellungnahme und stehen fiir weitere Fragen und
Diskussionen wie gewohnt jederzeit zur Verfligung.
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