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Erlauternde Bemerkungen zur

9. Novelle der Kommunikationsparameter-,
Entgelt- und Mehrwertdiensteverordnung
2009 (KEM-V 2009) nach § 112 TKG 2021

Die gegenstdndlichen Anderungen der KEM-V 2009 umfassen die Aufnahme einer
neuen Bestimmung (§ 5a) betreffend Malknahmen gegen die unzuléssige Verfalschung
der bei Anrufen angezeigten Rufnummer (Spoofing) in die KEM-V 2009 sowie damit in
Zusammenhang stehende erforderliche Anpassungen der bestehenden Regelungen
(§ 5 Abs 1 und 4).

Zu § 5 Abs. 1 und 4:

Die Erganzungen sind erforderlich, um Normwiderspriche gegenliber den im neuen §
5a festgelegten Verpflichtungen zu vermeiden.

Zu § 5a:

Die vorgesehene Bestimmung adressiert ausschlieRlich das Spoofing bei
Sprachanrufen mit dsterreichischen Rufnummern in Osterreich. Spoofing (englisch fiir
Manipulation, Verschleierung oder Vortauschung) nennt man in der
Informationstechnik verschiedene Tauschungsmethoden in Computernetzwerken
bzw. Telefonnetzen zur Verschleierung der eigenen ldentitat. Vom Schutz sind weiters
ausschlieRlich Teilnehmer dsterreichischer Anbieter erfasst. In einem 6sterreichischen
Netz roamende Teilnehmer auslandischer Mobilfunkanbieter sind somit nicht
umfasst.

Zu § 5a Abs. 1 und 2:

Ziel der Bestimmung ist es, bei missbrauchlichen Anrufen mit verfélscht angezeigter
Rufnummer zumindest die tatsdchliche Anzeige der Rufnummer zu unterbinden bzw.
wenn moglich den Anruf gar nicht zuzustellen. Die Verpflichtung ist zwischen den
Betreibern aufgeteilt und trifft in einem ersten Schritt immer den Betreiber, der
Anrufe aus dem Ausland Gbernimmt. Dieser muss prifen, ob sowohl als A- als auch als
B-Rufnummer eine Osterreichische Rufnummer signalisiert wird. Es sind dabei alle
Ziffernfolgen umfasst, die mit ,+43“ bzw. ,0043“ beginnen. Auch nicht
verordnungskonforme Rufnummern im Sinne dieser Verordnung sind somit erfasst.

Derartige Anrufe sind so zu kennzeichnen, dass das Zielnetz diese Verbindungen beim
Aufbau der Verbindung identifizieren kann. Dies kann zB Uber den SIP-Header, ein
eigenes Blindel oder Routingnummern erfolgen. Sind vor dem Zielnetz weitere Netze
an der Anruflibertragung beteiligt, haben diese mitzuwirken. Die Kennzeichnung ist
unverandert zu Ubertragen. Mit dem letzten Satz des Abs. 1 wird klargestellt, dass das
Zielnetz jenes Netz ist, das mit der B-Rufnummer adressiert wird. Wenn eine
tempordre Rufnummer fir Homerouting verwendet wird, ist aus Sicht des
Transitnetzbetreibers somit das Zielnetz jenes Netz, zu dem auf Grund der temporaren
Rufnummer geroutet werden muss.
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Fir die Zustellung/Weiterleitung des Anrufes durch das Zielnetz gilt die Verpflichtung
somit nicht mehr, da das Zielnetz ohnehin den Anruf im Sinne des Abs. 2 behandelt
hat. Das Zielnetz trifft die Verpflichtung, die Authentizitdit zu prifen und
gegebenenfalls bei Weiterleitung des Anrufes die Markierung zu entfernen. Das
bedeutet die Nachprifung, ob der gegenstandliche Anruf tatsachlich von jenem
Teilnehmer ausgeht, dessen Rufnummer angezeigt wird.

Die dem Zielnetzbetreiber derzeit zur Verfligung stehenden Systeme ermdglichen
diese Schritte teilweise, aber nicht in jedem Fall. Auf welche Weise die
Authentifizierung vorgenommen wird, bleibt den einzelnen Betreibern iberlassen und
wird auch von den jeweiligen Netzsystemen abhangig sein.

Eine Alternative ist die Ausnahme im Sinne des dritten Satzes in Abs. 2. Damit werden
fir bestimmte Anwendungen Alternativen geschaffen, bei denen keine Gefahrdung
des angerufenen Teilnehmers gegeben ist. Insbesondere wird die Ausnahme fir jene
Teilnehmer von Interesse sein, bei denen der Anschluss nicht fir Anrufe von
natlrlichen Personen, sondern zB flir besondere technische Anwendungen (zB
Notfalltelefon in Liftanlagen) verwendet wird. Bei diesen Nutzungsarten ist auch kein
relevantes Risiko flr betrlgerische Anrufe gegeben. In der Regel wird ein solches
Whitelisting auch von der Zustimmung des angerufenen Endnutzers abhangig und
eine Gefahrdung nicht gegeben sein. Ein Rechtsanspruch des Endnutzers auf
Whitelisting wird dadurch jedoch nicht begriindet. Eine Rufnummernunterdrickung,
welche durch den anrufenden Endnutzer gesetzt wird (vgl. § 139 Abs. 1 TKG 2021),
muss trotz Whitelisting aufrecht bleiben.

Auf welche Art und Weise die Verpflichtungen im Verhaltnis zwischen den Betreibern
umgesetzt werden, bleibt diesen Uberlassen. Einzelne Verpflichtungen kdénnen somit
vertraglich anderen Betreibern lbertragen werden.

Es besteht keine Verpflichtung, jeden Anruf mit einer Verdachtslage zu unterbinden.
Die irrtimliche Nichtzustellung von Anrufen wére eine von der Bestimmung nicht
intendierte unerwilinschte Folge. Gleichzeitig kénnen mit der vorgesehenen
Ermdachtigung Betreiber auch unter Berlcksichtigung der gewonnenen Erfahrungen
im Laufe der Zeit ihre Systeme so skalieren, dass bei eindeutigen Betrugsversuchen die
Anrufzustellung unterbleiben kann.

Wichtigstes Kriterium fir die Authentifizierung ist, dass mit ausreichender Sicherheit
festgestellt wird, dass der aktuelle Anruf tatsachlich von jenem Endnutzer initiiert
wird, der auch das Nutzungsrecht an dieser Rufnummer innehat und der Anruf somit
plausibel erscheint. Sollte in Einzelfdllen auf Grund unerwarteter oder seltener
Umstdande ein Anruf falschlicherweise als authentisch bewertet und behandelt
werden, stellt das noch keine Verletzung von § 5a KEM-V 2009 dar.
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Die Systematik im Uberblick:

Verhalten Transitnetz gemall § 5a Abs. 1 KEM-V 2009, das den Verkehr aus dem
Ausland Gbernimmt:

. Markiert jeden Anruf, der aus dem Ausland Gbernommen wird:
o mittels P-Origin-international Header, eigenes Blndel, Routing Nummer, ...
. Weiterleitung an das Zielnetz

Verhalten Zielnetz gemal § 5a Abs. 2 KEM-V 2009:

Grundsatzliches

Verhalten Ausnahmen
Rufnummer Osterreichische Osterreichische
des Anrufers RUfRUMMer Osterreichische mobile Rufnummer Rufnummer
(=A-RN) techn. authentifiziert
oder
; . o . T 3 Rufnummer der
Zielrufnummer Osterreichische Temporare Rufnummer emporare hite list
. . Rufnummer fir whnite lis
(=B-RN) Rufnummer fur Home Routing
Inbound Roamer
Anruf zB mittels HLR
) ) rifizieren: .
Aktion des Anzeige der A-RN veritiziere Im Ermessen des  A-RN unverandert
. . OK >> A-RN . . .
Zielnetzes unterbinden . Betreibers weiterleiten
unverandert
weiterleiten

Fir den Fall, dass es sich beim Transitnetz- und Zielnetzbetreiber um ein und
denselben Betreiber handelt, treffen diesen beide Verpflichtungen.

Zu § 5a Abs. 3:

Sollten Unklarheiten bestehen, welche Rufnummer tatsachlich angezeigt wird, ist es
Aufgabe der Betreiber, dies untereinander, zB in entsprechenden technischen
Arbeitskreisen, abzuklaren.

Zu § 5a Abs. 4:

Mit dieser Bestimmung soll moglichen zuklnftigen technischen Entwicklungen
Rechnung getragen werden, die aktuell in Osterreich noch nicht verfiigbar sind, wie zB
zentrale IN-Plattformen, Uber die ein Routing der Anrufe erfolgen kann. Die
gegenstandliche Regelung soll moglichen zuklnftigen Entwicklungen nicht
entgegenstehen. Soweit 6sterreichische Betreiber andere Systeme einflhren, die eine
Authentizitat der angezeigten Rufnummer sicherstellen, ist das zulassig.

Zu § 5a Abs. 5:

Betreiber sollen in die Lage versetzt werden, innerhalb eines angemessenen
Zeitraumes die Malknahmen schrittweise umzusetzen. Die Umstellung zu einem
bestimmten Stichtag fur alle Netze ist faktisch nicht moglich. Bei einer reinen In-Kraft-
Tretens-Regelung bestlinde fir Betreiber bei einer frihzeitigen Umsetzung das Risiko,
im Sinne der alten Rechtslage rechtswidrig zu handeln. Gleichzeitig besteht ein
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Interesse aller, moglichst zeitnah erste effektive Schritte setzen zu koénnen. Wenn die
Umsetzung auch nur fir einzelne Netze frihzeitig, d.h. vor Ende der in Abs. 5
genannten Frist, abgeschlossen wird, wird das schon teilweise Schutzwirkungen
entfalten. So ist es wahrscheinlich, dass Betreiber, bei denen Transit- und Zielnetz
ident sind, im Sinne ihrer Endnutzer eine zeitnahe Umsetzung vornehmen werden.

Die Unterscheidung zwischen mobilen und allen anderen Anschlissen ist der Tatsache
geschuldet, dass Festnetznutzer:innen nach den Auswertungen der Meldungen aus
der Meldestelle Rufnummernmissbrauch deutlich weniger von Spoofing betroffen
sind. Dies wird teilweise damit zusammenhangen, dass zumindest im Privatbereich in
der Regel Endgerate Uber kein Display verfigen.
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