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Stellungnahme der Abt. 11/BK/7 zum Entwurf der 9. Novelle der Kommu-
nikationsparameter-, Entgelt- und Mehrwertdiensteverordnung 2009
(KEM-V 2009) vom 02.10.2023

Wien, 30. Oktober 2023

Sehr geehrte Damen und Herren,

die Abteilung II/BK/7 — Wirtschaftskriminalitat nimmt zum Entwurf der 9. Novelle der Kommu-
nikationsparameter-, Entgelt- und Mehrwertdiensteverordnung 2009 (KEM-V 2009) vom
02.10.2023 Stellung wie folgt:

1. Einleitend

Spoofing verursacht seit dem Erscheinen in Osterreich viele Opfer mit enormen finanziellen
Schaden, sowie einen nicht zu unterschatzenden Verwaltungsaufwand fir Behorden.

Diese Form der Rufnummernmanipulation erdffnet Kriminellen dank der im Internet leicht zu-
ganglichen und einfach zu bedienenden Tools die Méglichkeit, auf unerschopfliche Weise Ver-
maogenswerte zu lukrieren und schirt nachhaltiges Misstrauen in der Zivilbevélkerung bei der
Entgegennahme von Anrufen.

Die vorgeschlagenen Maf3nahmen wirden somit nicht nur zu einem hoheren Schutzniveau
beitragen, sondern gleichzeitig das Vertrauen der Gesellschaft in das Funktionieren staatlicher
Institutionen starken und Rechtsicherheit durch klare Verantwortlichkeiten schaffen.
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2. Zum konkreten Entwurf des § 5a KEM-V 2009

Die Abt. 7 des Bundeskriminalamtes begri3t die geplanten Anderungen der KEM-V 2009, ins-
besondere die Aufnahme der neuen Bestimmung § 5a betreffend Mal3nahmen gegen die un-
zulassige Verfalschung der bei Anrufen angezeigten Rufnummer.

Erfahrungen zeigen, dass es aufgrund der technischen Mdglichkeiten zur Verschleierung der
Herkunft eines Anrufs und der Tatsache, dass ein Grol3teil der Anrufe mit gespoofter Rufnum-
mer aus dem Ausland stammt, derzeit kein wirksameres Mittel im Kampf gegen Spoofing und
Rufnummernmissbrauch gibt als betreiberseitige Kontrollmechanismen und Schutzvorkeh-
rungen. Aus diesem Grund setzt der vorliegende Entwurf an der richtigen Stelle an und kann
bei Umsetzung aus polizeilicher Perspektive zu einer merklichen Verbesserung der Betrugs-
lage in Osterreich beitragen.

3. Zum konkreten Entwurf des § 128 Abs 13 Inkrafttreten

Seit dem Jahr 2021 wird Spoofing gezielt beobachtet. Dabei dokumentieren die Jahresverglei-
che einen stark steigenden Trend: Bereits im Juni 2023 wurden mit Uber 4072 gemeldeten
Spoofing Fallen die Zahlen von den Gesamtjahren 2021 (4054 Falle) und 2022 (4294 Falle) er-
reicht. Zusatzlich zu den bekannten Fallen ist von einer enorm hohen Dunkelziffer auszuge-
hen, da nicht jedes Opfer den Schaden aus Scham meldet.

Je langer Rufnummernmissbrauch in Osterreich praktiziert werden kann, umso gréf3er ist die
Gefahr, dass Kriminelle ihr Verhalten an zukinftig gednderte Rahmenbedingungen anpassen
und zwischenzeitlich neue perfide Techniken entwickeln. Die unter Sicherheitsaspekten sowie
praventiven Gesichtspunkten zu lang erstreckte Umsetzungsfrist riskiert taglich neue Opfer
und einen nachhaltigen Vertrauensverlust der Zivilbevolkerung in die Integritat osterreichi-
scher und speziell behordlicher Rufnummern, weshalb eine Verkirzung angeregt wird.

4, Zuder Ausnahme von Textnachrichten

Die von der gegenstdndlichen Novelle angedachten Malinahmen sind ein erster grofer Schritt
in der Bekampfung des Rufnummernmissbrauchs, reichen allerdings fir eine nachhaltige Ein-
dammung der grenziberschreitenden Betrugskriminalitat unter Einsatz von Telekommunika-
tionsmitteln nicht aus.

Wie sich aus den erlduternden Bemerkungen des Entwurfs ergibt, umfassen die vorgeschlage-
nen Mafdnahmen ausschlief3lich das Spoofing mit 6sterreichischen Rufnummern bei Telefon-
anrufen, nicht aber bei Textnachrichten.

Das Phanomen der Phishing SMS, die von vermeintlichen Banken, Finanzamtern oder Paket-
diensten an unbedarfte Birger versendet werden, stellt ein massives Problem dar mit nicht
minder dramatischen Opferzahlen und Vermdgensschaden. Das enorme Skalierungspotential
lasst zukUnftig auf ein noch hoheres Aufkommen mit grof3eren Herausforderungen bei der Be-
kampfung und Verfolgung schliefRen.
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Es besteht daher die dringende Notwendigkeit, in einem nachsten Schritt die fir den Anruf-
verkehr angedachten Schutzmalinahmen im Einklang mit datenschutzrechtlichen Regelun-
gen unter Achtung der Privatsphare auf den Textnachrichtenverkehr zu erweitern.

5. Zuder Ausnahme auslandischer Telefonnummern

Der gegenstandliche Verordnungsvorschlag verfolgt das Ziel, Spoofing mit dsterreichischen
Rufnummern zu unterbinden, verhindert aber nicht das Spoofing mit auslandischen Rufnum-
mern in Osterreich.

Insofern setzt die gegenstandliche Novellierung bereits einen Meilenstein auf nationaler
Ebene, doch ist anzunehmen, dass Kriminelle zukinftig Rufnummern fir betrigerische Zwe-
cke nutzen, die keiner Kontrollpflicht unterliegen und sich nationaler Prifmechanismen ent-
ziehen.

Um Schlupflécher bei der grenziberschreitenden Betrugskriminalitat unter Verwendung von
Kommunikationsmitteln zu schliel3en, bedarf es einer EU-weiten Regulierung zur Bekampfung
des Rufnummernmissbrauchs, weshalb eine Intensivierung der internationalen Zusammenar-
beit angeregt wird.

6. Schlussfolgerung

Angesichts der herausragenden, existenziellen Bedeutung von Telekommunikation fir Gesell-
schaft und Wirtschaft ist dem Aspekt der Sicherheit oberste Prioritat einzurdumen. Die Abt. 7
des Bundeskriminalamts unterstitzt jegliche Vorhaben, die dazu dienen, Spoofing und andere
Formen des Rufnummernmissbrauchs einzudammen. Um allerdings bleibende Schutzlicken
zu fullen und zukUnftige Gefahrenpotentiale durch technische Innovationen abwehren zu kon-
nen, sind weitreichendere nationale Regulierungsmalinahmen sowie internationale Koopera-
tionen zwingend erforderlich.

3von3



