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Entwurf der 9. Novelle der Kommunikationsparameter-, Entgelt- und
Mehrwertdiensteverordnung 2009

Stellungnahme zur Offentlichen Konsultation

Sehr geehrte Damen und Herren,

hiermit bedankt sich die Colt Technology Services GmbH Austria (nachfolgend “Colt”) fur die
Gelegenheit zur Stellungnahme und kommentiert den veroffentlichten Entwurf wie folgt:

Zunachst ist Colt wichtig zu betonen, dass wir die Bekampfung von Spoofing schon aus
Grinden des Schutzes der Integritét sowohl unseres Netzes als auch unserer Kunden fir
unverzichtbar halten. Zu diesem Zweck hat Colt bereits vor Jahren ein zentrales sog. “Fraud
Prevention Team” aufgestellt, das sich in Zusammenarbeit mit unseren technischen Experten
des Bereichs Engineering dieser Aufgabe rund um die Uhr annimmt.

Den Entwurf des Verordnungsvorschlags halten wir fir grundsatzlich geeignet, das
Eindammen des Spoofings Osterreichischer Rufnummern innerhalb Osterreichs marktweit zu
unterstlitzen. Colt als international agierender Geschaftskundenanbieterin ist dabei stets
besonders wichtig, einen auf EU-Ebene weitmdglichst harmonisierten Ansatz verfolgen zu
konnen.

Darliber hinaus und auch angesichts unserer eigenen Implementierungserfahrungen in
Frankreich teilen wir Ihre Einschatzung, dass die Einfiihrung technischer Konzepte wie z. B.
STIR/SHAKEN, die die Verbindungsauthentifizierung ermoéglichen sollen, nur unter
erheblichem Einsatz von Mitteln, Arbeitskraft und Zeit zu realisieren ist.

Zur Vorschrift im einzelnen:

e § ba Abs. (1) lit. a) Die Vorschrift betrifft unseres Erachtens Festnetz- UND
Mobilfunkverbindungen gleichermalen, wie sich aus Abs. 1 S. 1 und in Abgrenzung zur
Ausnahme in lit. b) ergibt. Gleichwohl sollte hier eine klarstellende Ergdnzung erfolgen,
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da im Rest des Absatzes lediglich noch auf Mobilfunkverbindungen néher eingegangen
wird.

e §baAbs. (1) lit. b) Die Ausnahme ermd@glicht offenbar nur noch die Zustellung vorab
authentifizierter Mobilfunkverbindungen.

o Hieran ist problematisch, dass auf integrierten Plattformen wie z. B. einem
MSAN (Multi-Service Access Node), also auch der Schnittstelle zwischen
Mobilfunk- und Festnetzen, Ursprungsrufnummern per Standardeinstellung
nicht geblockt werden, um so legitimes Roaming zu erméglichen. Selbst wenn
die Verpflichtung zur Authentifizierung laut Erlduternder Bemerkungen (“EB”)
priméar die Mobilfunknetzbetreiber trifft, fihrt zu stark eingeschréankende
Authentifizierung und in der Folge das Unterbindenmissen auch legitimer
Verbindungen genauso zur Stérung des Geschéftsbetriebs der
Festnetzbetreiber.

o Hierbei ist ferner noch unklar, ob die Verpflichtung zum Blockieren einer nicht
authentifizierten Verbindung nur fur die Falle der Verwendung temporarer
Routingnummern oder generell fur alle mobilen Rufnummern als
Verbindungsziele gilt. Hier scheinen die EB nicht genau das widerzuspiegeln,
was sich im Verordnungstext wortlich findet, so dass eine weitere
Konkretisierung des Verordnungstextes hilfreich ware.

o Zwar wird den Mobilfunknetzbetreibern zudem letztlich anheimgestellt, wie
genau die Authentifizierung durchgefihrt werden kann, jedoch ist dies wenig
hilfreich da wie schon die Verordnungsgeberin feststellt derzeit kein geeignetes
technisches Instrument zur zuverlassigen Authentifizierung existiert.

e 8b5aAbs. (2) Die Sicherstellung der Authentizitat begegnet wie bereits zuvor dargestellt
erheblichen technischen Schwierigkeiten. Ebenso erscheint die Einfiihrung und
Anwendung eines “Whitelisting” zwischen zwei oder mehreren Netzbetreibern, wie es
Abs. (2) S. 2 grundsatzlich erméglicht, als wenig praktikabel, da erhebliche technische
und organisatorische Hirden zu nehmen oder sogar ein zentralisiertes Verfahren
einzufuhren ware

e 85aAbs. (3) Hinsichtlich des Grundfalls in Ziff. 5a Abs. (1) lit. a) der Anforderung zum
Entfernen bzw. Nicht-Anzeigen einer 6sterreichischen Rufnummer mit Ursprung im
Ausland besteht eine Parallele zur neuen deutschen Regelung in § 120 Abs. 4 TKG
(DE). Allerdings erfordert das deutsche Recht zuséatzlich die Verwendung eines sog. “P-
Germany”-Headers, der international nicht spezifiziert ist und den Colt als nationale
Sonderlésung erst aufwendig implementieren musste. Insofern stellen wir positiv fest,
dass die Einfihrung eines moglichen “P-Austria”-Headers nicht beabsichtigt ist.
Insofern geht Colt davon aus, dass Ziff. 5a Abs. (3) nicht dahingehend zu verstehen ist,
dass den entsprechenden technischen Arbeitskreisen eine weitgehende Befugnis
eingerdumt wird, einen solchen zukiinftig zu spezifizieren sondern sich die Befugnis
lediglich auf den ausdriickllich genannten Fall der gleichzeitigen Ubermittiung mehrerer
Rufnummern des Anrufers bezieht.
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e 8128 Abs. (13) Der Umsetzungszeitraum (“7 Monate nach Kundmachung”) ist nach
Ansicht Colts angemessen, da wir fur die Umsetzung der Anforderungen einen
Zeitraum von drei bis sechs Monaten geschéatzt haben.

Fur die freundliche Berilicksichtigung unseres Vorbringens bedanken wir uns im voraus und
verbleiben

Mit freundlichen GriiRen
Colt Technology Services GmbH

/ / Py ‘,-" ,! -2 i
AP e . L e

i. V. Christian Weber

Rechtsanwalt (Syndikusrechtsanwalt)
Senior Advisor Regulatory Affairs
Central Region



