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Generelle Position der Telekom Austria 

ENUM kann Vorteile für alle Beteiligten inklusive den Endkunden bringen, falls es 
gelingt, die mit der Einführung von ENUM verbundenen Gefahren und Risken zu 
beherrschen. 

 

Mögliche Vorteile von ENUM 

Trotz der erstaunlichen Entwicklung des Internet und den damit verbundenen 
Addressing and Numbering Schemes ist es eine Tatsache, dass die herkömmliche 
Telefonnummerierung auf Basis der ITU Recommendation E.164 (E.164 Num-
mern) noch immer das meistverwendete Naming Scheme weltweit sowie das 
derzeit einzige ist, das eine globale Erreichbarkeit zwischen allen Benutzern er-
möglicht (any-to-any). Weiters existieren über eine Milliarde Telefonendgeräte 
mit 12-stelligen Tastaturen, die noch lange in Verwendung stehen werden und 
die nicht einfach mit Internet Diensten zu verbinden sind. 

Da in der nächsten vorhersehbaren Zukunft sowohl E.164 Nummern als auch In-
ternet Naming Schemes nebeneinander existieren werden, ist eine Verknüpfung 
dieser beiden wünschenswert. ENUM ist EINE mögliche Lösung für die Zusam-
menarbeit von E.164 Nummern und Internet Namen, wodurch zusätzlich eine 
Umgebung für neue Dienste und Applikationen geschaffen wird. 

ENUM ist eine Möglichkeit der Zuordnung von E.164 Nummern zu dem am Inter-
net universell verwendeten Domain Name Service (DNS), und ist daher ein 
Schlüssel für die Konvergenz zwischen IP basierenden Netzen und den herkömm-
lichen Telefonnetzen wie PSTN, ISDN und GSM. 

Die Einführung von ENUM wird die Entwicklung von IP Applikationen fördern, in-
dem es einen vom PSTN anrufenden Teilnehmer erlaubt, einen Teilnehmer auf 
einem IP basierendem Netz zu erreichen (und umgekehrt), und es dabei ermög-
licht, sogar zwischen verschiedensten Kommunikationsarten zu wählen. 

Unserer Ansicht nach liegt der Hauptnutzen von ENUM darin, dass unter einem 
communication identifier, nämlich der E.164 Nummer, sowohl alle Sprachdienste, 
sowie auch alle anderen auf IP-Netzen verfügbaren Dienste erreichbar sind, und 
zwar sowohl vom IP-Netz wie auch vom PSTN/ISDN. Dass dieser Identifier der 
derzeit am meisten verwendete ist, ist ein zusätzlicher Vorteil, der die Akzeptanz 
des Dienstes sicher unterstützt. Für die Implementierung ist weiter von Nutzen, 
dass die benötigte Infrastruktur (DNS) zum Großteil bereits vorhanden und er-
probt ist. 
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Die Einführung von ENUM kann daher von Vorteil sowohl für Internet Service 
Provider (ISP), herkömmliche Telefon Service Provider (TSP) und insbesonders 
für den Endkunden sein. Um diese Vorteile zu maximieren und unerwünschte 
Nebeneffekte zu vermeiden, ist es jedoch notwendig, eine ENUM Lösung zu imp-
lementieren, die den vom herkömmlichen Telefonnetz gewohnten Standards be-
züglich Durchführbarkeit, Zuverlässigkeit, Security, Privacy, Data Integrity, etc, 
genügt. 

 

Mögliche Risken von ENUM 

Durch die Einführung von ENUM wird die Situation im Bereich der Telekomregu-
lierung zusätzlich verkompliziert, und zwar sowohl im direkten regulato-
risch/rechtlichen, wie auch im administrativ-betrieblichen und im technischen 
Bereich. Diese Probleme können jedoch wie bisher durch die Zusammenarbeit 
aller Beteiligen in entsprechenden Foren gelöst werden. 

Mit der Einführung von ENUM entstehen jedoch Risken durch eine nicht sinnge-
mäße Verwendung der in den NAPTR Records enthaltenen Informationen. Jede 
legale Abfrage einer in ENUM enthaltenen E.164 Nummer ermöglicht der abfra-
genden ENUM Client Application den Zugang zu allen service-spezifischen Com-
munication Identifiers (Telefonnummer, e-mail Adressen, Instant Messaging 
Addressen, Webpages, etc.). Diese Informationen können z.B. verwendet wer-
den, um die zugehörige persönliche Identität einer beliebigen E.164 Nummer zu 
ermitteln (z.B. an Hand der e-mail Adressen).  

Dieser potentielle Missbrauch von ENUM könnte zur Unterstützung von „Identi-
tätsdiebstahl“, sowie zum Aufbau von „Spam“ Listen verwendet werden, die ne-
ben e-mail auch andere Communication Identifier enthalten. 

Weitere Bedrohungen können durch unzureichende Implementierungen von 
ENUM entstehen, die es z.B. einerseits ermöglichen, dass andere Entitäten als 
der berechtigte End-User Eintragungen in ENUM vornehmen (passing off), und 
dass anderseits sich unberechtigte Service Provider in ENUM eintragen, um 
Kommunikation über ihr Netz umzuleiten (hijacking). 

Beide Risken zeigen die Notwendigkeit auf, durch adäquate Mechanismen sicher-
zustellen, dass die Entität, die eine Eintragung in ENUM beantragt, dazu als 
rechtmäßiger Nutzer der E.164 Nummer auch berechtigt ist, bzw. von diesem 
beauftragt ist (Agent). 
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Grundlegende Prinzipien für die Einführung von 
ENUM in Österreich 

Folgende grundlegende Prinzipien sollten bei der Einführung von ENUM beachtet 
werden: 

• Die Grundsätze der relevanten IETF RFC, ITU-T Recommendations bzw. 
Supplements, sowie der ETSI Technical Reports sind einzuhalten, ebenso 
die Vorgaben der EU, insbesonders bezüglich Wettbewerb. 

• Die nationalen Gesetze und Verordnungen, insbesondes bezüglich TKG, 
Datenschutz und Privatsphäre sind zu berücksichtigen. 

• Die Integrität des E.164 Nummernplans muss erhalten bleiben 

• Die Integrität und der Schutz der im ENUM System enthaltenen Informati-
on darf nicht komprimittiert werden. 

• Es ist ein daher eine stabile und sichere Umgebung zu implementieren, 
damit die Stabilität und Funktionalität weder des Internets noch des Tele-
fonnetzes beeinträchtigt werden.. 

• Das Prinzip der Freiwilligkeit für den Endkunden (Opt-in) ist einzuhalten, 
und zwar für den rufenden wie für den gerufenen Teilnehmer. 

• Dies bedeutet für den gerufenen Teilnehmer:  

Eine E.164 Nummer und NAPTR Information sollte nur dann in ENUM ein-
getragen werden, wenn der End-User, dem diese Nummer zugewiesen ist, 
dies wünscht, und wenn er diese Information kontrollieren kann. Sonst er-
folgt keine Eintragung. Jeder Antrag für eine Eintragung muss durch den 
End-User authentisiert werden. Die Eintragung muss jederzeit durch den 
End-User rückgängiggemacht werden können. 

• Dies bedeutet für den rufenden Teilnehmer:  

Kein rufender Teilnehmer ist verpflichtet, eine ENUM Abfrage zu tätigen, 
um ein Gespräch zu einer E.164 Nummer führen. 

Ein rufender Teilnehmer, der eine ENUM Abfrage durchführt, ist nicht ver-
pflichtet, irgendeinen der in den NAPTR Records angebotenen Dienste zu 
verwenden. 

Alle E.164 Nummern müssen daher über PSTN/ISDN erreichbar sein. 

• Eine Eintragung in ENUM sollte in einer Weise erfolgen, die in vollem Ein-
klang mit den nationalen regulatorischen Anforderungen ist. 
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• Bestehende Netzfunktionen wie z.B. Number Portability dürfen nicht ge-
fährdet werden. 

Bemerkung zu Anhang I, Aspekt 1: Die Zuordnung von E.164 Nummern zu IP-
basierten Telefonen ist schon deshalb möglich, da die entsprechenden regulatori-
schen Vorgaben prinzipiell technologie unabhängig sind. Es ist jedoch darauf hin-
zuweisen, dass IP basierende Anschlüsse in den meisten Fällen orts- und lei-
tungsungebunden sind, wodurch die Vergabe von geographischen Rufnummern 
problematisch ist. Personenbezogene Nummern (z.B. UPT) sind daher vorzuzie-
hen.  

Die Vorbedingungen und die Nutzungsauflagen sind die gleichen wie für her-
kömmliche PSTN- und Mobilanschlüsse, inklusive Signalisierung, Portabilität und 
Quality of Service. 

Die Vergabe von E.164 Nummern an ISPs ist keine Voraussetzung für ein unein-
geschränktes ENUM-Service, jedoch können E.164 Nummern, die entsprechend 
den regulatorischen Vorbedingungen und Nutzungsbedingungen an ISP vergeben 
wurden, auch in ENUM verwendet werden. 

Die Vergabe von E.164 Nummern an ISPs ist jedoch kein Ersatz für ENUM, spe-
ziell hinsichtlich der Verwendung von anderen Diensten und Applikationen als 
Sprache. 

 

Empfehlungen an BMVIT, OFB sowie RTR 

• In Österreich sollte nur ein gemeinsamer öffentlicher ENUM Tree imple-
mentiert werden, der weiters mit jenem globalen Tree verknüpft ist, der 
unter den Auspizien der ITU-T und IETF implementiert wird. 

• Die öffentlichen Stellen in Österreich sollten an der globalen Implementie-
rung von ENUM teilnehmen, wobei aus heutiger Sicht als Root e164.arpa 
vorzuziehen ist. Jede andere eindeutige Entscheidung der ITU-T wird je-
doch ebenfalls unterstützt. 

• Die öffentlichen Stellen in Österreich sollten mit den Beteiligten an einer 
nationalen Implementierung zusammenarbeiten, wobei die Vorgaben der 
IETF, der ITU-T und der ETSI zu beachten sind. 

• In Österreich sollte nur eine ENUM Tier 1 Entity existieren, deren Administ-
ration in Händen der RTR liegt. Der operative Anteil kann eventuell an 
Dritte vergeben werden, es sind jedoch die Anforderungen an die Sicher-
heit, Zuverlässigkeit, etc. genauestens vorzugeben. 

•  
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• Die ENUM Tier 2 sollte einem offenen Wettbewerb unterliegen, wobei je-
doch die Zusammenarbeit mit den Strukturen der ENUM Tier 1 sowie den 
Telephony Service Providern vorgegeben sind. 

• Die Vorgaben an die Administration von ENUM sollten derart sein, dass 
den oben erwähnten Bedrohungen begegnet wird. Weiter soll der Ablauf so 
weit wie möglich vollautomatisiert sein, um die Kosten gering zu halten. 
Aus diesem Grund erscheint es auch notwendig, die Abläufe jenen der Por-
tierung anzugleichen und eventuell vorhandene Ressourcen gemeinsam zu 
nutzen. 

 

Notwendige Voraussetzungen und Vereinbarun-
gen 

Die Teilnahme der Telekom Austria an einer gemeinsamen globalen ENUM Zone 
setzt folgende Aktionen und Vereinbarungen voraus: 

• Abschluss einer endgültigen Vereinbarung zwischen IETF und ITU-T, dass 
die ITU-T an der Eintragung von E.164 Nummern in der e164.arpa Domain 
teilnimmt und eine einzige globale ENUM DNS betreibt bzw. von RIPE-NCC 
betreiben lässt, wie in RFC 3026 beschrieben. 

• Die öffentlichen Stellen in Österreich (BMVIT und OFB) beschließen die 
Teilnahme an dieser globalen ENUM DNS. 

• Ein grundsätzliches Übereinkommen zwischen allen Beteiligten über die er-
forderlichen Prozeduren und Abläufe. 

• Österreichische Firmen, die im Rahmen dieser globalen ENUM DNS Dienste 
anbieten wollen, etablieren einen Prozess, der in der Auswahl und Imple-
mentierung einer ENUM Tier 1 Entity resultiert, die die obige globale ENUM 
DNS unterstützt. In diesem Prozess sind weiters die Anforderungen an die 
ENUM Tier 2 und jedwede ENUM Registrar Entities festzulegen. 

Wir stimmen daher dem Anhang I, Aspekt 3 voll und ganz zu, speziell dar-
in, dass eine verpflichtende Mitarbeit der PSTN/ISDN-Netzbetreiber (bzw. 
der ISPs, wenn ihnen E.164 Nummern zugeteilt werden) in solchen Pro-
zessen unverzichtbar ist und im regulatorischen Rahmen festgelegt werden 
soll. Darüber hinaus ist weiters die Mitarbeit aller weiteren Provider, die im 
Rahmen von ENUM Dienste anbieten (z.B.Tier-2 Entities), notwendig. 

• Die öffentlichen Stellen zertifizieren die österreichische ENUM Tier 1 Entity 
gegenüber der ITU-T zur Teilnahme in der Tier 0 Entity. 
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Österreichisches ENUM Forum 

Wie schon im obigen Abschnitt angedeutet, ist es notwendig, dass parallel zu den 
obigen Aktivitäten, ein österreichisches offenes ENUM Forum an Implementie-
rungsrichtlinien arbeitet. Diese Forum sollte bezüglich der ENUM Tier 1 Architek-
tur, Methoden und Abläufe des Provisioning, sowie administrative Prozeduren 
entwickeln. Weiters sollte das Forum die Anforderungen an die Tier 2 Entities und 
den Registrierungsprozess entwickeln. 

Es wird vorgeschlagen, für dieses Forum die Infrastruktur des AK-TK im Rahmen 
der ÖFEG in Anspruch zu nehmen. 


