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Erlauterungen
Hauptgesichtspunkte der Anderungen der Verordnung

Aus 8§ 44 Abs. 1, Abs. 5 und 10 TKG 2021, BGBI. | Nr. 190/2021 ergibt sich die aktuelle
Verordnungserméchtigung der RTR-GmbH fiir eine Telekom-Netzsicherheitsverordnung:

,,(1) Betreiber und Anbieter haben durch technische und organisatorische Mafsnahmen ein
Sicherheitsniveau zu gewahrleisten, das zur angemessenen Beherrschung der Risiken fir die
Sicherheit von Netzen und Diensten geeignet ist. Dabei sollten diese MaBnahmen unter
Berucksichtigung des Standes der Technik ein Sicherheitsniveau der Netze und Dienste
gewahrleisten, das angesichts des bestehenden Risikos verhaltnismafig und angemessen ist.
Insbesondere sind Malnahmen, einschlielich gegebenenfalls Verschlisselung, zu ergreifen, um
Auswirkungen von Sicherheitsvorfallen auf Nutzer und auf andere Netze und Dienste zu vermeiden
und so gering wie mdglich zu halten. Die Regulierungsbehérde kann Betreibern und Anbietern
verhéltnismaRige und angemessene Sicherheitsmafnahmen innerhalb bestimmter Fristen
vorschreiben. Bei Gefahr in Verzug kann die Regulierungsbehdrde auch ohne vorheriges
Ermittlungsverfahren gemél 8 57 AVG gegenuber Betreibern und Anbietern vorlaufig die
Ergreifung verhaltnismaliger und angemessener MaRnahmen zur Behebung oder Verhinderung
eines Sicherheitsvorfalls innerhalb bestimmter Fristen anordnen.

[o]

(5) Betreiber und Anbieter haben der Regulierungsbehdrde Sicherheitsvorfalle, die betréchtliche
Auswirkungen auf den Betrieb der Netze oder Dienste hatten, in der von der Regulierungsbehdrde
vorgeschriebenen Form unverziiglich mitzuteilen.

Zur Feststellung des AusmaRes der Auswirkungen eines Sicherheitsvorfalls werden — sofern
verflighbar — insbesondere folgende Parameter bericksichtigt:

1. die Zahl der von dem Sicherheitsvorfall betroffenen Nutzer,

2. die Dauer des Sicherheitsvorfalls,

3. die geografische Ausdehnung des von dem Sicherheitsvorfall betroffenen Gebiets,
4. das AusmaR der Beeintrachtigung des Netzes oder Dienstes,

5.das Ausmal? der Auswirkungen auf wirtschaftliche und gesellschaftliche Tatigkeiten.

[..]

(10) Die Regulierungsbehérde kann im Einvernehmen mit dem Bundesminister fiir Finanzen, mit
dem Bundeskanzler und dem Bundesminister fir Inneres unter Bedachtnahme auf die relevanten
internationalen Vorschriften, auf die Art des Netzes oder des Dienstes, auf die technischen
Maglichkeiten, auf den Schutz personenbezogener Daten und auf sonstige schutzwiirdige Interessen
von Nutzern mit Verordnung die nédheren Bestimmungen zur Umsetzung dieser Bestimmung tber
die Modalitaten, insbesondere (ber technische und organisatorische Sicherheitsmanahmen
gemal Abs. 1 sowie Umsténde, Form und Verfahren in Bezug auf die Meldepflichten gemaR Abs 5.
festzulegen.

Mit 1.10.2026 wird eine Anderung der Verordnungsermachtigung in § 44 Abs. 1 TKG 2021 idF
BGBI. | Nr. 94/2025) erfolgen. Diese lautet wie folgt:

., (1) Betreiber und Anbieter haben nach Mafigabe anderer Rechtsvorschriften Mafinahmen fiir
Cybersicherheit zu ergreifen. Fir den Fall, dass diese Rechtsvorschriften nicht ausreichen, das in
8 1 Abs. 2 Z 4 genannte Ziel der Aufrechterhaltung der Sicherheit der Netze und Dienste zu
gewadbhrleisten, ist die Regulierungsbehdrde ermachtigt, im Einvernehmen mit dem Bundeskanzler,
dem Bundesminister fir Wohnen, Kunst, Kultur, Medien und Sport und der
Cybersicherheitsbehdrde unter Bedachtnahme auf relevante internationale Vorschriften, die
nationale Cybersicherheitsstrategie, die Art des Netzes oder des Dienstes, die technischen
Mdoglichkeiten und sonstige schutzwirdige Interessen von Nutzern mit Verordnung néhere
Bestimmungen iiber technische und organisatorische Sicherheitsmafinahmen festzulegen. *
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Die geltende Telekom-Netzsicherheitsverordnung (TK-NSiV 2020) normiert einerseits
Informationspflichten von Betreibern elektronischer Kommunikationsnetze und Anbietern
elektronischer Kommunikationsdienste bei Sicherheitsvorfallen im Zusammenhang mit
elektronischen Kommunikationsnetzen und -diensten, die zu betréchtlichen Auswirkungen auf den
Netzbetrieb oder die Dienstebereitstellung gefiihrt haben. Zudem regelt sie das Vorgehen der
Regulierungsbehorde bei derartigen Sicherheitsvorfallen. Uberdies legt sie Rahmenbedingungen
fir die Mitteilungen in Bezug auf Sicherheitsvorfalle ohne betrachtliche Auswirkungen auf
Netzbetrieb oder Dienstebereitstellung fest.

Andererseits stellt sie Anforderungen an die von Betreibern elektronischer Kommunikationsnetze
und Anbietern elektronischer Kommunikationsdienste zur Gewahrleistung einer angemessenen
Beherrschung der Risiken fiir elektronische Kommunikationsnetze und -dienste und
Aufrechterhaltung des diesbeziiglich  geeigneten  Sicherheitsniveaus zu ergreifenden
Mindestsicherheitsmafnahmen unter besonderer Beriicksichtigung der Sicherheit von 5G-Netzen
auf. Hinsichtlich der Sicherheit von 5G-Netzen werden einige der Vorgaben aus dem
diesbezlglichen EU-Instrumentarium (,,5G-Toolbox*) umgesetzt.

Anderungen ab dem 1.10.2026:
1. Meldeverpflichtungen bei Sicherheitsvorfallen (nach NISG 2026)

Eine Verordnungserméchtigung zur Festlegung der ndheren Bestimmungen Gber Umstande, Form
und Verfahren in Bezug auf die Meldepflichten gemé&R § 44 Abs. 5 TKG 2021 wird ab 1.10.2026
nicht mehr zu Gunsten der RTR-GmbH bestehen. Die Meldungen werden zukinftig durch 88 34,
35 NISG 2026 geregelt. Die Cybersicherheitsbehdrde kann dann mit Verordnung weitere Kriterien
und néhere Regelungen fir das Vorliegen eines erheblichen Cybersicherheitsvorfalls festlegen.

2. Technische und organisatorische Sicherheitsmalnahmen (§8 44 Abs. 1 TKG 2021 idF
BGBI. | Nr. 94/2025)

Technische bzw. organisatorische SicherheitsmalRnahmen dirfen ab dem 1.10.2026 nur dann
erlassen werden, wenn die bestehenden Rechtsvorschriften nicht ausreichen, dasin § 1 Abs. 2 Z 4
TKG 2021 genannte Ziel der Aufrechterhaltung der Sicherheit der Netze und Dienste zu
gewdhrleisten (Subsidiaritéat). Das Einvernehmen ist mit dem Bundeskanzler, dem
Bundesminister fiir Wohnen, Kunst, Kultur, Medien und Sport und der ab 1.10.2026 neu
einzurichtenden Cybersicherheitsbehdrde herzustellen. Eine Prifung der Subsidiaritat war in der
Vergangenheit nicht vorgesehen.

In Hinblick auf die oben dargestellten Anderungen der rechtlichen Rahmenbedingungen,
insbesondere 8§88 34, 35 NISG 2026 und § 44 Abs. 1 TKG 2021 (in der Fassung BGBI. | Nr.
94/2025), sollen § 2 Z 1 bis 8 und §8 3, 4 und 5 der TK-NSiV 2020 (BGBI. 11 Nr. 301/2020) im
Einvernehmen mit dem Bundeskanzler, dem Bundesminister fir Wohnen, Kunst, Kultur, Medien
und Sport und dem Bundesminister fiir Inneres aufgehoben werden.

82 Z 1bis8und 88§ 3, 4 und 5 der TK-NSiV 2020 (BGBI. 11 Nr. 301/2020) sollen mit Ablauf des
30.09.2026 auBer Kraft treten, um Rechtssicherheit und Transparenz fur die Rechtsunterworfenen
zu gewdbhrleisten.

8 6 TK-NSiV 2020 wird nicht aufgehoben, da einige der VVorgaben aus dem diesbezuglichen EU-
Instrumentarium (,,5G-Toolbox“) umgesetzt werden (Empfehlung [EU] 2019/534 der Kommission
vom 26. Mérz 2019 — Cybersicherheit der 5G-Netze, ABI 2019 L 88/42).

Mit Vorarbeiten zur Evaluierung der Erlassung einer neuen Verordnung nach § 44 Abs. 1 TKG
2021 idF BGBI. | Nr. 94/2025 soll zeitnahe begonnen werden, insbesondere um zu evaluieren, ob
die bestehenden Rechtsvorschriften ausreichen, um das Ziel der Aufrechterhaltung der Sicherheit
der Netze und Dienste zu gewahrleisten.
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