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1. Kundenzielgruppe

Das Produkt Office Connect Internet gilt fir Kunden, die Unternehmer im Sinn des 8§ 1 KScHG sind.
Office Connect Internet ist ein Tele2 Internetzugang mit asymmetrischen oder symmetrischen
Bandbreiten mittels entblindelter Teilnehmeranschlussleitung. Der Internetzugang wird vor-Ort durch
einen Tele2 Techniker installiert. Zum Einsatz kommen die im Kapitel 3 beschriebenen, von Tele2 auf
Mietbasis zur Verfiigung gestellten Endgerate.

Office Connect Internet wird Uber einen vorhandenen Web-Browser (z.B. Internet Explorer™)
administriert. Es stehen folgende Mdglichkeiten Uber den Online-Zugang unter http://www.myzone.at zur
Verfugung:

e Administration Ihres Email Accounts und lhrer Stammdaten
e Anpassung der Internetausstattung: Verwaltung von Mailspace, Webhost, DB Space
e Bestellung einer weiteren Domain

Die personlichen Zugangsdaten fur den Zugang zu www.myzone.at stellt Tele2 dem Kunden bei
Fertigstellung seines Services mit der Post zu. Die Zugangsdaten flr die User werden durch den Kunden
verwaltet.

2. Internetzugang
2.1 Tragerservice

Mit Office Connect Internet stellt Tele2 ihren Kunden einen Anschluss an das Transportnetz von Tele2
mittels einer entblindelten Kupferleitung der Telekom Austria und den entsprechenden von Tele2
eingesetzten Ubertragungstechnologien, welche eine hochbitratige Nutzung der Kupferleitung
ermaoglichen, her. Die physikalische Schnittstelle beim Kunden wird an der beim Kunden installierten
Anschalteeinrichtung zur Verfugung gestellt. Die physikalische Schnittstelle besteht aus dem Interfacetyp
10/100BaseT mit RJ45 Anschluss.

Tele2 stellt folgende Enkapsulierung zur Verfigung: RFC 2516 (PPPoE)

Der Internetzugang steht in folgenden Varianten zur Verfigung:

Asymmetrische Bandbreitenprofile
Datentransfervolumen: Flat Rate
up to 8.192/768 Kbit/s

up to 20.480/4.096 Kbit/s

up to 30.720/4.096 Kbit/s

up to 51.200/6.144 Kbit/s

Symmetrische Bandbreitenprofile
Datentransvervolumen: Flat Rate

2.048/2.048 Kbit/s
4.096/4.096 Kbit/s
8.192/8.192 Kbit/s
12.288/12.288 Kbit/s
16.384/16.384 Kbit/s
20.480/20.480 Kbit/s
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Die erste Zahl gibt die Bandbreite an, die beim Empfang von Daten (Download), die zweite diejenige, die
beim Versand von Daten zur Verfiigung steht (Upload). Die angegebenen Bandbreiten sind
Bruttobandbreiten. Die Nettobandbreite ergibt sich abziglich eines Overheads von ca. 5%, der zur
Adressierung und fir den Versand des Datenstroms in Form von IP Paketen bendtigt wird.
Datentransfervolumen ist die Summe aller ausgehenden und eingehenden Datenmengen. Flatrate
bedeutet in diesem Fall, dass es grundsatzlich keine Einschrankung des Datentransfers gibt.

Bei den angefiihrten asymmetrischen Bandbreiten handelt es sich um Best-Effort Bandbreiten, das
bedeutet maximal mdgliche Bandbreiten, die aber aus technischen Griinden nicht immer erreicht werden
kénnen. Die tatsachlich erreichbare Bandbreite hangt von den physikalischen und technischen
Merkmalen der Teilnehmeranschlussleitung des Kunden ab, auf die Tele2 keinen Einfluss nehmen kann.
Die tatsachlich verfligbare Bandbreite ist im Besonderen von Faktoren wie Leitungsdampfung,
Leitungslange (gemessen vom Anschluss des Kunden bis zum nachsten Hauptverteiler),
Leitungsdurchmesser, Netzauslastung und Qualitat der Leitungen abhéngig. Falls die

angefiihrte Bandbreite aus technischen Griinden nicht erreicht werden kann, wird von Tele2 die maximal
technisch mdgliche Bandbreite zur Verfugung gestellt.

2.2 Internetausstattung

Der Tele2 Internetzugang enthdlt in allen Varianten
e 50 Mailboxen (wahlweise IMAP oder POP3 Accounts)
Virenfilter
Spamfilter
100 MB Webhost
50 MB DB Space
Mailspace je Mailbox in folgenden Einheiten Uber frei wahlbar: 10 MB/30 MB/ 50 MB/100 MB/200
MB/300 MB. Maximal stehen 2,5 GB Mailspace zur Verfugung.
5 Alias Adressen, gesicherter Login u. verschliisselte E-Mail Ubertragung (pop3S und imapS)
1 fixe IP Adresse
Domainregistrierung (1 Domain .at, .eu, .com, .net, .org, .biz, .info, .de, .me.uk, .co.uk, .org.uk)
Service Level: Standard
Firewall

Bei den asymmetrischen Bandbreiten verflgt der Standard-Router zusatzlich tber WLAN Funktionalitat
2.3 IP Range

Im Umfang von Office Connect Internet ist standardmafig 1 fixe IP Adresse inkludiert, wobei die
Zuteilung streng nach den Regeln von RIPE NCC (Réseaux IP Européens Network Coordination Centre,
zustandig fur die Vergabe von IP-Adressbereichen und AS-Nummern in Europa, dem Nahen Osten und
Zentralasien) erfolgt.

Der Kunde hat die Mdglichkeit, die Anzahl der statischen IP-Adressen seinen Erfordernissen
entsprechend anzupassen, und gegen gesondertes Entgelt die IP-Range auf 8 fixe IP-Adressen zu
erhdhen (siehe Tele2 Office Connect Internet Entgeltbestimmungen). In jedem Fall sind 3 der 8 fixen
IP-Adressen der zugeteilten IP-Range nicht frei einsetzbar (1 Netzwerkadresse, 1 Broadcastadresse, 1
Routeradresse).

Ein Wechsel der Anzahl an fixen IP Adressen ist mit einem Wechsel des IP-Adressbereiches verbunden.
Falls der Kunde bereits Uber eigene (von RIPE) explizit an Ihn vergebene IP-Adressen (Provider
Independent IP-Adressen) verfligt, kdbnnen diese bei einem Anschluss an den Tele2 IP-Backbone nicht
genitzt werden.

Der Kunde hat alle IP-Adressen unverziglich nach Beendigung des Vertrages an Tele2 zu retournieren.
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2.4 Domains

Im Umfang von Office Connect Internet ist die Registrierung einer neuen oder die Ubernahme einer
bereits bestehenden Domain enthalten. Weitere Domains kdnnen gegen gesondertes Entgelt registriert
und verwaltet werden (siehe Preisblatt Tele2 Domainservice). Bereits registrierte Domains kénnen
problemlos zu Tele2 gewechselt werden. Bei Bedarf hilft Tele2 seinen Kunden, mehr als eine Domain im
Rahmen eines optionalen Zusatzservices zu registrieren. Folgende Top-Level Domains sind im Rahmen
von Tele2 Office Connect Internet verfiigbar: .at, .co.at, .or.at, .eu, .com, .net, .org, .biz, .info, .de,
.co.uk, .org.uk, .me.uk

Der Kunde hat keinen Anspruch darauf, einen bestimmten Domainnamen zu erhalten. Tele2 fuhrt keine
Prifung der rechtlichen Zuléssigkeit des vom Kunden gewilinschten Domainnamens durch. Der Kunde
halt Tele2 im Falle einer Inanspruchnahme seitens eines Dritten, der durch den vom Kunden
verwendeten Domainnamen in seinen Rechten verletzt ist schad- und klaglos.

Das Domain Name Service von Tele2 enthalt anfallende Verwaltungsaufgaben und die technische
Realisierung der Namensauflosung laut Request for Comments RFC 1034 und 1035. Bereits vorhandene
Domainnamen werden von Tele2 gemaf Bestellung tbernommen. Weitere detaillierte Informationen zum
Leistungsumfang sind in der aktuellen Leistungsbeschreibung Domainservice enthalten.

2.5 Webhost

Im Grundumfang von Tele2 Office Connect Internet sind 100 MB Webhost und 50 MB Datenbankspace
enthalten. Der Webhost bietet Webspace und Datenbankspace auf modernster Markenhardware von
namhaften Herstellern.

Die personlichen Zugangsdaten flr den Zugang zu www.myzone.at stellt Tele2 dem Kunden bei
Fertigstellung seines Services mit der Post zu. Optional kann der Webhost individuellen
Kundenwiinschen angepasst werden. Detaillierte Informationen zum Leistungsumfang sind in der
aktuellen Leistungsbeschreibung Webhost enthalten.

2.6 Mailboxen
Tele2 Office Connect Internet bietet dem Kunden folgende Mdglichkeiten, E-Mail zu verwenden:
2.6.1 Nutzung der Mailboxen

Im Leistungsumfang von Tele2 Office Connect Internet sind 50 Mailboxen enthalten. StandardméaRig
wird jeder Mailbox ein Mailspace von 50 MB zugeordnet. Dieser kann vom Kunden Gber www.myzone.at
in den folgenden Einheiten je Mailbox angepasst werden: 10 MB/ 20 MB/ 30 MB/ 50 MB/ 100 MB/ 200
MB/300 MB.

Der insgesamt fir den Internetanschluss zur Verfligung stehende inkludierte Gesamtspeicherplatz
betragt 2,5 GB.

Dariiberhinaus bendétigter Mailspace kann mit Paketen zu je 500 MB und 10 inkludierten Mailboxen auf
bis zu 20.000 MB mit 400 Mailboxen erweitert werden. Fur das Administrieren (Anlegen/Andern/Léschen)
von Tele2 E-Mail Adressen steht dem Kunden das Tele2 Kunden Portal www.myzone.atzur Verfigung.
Tele2 speichert die eingelangten E-Mails, bis der Gesamtspeicherplatz belegt ist. Tele2 behalt sich vor,
bei Uberschreitung des Gesamtspeicherplatzes den Empfang und die Zwischenspeicherung zusétzlicher
E-Mails zu verhindern. Bei der Verwendung von Tele2 Mailboxen stehen dem Kunden auch die
Funktionen Virusfilter und Spamfilter zur Verfiigung.

Virusfilter

Fir Tele2 Office Connect Internet Kunden hat Tele2 einen zentralen Mail-Scanner installiert, der
eingehende E-Mails automatisch auf Viren Uberpriift (es werden keine Inhalte Uberprift). Wird in einer
eingehenden E-Mail ein Virus gefunden, wird sie abgewiesen. Dieser optionale Dienst kann durch den
Kunden aktiviert und auch wieder deaktiviert werden. Der Virenfilter wird laufend aktualisiert (bis zu
mehrmals taglich, abhangig von der Verfiigbarkeit neuer Virensignaturen), bietet also auch einen sehr
guten Schutz gegen neue Viren. Es wird allerdings von Tele2 keine Haftung fiir absoluten Schutz
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Ubernommen, denn natiirlich kann ein Virenscanner nur bereits bekannte Viren erkennen. Tele2 kann
auch nicht ausschlief3en, dass durch den Virenfilter E-Mails abgewiesen werden, die keinen Virus
enthalten; Tele2 Gbernimmt auch diesbeziiglich keine Haftung.

Spamfilter

Fur Tele2 Office Connect Internet Kunden hat Tele2 einen zentralen Spamfilter installiert, der
eingehende E-Mails automatisch auf verdachtige Inhalte Gberpriift und entsprechend kennzeichnet. Der
Kunde hat somit die Méglichkeit, derart gekennzeichnete E-Mails automatisch zu I6schen oder in einen
eigenen Folder seines Mail-Programms zu verschieben. Tele2 I6scht keine E-Mails, damit der Kunde im
Zweifel selbst Uberprifen kann, ob er das jeweilige E-Mail lesen méchte. Auch dieses Feature kann vom
Kunden selbst aktiviert und auch wieder deaktiviert werden.

Zugriff auf die Mailboxen
Der Zugriff auf die Mailboxen kann wahlweise (iber folgende Ubertragungsprotokolle erfolgen:

POP3: Die E-Mails werden vom zentralen Mailserver abgeholt und im eigenen Postfach verwaltet
IMAP: Im Gegensatz zu POP3 verbleiben die E-Mails auf dem zentralen Mailserver und werden dort so
verwaltet, als befénden sich diese auf dem eigenen Rechner.

2.6.2 Betrieb eines eigenen Mail-Servers

Tele2 Office Connect Internet bietet die Mdglichkeit, einen eigenen Mail-Server zu betreiben.
Voraussetzung fir den Betrieb eines eigenen Mail-Servers ist die Verwendung fixer IP Adressen und die
spamsichere, das bedeutet nach aul3en hin die nicht relayfahige Konfiguration des Mail-Servers.
Zusatzlich bietet Tele2 weitere wichtige Funktionen fir den Betrieb eigener Mail-Server an:

E-Mail Spooling stellt eine Back-Up Funktion fir den Mail-Server des Kunden dar. Bei Ausfall des
Kunden Mail-Servers erfolgt automatisch die Zwischenspeicherung der Nachrichten bei Tele2. Die
E-Mails werden bis zu 4 Tage aufbewahrt. Tele2 behalt sich vor, bei Uberschreitung des
Gesamtspeicherplatzes die Zwischenspeicherung zuséatzlicher E-Mails zu verhindern.

Mit der Option E-Mail Relaying kann der Tele2 Mail-Server als Weiterleitungs-Mailserver zum
Abschicken von E-Mails verwendet werden. Relaying kann tber die Tele2 Internet Plattform nur von
Tele2 Kunden mit IP Adressen von Tele2 genutzt werden.

Mail Security bei Betrieb eines eigenen Mailservers: Um Kunden mit eigenem Mailserver denselben
Schutz lhres Mailverkehrs zu erméglichen, wie er auf dem Tele2 Mailserver standardmafig geboten wird,
bietet Tele2 mit der Option Mail Security einen cloud-basierenden Viren- u Spamschutz.

Weitere Details zu Mailsecurity, E-Mail Spooling und E-Mail Relaying sind Bestandteil der jeweiligen
Leistungsbeschreibungen.

3. Endgerate
Fur Office Connect Internet stellt Tele2 einen Router fiir den Internetanschluss zur Verfigung.

Tele2 Uberlasst seinen Kunden die bendtigten Endgerate im Rahmen des Service Office Connect
Internet zur ordnungsgemafen Benutzung. Bei Beendigung des Vertragsverhéaltnisses missen alle
Uberlassenen Endgerate an Tele2 retourniert werden. Tele2 behélt sich vor, Gerate, deren optischer und
technischer Zustand nicht der normalen Abnutzung in Biroumgebung entspricht in Rechnung zu stellen.
Alle gezeigten Produktfotos sind Symbolfotos, Abweichungen der tatsachlich gelieferten von den
abgebildeten Geraten sind maglich. Die Beschreibungen der technischen Daten und Funktionen
entsprechen dem Stand bei Drucklegung und kdnnen bei Auslieferung abweichen. Im Sinne des
technischen Fortschrittes behalt sich Tele2 vor, die angebotenen Endgerate und / oder Features
jederzeit, auch ohne Vorankiindigung, zu andern.
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3.1 COMTREND VI3223u - Standardrouter fiir asymmetrische Bandbreiten

Der durch Tele2 zur Verfligung gestellte Standardrouter ist ein Multi DSL Router mit integrierter WLAN,
Firewall und VolP Funktionalitat. Zusatzlich ist das Gerat mit einer USB 2.0 Hostschnittstelle ausgestattet,
die eine Verwendung als Printserver erlaubt.

Funktionen im Uberblick

e 4 Port Fast Ethernet (10/100) LAN Interface
e Wireless LAN nach 802.11 a/b/g/n bis max 150MBit mit

WEP/WPA/WPA2 o L
i [P - S |
e 2 Voice POTS Ports

3.2 CISCO 887VA - Optionaler Router fir asymmetrischen Bandbreiten

Der CISCO 887VA Router ist ein High Performance DSL Router,
der hohe Stabilitat bietet.

Ein weiterer Vorteil: Der Router wird zentral durch Tele2
gemanagte, d.h. Tele2 kann mittels Fernzugriff den Router
konfigurieren u. Fehler rasch analysieren und beheben.

3.3 One Access 1424X - Standard Router fir symmetrische Bandbreiten

Der One Access 1424 X Router liefert High-Speed bei
symmetrischen Bandbreiten in verschiedenen DSL-Netzen

und bei diversen lokalen Loop-Distanzen.

Es enthélt eine SHDSL.bis Schnittstelle bis zu 4 Kupferleitungen.
Dies ermoglicht Ubertragungsraten bei Office Connect Internet
bis zu 20Mbit/s tiber kurze Distanzen und

bis zu 10Mbit/s bei Standard Betreiber-Loop-Langen.

3.4 CISCO 888e - Optionaler Router fir symmetrischen Bandbreiten

Der CISCO 888e bietet die gleiche Funktionalitat wie der : o= = =T
One Access 1424X Router mit erhdhtem CISCO Qualitatsanspruch. . -

3.5 Anschluss kundeneigener Endgerate

Die Verantwortung fiir das Funktionieren von kundeneigenen Endgeréaten an Office Connect Internet tragt
ausschlief3lich der Kunde. Tele2 ubernimmt keine Gewahr oder Haftung dafur, dass ein spezifisches
kundeneigenes Endgerét an Office Connect Internet betrieben werden kann. Eine Nichtverwendbarkeit
oder der Ausfall eines kundeneigenen Endgerates an einem Office Connect Internet Anschluss begriindet
weder einen Rucktrittsgrund vom Vertrag noch wird Tele2 den Kunden schad- und klaglos halten. Dies ist
insbesondere bei einem Nichtfunktionieren von Alarmanlagen zu bedenken. Die Konsultation eines
Alarmanlagentechnikers wird empfohlen.

4. Wartung und Support

Allen Businesskunden von Tele2 Kunden steht die Tele2 Service-Line Business Line taglich von 7-22 Uhr
kostenlos unter 0800-800-882 fur Produkt-, Tarif- oder Rechnungsfragen zur Verfigung. Auch technische
Anfragen werden Uber die Tele2 Service-Line Business entgegengenommen und an unseren technischen
Kundendienst oder Vertriebsmitarbeiter weitergeleitet. Ein speziell ausgebildetes Technikerteam bietet
rasche und kompetente Hilfe im Stérungsfall.
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TELE2

Die Supportleistungen von Tele2 beinhalten ausschlie3lich den Support von Endgeraten und Software,
die dem Kunden von Tele2 zur Verfligung gestellt werden und erstrecken sich auf ein tbliches
anzunehmendes Ausmalfd im Rahmen des Installations- und Konfiguration Supports. LAN Support wird
nur im Rahmen der erweiterten Installationspakete geleistet.

Fehler in den zentralen Komponenten im Tele2-Netzwerk werden von Tele2 von Mo-So von 0-24:00 pro
aktiv Uberwacht und behoben.

Um die Verfligbarkeit des Services einhalten zu kénnen, ist Tele2 bemuiht, eventuell auftretende
Stoérungen ehest mdglich zu beheben. Die Serviceleistung umfasst die Behebung aller Stérungen und
Fehler die im Verantwortungsbereich von Tele2 oder von ihr beauftragten Dritten liegen. Die Behebung
von Fehlern und Stérungen die von Tele2 oder ihren Erflllungsgehilfen vertreten werden ist fur den
Kunden entgeltfrei.

Wird Tele2 jedoch zu einer Stérungsbehebung gerufen und wird festgestellt, dass entweder keine
Storung bei der Bereitstellung des Service Office Connect Internet vorliegt oder die Stérung vom
Kunden zu vertreten ist, hat der Kunde Tele2 den entstandenen Aufwand geman dem jeweils
anwendbaren Spezialistenstundensatz zu ersetzen (siehe Tele2 AGB).

Der Nutzer erkennt an, dass eine zu 100 % Verfugbarkeit technisch generell nicht zu gewahrleisten ist.
Tele2 behalt sich vor, aus Wartungs-, Sicherheits- oder Kapazitatsgrinden die Dienstleistungen
kurzzeitig auszusetzen oder zu beschranken.

Standardmafig ist bei Tele2 Office Connect Internet das SLA Basis inkludiert. Optional stehen die SLAs
Plus und Top zur Verfligung.

SLA Basis SLA Plus SLA Top

Stérungsannahme Mo - So 7-22:00 Mo - So 7-22:00 7x24

Entstor Arbeitszeit Mo - Fr 8-17:00 Mo - Sa 8-18:00 7 x 24
Fehlerdiagnose 4h 2h 2h

Terminfenster
(Termingenauigkeit) 2h 1h 1h
Gutmeldung | Mail/SMS - automatisch Mail/SMS - automatisch Mail/SMS & opt. Call

Reparaturzeit Ubernachster AT 8h 6h

Stérungsannahme: definiert den Zeitraum, in dem die Stérung des Kunden durch Tele2
entgegengenommen, ein Ticket eroffnet und einem Servicetechniker 2nd Level zur Bearbeitung
zugewiesen wird

Entstdr Arbeitszeit (inkl. Vorort Einsatz): definiert den Zeitraum, in dem der Servicetechniker entweder
telefonisch oder vor Ort an der Problembehebung arbeitet

Fehlerdiagnose: definiert den Zeitraum, in dem der Servicetechniker 2nd level mittels Fernwartung mit
dem Fehlerbehebungsprozess startet, nach Mdglichkeit selbst behebt oder einen Field Servicetechniker
fur einen Technikereinsatz vor Ort entsendet. Sollte sich die Notwendigkeit eines Technikereinsatzes vor
Ort herausstellen, werden Fieldservice Techniker umgehend entsandt. Die Entscheidung uber die
Vorgangsweise, ob vor Ort, bzw. mittels Fernwartung mit der Fehlerbehebung begonnen wird, obliegt
Tele2.

Reparaturzeit: definiert den durchschnittlichen Zeitraum fir die Fehlerbehebung

Terminfenster (Termingenauigkeit): definiert die maximal zuléassige Zeitabweichung des Fieldservice
Technikers von dem zwischen Kunden und Tele2 vereinbarten Vor-Ort Termin.

Entstor Zeit: berechnet ab Zeitpunkt der abgeschlossenen Fehlerdiagnose

Gultigkeit fur: Accessprobleme, Modemprobleme
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TELE2

5. Rechnungslegung

Der Kunde erhélt eine monatliche Rechnung, die alle von ihm unter dieser Kundennummer bezogenen
Services enthalt. Die Rechnung wird dem Kunden wahlweise in elektronischer Form als PDF an die
angegebene E-Mail Adresse oder in Papierform Gbermittelt. Die elektronische Rechnung ist gemar den
besonderen Anforderungen der elektronischen Rechnungslegung nach dem Umsatzsteuergesetz (§ 11
Abs. 2 UStG) elektronisch signiert. Der Kunde hat Vorsorge zu tragen, dass er diese Rechnung ebenfalls
geman den rechtlichen Anforderungen archiviert. Mit der Entscheidung fur die elektronische Rechnung
willigt der Kunde der Umstellung allfalliger sonstiger Rechnungen fur Produkte von Tele2 unter dieser
Kundennummer auf elektronische Rechnung ein. Sofern in diesem Punkt nichts anders geregelt ist,
gelten die Bedingungen der Leistungsbeschreibung Tele2 eBilling sinngeman.

6. Anschluss Herstellung
6.1 Allgemeines

Bei Teilnehmern, deren Anschluss Uber entbiindelte Kupferader realisiert wird, sind die Kiindigung des
vorhandenen Anschlusses beim abgebenden Betreiber sowie die Umschaltung der Leitung vom
abgebenden Betreiber auf Tele2 durch den abgebenden Betreiber Voraussetzungen fiir die
Anschlussherstellung durch Tele2. Die Kindigung beim abgebenden Betreiber wird erst nach
erfolgreicher Umschaltung auf Tele2 wirksam. Die Umschaltung der Leitung und die Kiindigung kénnen
erst nach Ausfillen und Unterzeichnen des dafiir vorgesehenen Entblindelungsformulars durch den
Anschlussinhaber erfolgen.

6.2 Herstellung des Teilnehmeranschlusses

Die Herstellung des Teilnehmeranschlusses erfolgt entsprechend den gangigen Regeln fur die
Installation. Die Verkabelung erfolgt dementsprechend mit einem geschirmten, 4-adrigen Kabel ,Aufputz*
und es ist darauf zu achten, dass in unmittelbarer Nahe der Verkabelung keine Fremd- und Storfelder
(z.B. Trafostationen, Funkeinrichtungen) liegen. Die Montage der Teilnehmerschnittstelle erfolgt ebenfalls
LAufputz®.

Die Installation beinhaltet die Montage einer Teilnehmerschnittstelle. Seitens Tele2 werden eventuell
erforderliche Kabel von bis zu 20 Meter zur Verfiigung gestellt. Fir die Verlegung der Kabel hat der
Kunde zu sorgen (Beauftragung eines Elektrikers). Darliber hinausgehende Kabellangen sind vom
Kunden extra zu bestellen.

Tele2 kann die Installation des Teilnehmeranschlusses selbst durchfiihren oder durch beauftragte Dritte
durchfiihren lassen.

6.3 Verkabelung in Leerrohren oder Kabelkanéalen

Wird innerhalb von Geb&auden die Fuhrung der Teilnehmeranschlussleitung in Verrohrungen oder
Kabelkanalen, bzw. die Montage der Teilnehmerschnittstelle ,unterputz“ gewlinscht, oder ist dies aus
anderen, nicht von Tele2 zu vertretenden Griinden erforderlich (z.B. Auflage des
Verfugungsberechtigten), so sind vom Kunden die entsprechenden Leerverrohrungen oder Kabelkanéle
bzw. Unterputzdosen bereitzustellen.

Tele2 oder von Tele2 beauftragte Unternehmen filhren zur Verlegung der Leitungen keine
Stemmarbeiten, Wand- oder Deckendurchbruche durch.

6.4 Netzabschlusspunkt

Der Netzanschlusspunkt legt die Grenze der Verantwortung zwischen Tele2 und dem Kunden fest. Alle
Netzeinrichtungen vor der Anschalte Einrichtung (auf der Netzseite) und auch die Anschalte Einrichtung
selbst liegen im Verantwortungsbereich von Tele2.

Endgerate, die von Tele2 bereitgestellt werden stehen ebenfalls im Verantwortungsbereich von Tele2.
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TELE2

Ungeachtet dessen haftet der Kunde Tele2 dafiir, dass die Anschlusseinrichtungen dem erforderlichen
Stand der Technik entsprechen und die in diesem Dokument beschriebenen Erfordernisse erfillen, fur
den vertraglichen Zweck geeignet und méngelfrei sind sowie sich in dessen uneingeschrénkter
Verflgungsbefugnis befinden.

7. Installationsvarianten

Tele2 aktiviert Office Connect Internet entsprechend der aus dem Anmeldeformular hervorgehenden
Angaben und mit einer allgemeinen Konfiguration. Voraussetzung fir eine ordnungsgemafe Installation
durch Tele2 ist die Zurverfligungstellung des Anschlussstandortes in einem fur diese Arbeiten addquaten
Zustand durch den Kunden wie z.B.: vorhandener Stromversorgung. DHCP-Server werden
standardmé&Rig von Tele2 zur Verfligung gestellt. Betreibt der Kunde einen eigenen DHCP-Server, so hat
der Kunde sicherzustellen, dass die fir Office Connect Internet bendétigten Informationen (Option 66 -
http://sipcont.utanet.at) konfiguriert werden.

7.1 Vor-Ort Installation

Der Tele2-Kundendienst oder ein Partner von Tele2 installiert in Folge die von Tele2 zur Verfligung
gestellten Apparate und ordnet den Apparaten User zu.

Daruber hinausgehende notwendige Arbeiten werden dem Kunden gegen gesondertes Entgelt von Tele2
verrechnet.

7.2 Optional: Erweiterte Installation

Die Pakete der Erweiterten Installation sind nur fur die ADSL-Bandbreiten bei Verwendung des Standard
Routers COMTREND VI3223u bei einer fixen IP-Adresse und gemeinsam mit Vor-Ort-Installation
verfugbar.

7.2.1 Netzwerk & Security

Das Erweiterte Installationspaket Network & Security beinhaltet die folgenden Konfigurationsschritte am
Router Comtrend VI3223u, sofern diese im Einzelnen vom Kunden gewinscht werden. Die Konfiguration
ist zeitlich mit max. 30 Minuten begrenzt.

e Einrichten des WLANSs

o SSID éndern
Die SSID ist der Name unter dem ein WLAN erreichbar ist. Diesen Namen mussen Clients kennen,
um am entsprechenden WLAN teilnehmen zu kénnen. StandardmaRig wird dieser Name vom
Router veréffentlicht und ist so fiir Clients, die sich ins WLAN einloggen wollen ersichtlich.

o SSID verbergen
Fir erhohte Netzwerksicherheit kann die Veroffentlichung des WLAN-Namens unterbunden
werden. Damit kénnen sich nur Gerate ins WLAN einloggen, die diesen Namen bereits kennen.

o WLAN-Verschlisselung &ndern
Um die Sicherheit der am WLAN ubertragenen Daten zu gewéhrleisten, sollten die Daten
verschlisselt Gibertragen werden. Standardmafig ist die derzeit sicherste WLAN-Verschliisselung
WPA2 aktiviert. Um Geréten, die diese Verschliisselung nicht beherrschen, den Zugang zum
WLAN zu ermdglichen, kann auf Kundenwunsch die Verschlisselung auf einen weniger sicheren
Standard (WPA, WEP oder keine Verschlisselung) geandert werden. Tele2 weist jedoch
ausdriicklich darauf hin, dass dies nicht empfohlen wird.

o MAC-Adressfilter einrichten
Da jede Netzwerkschnittstelle eine weltweit eindeutige Hardwareadresse (die MAC-Adresse)
besitzt, kann der MAC-Adressfilter dazu benutzt werden, nur Geraten mit (dem Router bekannter)
MAC-Adresse Zugang zum WLAN zu gewahren. Der Tele2-Kundendiensttechniker tragt die MAC-
Adressen der WLAN-Interfaces, fiir die Zugang zum Kunden-WLAN mdglich sein soll im Router
ein, so dass diese Interfaces per DHCP eine IP-Adresse erhalten kénnen. Allen anderen Geraten
bleibt damit der Zugang zum WLAN verwehrt.
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http://sipcont.utanet.at/

e DHCP einrichten

Wiinscht der Kunde einen anderen Adressbereich fur sein LAN, als standardmafiig eingestellt
(192.168.1.1), so kann der Tele2 Kundendiensttechniker diesen Bereich anpassen. Damit bekommen
Endgeréate, die per DHCP konfiguriert werden, eine Adresse aus dem, dem Kundenwunsch
entsprechenden, IP-Adressblock zugewiesen.

e Zugriffsbeschrankungen (Parental Control) fir LAN-Clients einrichten

Diese Option ermdglicht fir einzelne Endgerate auf Basis deren MAC-Adresse, den Zugriff auf das
Internet zu beschranken. Es kénnen Zeitfenster festgelegt werden, in denen den angegebenen
Endgeraten der Zugriff verweigert oder erlaubt wird. Die Zeitfenster kdnnen getrennt fir Mo-Fr, Sa
sowie So festgelegt werden und gelten fir alle Endgerate, fur die Parental Control eingerichtet wird.

Eine endgeréateindividuelle Festlegung von Zeitfenstern, sowie unterschiedliche Zeitfenster fir Mo-Fr
sind nicht méglich.

e Firewall Konfiguration

StandardmaRig ist die Firewall so konfiguriert, dass aller aus dem Internet kommender Datenverkehr
geblockt und aller aus dem LAN stammender Verkehr ins Internet zugelassen wird.

Im Rahmen der Firewall Konfiguration kann nun der Kunde aus dem Internet stammenden Verkehr zu
einzelnen Rechnern im LAN fir einzelne Dienste (Ports) zulassen. Dies kann notwendig sein wenn
bestimmte Applikationen (z.B. E-Mail-Server, Webserver, etc.) aus dem Internet erreichbar sein
sollen.

Der Kunde kann auch bestimmen, dass bestimmte Dienste (Ports), z.B. FTP oder Telnet, im Internet
fur Anwender aus dem LAN nicht erreichbar sein sollen.

7.2.2 Endgeratekonfiguration

Das Paket Endgeratekonfiguration beinhaltet die Konfiguration eines PCs fur Netzwerkzugang,
Mailabfrage vom Tele2 Mailserver, sowie Einrichtung des Webbrowsers. Bedingung flr die Option
Endgeratekonfiguration ist die Bestellung des Paketes Netzwerk & Security. Die Endgeratekonfiguration
ist zeitlich im Schnitt auf 20 Minuten pro Gerat begrenzt.

Betreibt der Kunde eigene Firewalls, Mail-, Proxys-, DHCP-, DNS-Server oder Ahnliches, die die
Netzwerkfunktionalitéat beeinflussen, so hat der Kunde selbst fiir deren korrekte Konfiguration zu sorgen.
Aus einer inkorrekten Konfiguration solcher Geréte resultierende Einschrankungen der Funktionalitét
liegen im Verantwortungsbereich des Kunden. Zum Nachweis der korrekten Konfiguration der Endgeréte
werden sie in diesem Fall direkt an den von Tele2 gestellten Router angeschlossen.

Das Paket Endgeratekonfiguration ist fir folgende Betriebssysteme und Programme erhaltlich:

e Betriebssysteme

Es wird die Konfiguration des Netzwerkes mittels DHCP durchgefiihrt. Wenn das Endgerat mittels
WLAN eingebunden werden soll, so wird die WLAN-Konfiguration ebenfalls durchgefihrt. (Einstellung
der SSID, der WLAN-Verschlisselung und des WLAN-Zugangskennwortes)

o Windows XP
o Windows Vista
o Windows 7

e Mailclients

Der Mailclient wird so konfiguriert, dass E-Mails vom Tele2 Mailserver abgerufen und tber diesen
versendet werden kénnen. Weitergehende Konfigurationen des Mailclients sind nicht Bestandteil
dieses Paketes

o Outlook Express

o Outlook ab Version 2002
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o Windows Malil
o Mozilla Thunderbird ab Version 3.0

e Webbrowser
Der Webbrowser wird mit der Standardseite www.tele2.at eingerichtet.
o Internet Explorer ab Version 6.0
o Mozilla Firefox ab Version 3.0
o Opera ab Version 10.0
o Google Chrome ab Version 8.0

Die bendétigte Software, sowie allfallige Treibersoftware, ist vom Kunden mit giltiger Lizenz am PC
installiert und lauffahig beizustellen. Tele2 Ubernimmt keine Haftung fur den Einsatz nicht lizenzierter
Produkte. Der Kunde erklart ausdricklich, bei etwaigen Rechtsanspriichen Dritter wegen unlizenzierter
Software, Tele2 schad- und klaglos zu halten.

8. Serviceubergabe

Fir jeden realisierten Zugang erfolgt mit Aushandigung des Ubergabeprotokolls fiir diesen Zugang die
Servicelbergabe des Service Office Connect Internet. Die Verrechnung der von Tele2 erbrachten
Leistung fur diesen Zugang beginnt mit der Inbetriebnahme des Services, spatestens jedoch mit dem
Datum des Ubergabeprotokolls. Nach Serviceiibergabe sind alle Anderungen der Konfiguration vom
Kunden durchzufiihren. Bei Anderungen der Konfiguration durch Tele2 entstehen Kosten fiir den Kunden
die nach unseren geltenden Stundensatzen gemaf dem jeweils anwendbaren Spezialistenstundensatz
Zu ersetzen.

9. Voraussetzungen fiur den Betrieb
Damit Office Connect Internet genutzt werden kann, missen folgende Anforderungen erflillt sein:

e Switched Network Umgebung im LAN, CoS (IEEE 802.1p) zur Einhaltung der Sprachqualitat wird
empfohlen.

e Die fur die Anschalte Einrichtung und die Endgerate erforderlichen Stromversorgungen (230
VAC) sind vom Kunden bereitzustellen.

¢ Vom Kunden ist sicherzustellen, dass ein Betriebstemperaturbereich von +5°C bis +40°C und
eine relative Luftfeuchtigkeit von 35 bis 75% (nicht kondensierend) eingehalten wird.

10. Verantwortung im LAN

Das Kunden-LAN und WLAN liegt nicht im Verantwortungsbereich von Tele2 - das gilt auch fur
kundeneigene Firewalls, DNS- und DHCP Server die betrieben werden.

11. Technische Parameter

Bei der Zurverfigungstellung des Internetservices durch Tele2 werden die einschldgigen RFCs
eingehalten, insbesondere RFC 1661 (PPP), RFC 1618 (PPP over ISDN), RFC 1332 (PPP IPCP), RFC
1994 (PPP CHAP), RFC 1990 (PPP multilink), RFC 1122 und RFC 1123 (Host Requirements), und RFC
1812 (Requirements for IP Version 4 Routers).

Desweitern kommen RFC Drafts zur Anwendung, die Vermittlungsfunktionen definieren. Da diese noch
nicht endgliltig definiert sind, werden den Standards entsprechende Anderungen im laufe der Zeit
nachgezogen werden. Die Drafts werden in Workgroups SIP, SIPPING und Network bearbeitet und sind
zu finden unter:

e  http://www.ietf.org/ID.html
e http://www.ietf.org/ids.by.wg/sip.html
e http://www.ietf.org/ids.by.wg/sipping.htmi
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Diese Drafts seien hier besonders erwahnt:

e Session Initiation Protocol Call Control - Transfer. R. Sparks, A. Johnston Internet-Draft, Expires:
August 15, 2004
draft-ietf-sipping-cc-transfer-02.txt

e A Framework for Conferencing with the Session Initiation Protocol. J. Rosenberg Internet-Draft,
Expires: December 28, 2004
draft-ietf-sipping-conferencing-framework-02.txt

e Session Initiation Protocol Call Control - Conferencing for User Agents. A. Johnston, O. Levin
Internet-Draft, Expires: August 15, 2004
draft-ietf-sipping-cc-conferencing-03.txt

e Session Initiation Protocol Service Examples. A. Johnston, R. Sparks, C. Cunningham, S.
Donovan, K. Summers
Expires: January 14, 2005
draft-ietf-sipping-service-examples-07.txt

11.1 Technische Beschreibung und Schnittstellen Internet

Uber den Anschluss steht das Internet Protokoll ,IP Version 4“ laut RFC 791 zur Verfiigung. Damit hat
der Kunde die Mdglichkeit die gesamte TCP (Transmission Control Protocol: RFC 793) und UDP (User
Datagram Protocol: RFC 768) Protokoll Suite zu verwenden.

11.2 NAT und Firewalls

Grundsatzlich werden private IP Adressen im Kunden LAN und mit Firewall geschitzte Internetzugéange
unterstitzt. Die NAT (Network Adress Translation) Gerate und Firewalls missen dabei folgende
Verbindungen vom privaten Netz zum Internet bzw. externem Netz unterstitzen.

Ausgehende Verbindungen fur die Protokolle:

DNS (UDP:53), NTP (UDP:123), HTTP (ohne Proxy) (TCP:80), TFTP (UDP:69), RTP (> UDP:10000),
SNMP (UDP:161 und UDP:162), SIP (UDP:5082)

Alle Source Ports dieser Protokolle miissen bei NAT auf > 1024 ibersetzt werden.

Die Verbindungen missen Antwortpakete auf ausgehende Anfragen nach einem Timeout von bis zu 40
Sekunden akzeptieren (UDP timeout 40s).

SIP NAT Protokoll Support soll nach Moglichkeit deaktiviert und nur unter vorheriger Prifung durch Tele2
angewendet werden.

Es besteht i.a. keine Notwendigkeit, eingehende Verbindungen in den Firewall Rules zuzulassen, solange
TCP und UDP Stateful behandelt wird.

Werden weitere Einschrénkungen in den ausgehenden Verbindungs-Rules gewtinscht, so kann der
Adressbereich auf die IP Adressen 62.218.251.0/24 eingeschrankt werden. Dieser Adressbereich gilt bis
auf weiteres und kann von Tele2 ohne Ankiindigung geéndert werden.

12. Kontakt

Tele2 Service Line Business
Telefon: 0 800-800 882 (kostenlos)
Fax 0 800-800 883

Erreichbarkeit taglich 7-22 Uhr
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