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1. Einleitung.

SD-WAN (Software-Defined Wide Area Network) ist eine Overlay-Lésung, die unabhangig von der
zugrunde liegenden Netzwerkinfrastruktur funktioniert. SD-WAN lasst sich nahtlos Uiber verschiedene
Transporttypen wie Breitband, LTE/5G oder Satellit hinweg einsetzen. Durch die Abstraktion der Kontroll-
und Verwaltungsebene vom physischen Netzwerk, ermdéglicht SD-WAN Unternehmen, die
Verkehrsflhrung basierend auf Anwendungsanforderungen und Leistungsanforderungen zu optimieren.
Diese Flexibilitat ermdglicht es Unternehmen, kostengtinstige Transportoptionen zu nutzen und
gleichzeitig an allen Standorten eine konsistente Sicherheit und Leistung aufrechtzuerhalten. Als Overlay
bietet SD-WAN zentrale Netzwerksichtbarkeit und -kontrolle.

SD-WAN bietet gegentiber herkémmlichen MPLS-Netzwerken (Multiprotocol Label Switching) mehrere
Vorteile und ist daher fur moderne Unternehmen die beste Wahl. Im Gegensatz zu MPLS, das auf festen,
privaten Leitungen basiert, nutzt SD-WAN jede Internetverbindung. Es ermdglicht eine zentrale
Verwaltung und ermdglicht eine dynamische Verkehrsfihrung basierend auf Echtzeitleistung und
Geschaftsprioritaten, was die Anwendungsleistung und das Benutzererlebnis verbessert. Dartiber hinaus
vereinfacht SD-WAN die Netzwerkbereitstellung und reduziert die Abhangigkeit von teuren MPLS-
Verbindungen, indem verteilte Standorte sicher Uber 6ffentliche Internetverbindungen verbunden werden.
Die Fahigkeit, Sicherheitsfunktionen wie integrierte Firewalls und Verschlisselung zu integrieren,
gewahrleistet Datenschutz ohne zusatzliche Hardware. Da Unternehmen die Anforderungen erweitern
und Multi-Cloud-L&sungen einfihren, ist SD-WAN aufgrund seiner Agilitdt und Skalierbarkeit eine
zukunftssicherere Lésung als MPLS.

Die folgende Abbildung zeigt die SD-WAN-L6sung von Drei:
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SD-WAN (Vertragslaufzeiten von 1, 3 und 5 Jahren. Weitere Verldngerung auf Anfrage méglich)

Einheitliche &

zentralisierte Administration Lancom Management Cloud (LMC)

e
Grofie Auswahl an | Klein- bis mittelgroie Standorte SD-WAN Service Varianten
On-Top Services
fiir alle Varianten von‘ ETeltE ST CPE/Gateway | Redundanz& Layer2&3 | Basis
Kundenstandorten | erillo el R o & Schnittstellen |Hochverfilgbarkeit Funktionen | Firewall
GroRe Bandbreite
von verschiedensten Drei Mobile Access Drei Festnetz Access \ 3 Party Internet Access |
Access 5G Network Access 31 Party 34 Party
Technologien LTE/G riickwartsk tibel Kupfer Glasfaser . )
°d ¢ rickwartskompafibel) Access Access :‘Ioblle AF'XEd
| DreiSIM/eSIMSevice | ccess ceess
Legende:
Access Services der Drei SD-WAN Service Varianten

[Dienstleistungen vom 3rd Party od. Kunden] [Ubergreifende Services bzw_ Opfionen

Abbildung 1: SD-WAN Portfolio Ubersicht.

Unsere SD-WAN-L6sung ist fir die flexible Kombination verschiedener Internet-Underlay-Lésungen von
Drei oder von Drittanbietern konzipiert. Wenn der 5G-Internet-Underlay von Drei bereitgestellt wird, kann
die Lésung mit demselben SD-WAN-Gerat angeboten werden (One-Box-L6sung fiur SD-WAN-Overlay
und 5G Internet-Underlay).

Ein weiterer Vortelil ist die zentrale, cloudbasierte Administration Gber die LMC (Lancom Management
Cloud) *, die samtliche SD-WAN-Einstellungen sowie das Performance-Monitoring abdeckt. So kénnen
sich die Netzwerkspezialisten auf ihre Kernaufgaben konzentrieren und mithilfe der LMC viele bisher
komplexe Netzwerkkonfigurationen ganz einfach erstellen, was den Zeitaufwand fur das Ausrollen
mehrerer oder aller Standorte deutlich reduziert.

Dank des ,Zero Touch Deployment“- Ansatzes ist vor Ort meist kein spezielles Fachwissen erforderlich,
um unsere SD-WAN-L&sung in Betrieb zu nehmen.
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Unsere SD-WAN-L&sung bietet eine nahezu unbegrenzt skalierbare Vernetzungsoption — von der
Anbindung zweier Standorte bis hin zur Enterprise-Grdfie mit mehreren tausend Niederlassungen — und
Uberzeugt mit entscheidenden Vorteilen:

e Hochskalierbare und redundante Unternehmensvernetzungen

¢ (gleichzeitige Nutzung mehrerer Aktiv-Aktiv-Verbindungen

o Einfache, cloudbasierte *) Administration inkl. Monitoring aller SD-WAN Features
o Voll- bzw. teilautomatisierte Provisionierungslésung ber die Cloud *)

Drei bietet eine schlUsselfertige bzw. vollstdndig verwaltete SD-WAN-LOsung an, d. h. die End-to-End-
Verantwortung fir den Dienst liegt bei Drei.

*) Ausfélle der Cloud basierten Administration (LMC) haben keine Auswirkung auf lhren Betrieb. Die Konfiguration lhrer SD-WAN
Lésung werden lokal je Standort in Ihrem vor Ort installierten CPE/Gateway abgespeichert.

1.1 Vorteile.

Die Drei SD-WAN-L&sung basiert auf dem LANCOM SD-WAN-Produktportfolio und bietet:

o Hochintegrierte, kosteneffiziente ,One-Box“-Lésungen fir SD-WAN-Overlay und -5G Underlay
e 100% Cloud-verwaltet und erweiterbar (LAN, WLAN, Sicherheit)

e Zero-Touch Provisionierung durch SSL, Auto-VPN zwischen den Standorten

o Hochste Effizienz und Skalierbarkeit durch LANCOM High Scalability VPN (HSVPN)

e Sofortige Erhéhung der am Standort verfiigbaren Gesamtbandbreite durch Active/Active-Betrieb
mehrerer Leitungen (Load Balancing — Session Basierend)

o Top-Qualitat fur digitale Anwendungen dank Dynamic Path Selection
e Schnelle und sichere Bereitstellung neuer Dienste an allen Standorten
e ,One-Click-Security“an allen Standorten

o Hochste Skalierbarkeit dank zentraler Netzwerk- und Security-Orchestrierung fir die gesamte
Infrastruktur

¢ Vertrauenswirdige Cloud, die in Deutschland entwickelt und gehostet wird
e Agil, Made in Germany & DSGVO-konform und vielfach BSI-zertifiziert

o Netzwerksicherheit nach NIS2-Vorgaben

¢ Maximale Agilitat & Performance

o Automatisierte und standortunabhangige Provisionierung neuer Anwendungen, Arbeitsplatzen
und Filialen
o Flexible Anwendungspriorisierung
o Hochmoderne WAN-Optimierung
¢ Schnelligkeit & Zuverlassigkeit

o Optimierte Trouble Shooting Méglichkeiten durch Zentrales Management (LMC)
o Steigerung der Bandbreite durch Ausnutzung aller am Standort verfugbaren Leitungen (bis 4
Leitungen)
o Maximale Ausfallsicherheit
e Hdchste Kostenersparnisse & Automatisierung

o Ersatz/Erganzung teurer MPLS-Leitungen durch kostenglinstige Internetzugange
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Abbildung 2: Generelle Ubersicht - Drei SD-WAN.

Die Drei SD-WAN Ldsung eignet sich fur folgende Anwendungsfalle:
e Dynamische Standortvernetzung

¢ Multicloud-Konnektivitat

¢ Sicherer Internetzugriff

¢ Automatische Optimierung der WAN-Kapazitat (Load Balancing)
¢ Performante Anwendungen

¢ Sichtbarkeit von Netzwerk und Datenverkehr

e Skalierbarkeit

2. Technische Servicebeschreibung.

Drei SD-WAN wird in drei verschiedenen Varianten implementiert. Der Dienst kann mit
Durchsatzbandbreiten bis zu 10 Gbit/s und unterschiedlicher Anzahl gleichzeitiger IPSec-VPN-
Verbindungen implementiert werden. Die Varianten kbnnen mit unterschiedlichen Customer Premises
Equipments (CPEs) umgesetzt werden. SD-WAN-Funktionalitaten sind Uber alle Varianten hinweg
homogen und kdnnen uber alle Varianten hinweg aktiviert werden.
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Abbildung 3: Technische Ubersicht - Drei SD-WAN.

Drei SD-WAN kann in folgenden Varianten realisiert werden:

o SD-WAN fir kleine oder mittlere Standorte — flir Bandbreiten bis 1Gbps und 5 bis 25 simultane IPSec-
VPN-Verbindungen

o SD-WAN fir grofde Standorte — flir Bandbreiten bis 1Gbps und 25 bis 100 simultane IPSec-VPN-
Verbindungen

o SD-WAN fur Hauptstandorte / Zentralen — fir Bandbreiten bis 10Gbps und 100 bis 3000 simultane
IPSec-VPN-Verbindungen

Die Realisierung der Varianten ist hardwareabhangig.

Eingesetzte CPE-Modelle fir die verschiedenen Varianten kdnnen sich bedingt durch den Hardware-
Lebenszyklus andern.

2.1 SD-WAN Produkt Portfolio Ubersicht (Service Varianten).

Drei SD-WAN-L6sung bietet ein breites Spektrum an Méglichkeiten je nach Durchsatz,
Zugangstechnologie, WAN- und LAN-Schnittstellen, Mobilfunk- oder WLAN-Optionen. Die folgende
Tabelle zeigt eine detaillierte Ansicht der Lésungsoptionen. **)
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1800EF
1800EF -5G
1800EFW
1800VA
1800VA - 5G
1800VAW

1930EF
1900EF - 5G
1926VAG
1926VAG-5G

1SG-5000
1SG-8000
ISG-5000 + 750-5G
ISG-8000 + 750-5G
1926VAG + ISG-5000
1926VAG + ISG-8000

Standort
Varianten

Klein- bis mittelgroRe
Standorte - bis 1Gbps

GroRe Standorte
- bis 1Gbps

Zentrale/Rechenzentrum
- bis 10Gbps

Access
Technologien

5G Network

Kupfer

Ethernet (Glasfaser oder
Richtfunk)

Kupfer + 5G Access

Ethernet (Glasfaser oder
Richtfunk) +5G

Kupfer + Ethernet
(Glasfaser oder
Richtfunk)

Glasfaser + Ethernet
(Glasfaser oder
Richtfunk) + 5G

Layer 2
Funktionen

Layer 2-Funktionen -
VLAN, Multicast

Layer 2-Protokolle -
Ethernet Uber GRE-
Tunnel (EoGRE), L2TPv3,
ARP-Lookup, LLDP,
DHCP-Option 82, etc.

Layer 3
Funktionen

Firewall

QoS

PPP, PAP, CHAP, MS-
CHAP und MS-CHAPv2

Router - IPv4-, IPv6-,
NetBIOS/IP-
Multiprotocol-Router,
IPv4/IPv6 Dual Stack

SD-WAN Application-
Routing

SD-WAN Dynamic Path
Selection

SD-WAN Zero Touch
Deployment

Router-Virtualisierung -
ARF (Advanced Routing
und Forwarding)

X
bis zu 16 Kontexten

X
bis zu 64 Kontexten

X
bis zu 256 Kontexten

Dynamische Routing-

Protokolle - RIPv2, X X X
BGPv4, OSPFv2, LISP

Multicast Routing X X X
WAN-Betriebsarten -

VDSL, ADSL1, ADSL2 oder

ADSL2+ mit externem x X «

Modem an einem ETH-
Port (auch simultan zum
LAN-Betrieb)
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1800EF
1800EF -5G
1800EFW
1800VA
1800VA - 5G
1800VAW

1930EF
1900EF - 5G
1926VAG
1926VAG-5G

ISG-5000
ISG-8000
I1SG-5000 + 750-5G
1SG-8000 + 750-5G
1926VAG + ISG-5000
1926VAG + I1SG-8000

WAN-Protokolle - PPPOE,
Multi-PPPoE, L2TPv2
(LAC oder LNS), L2TPv3
mit Ethernet-Pseudowire

L 3 und IPoE (mit oder ohne X X X
. alZfr DHCP), RIP-1, RIP-2,
unktionen ) AN, IPv6 over PPP
(IPv6 und IPv4/1Pv6 Dual
Stack Session), IP(v6) oE
Tunnelprotokolle y « «
(IPv4/1Pv6)
Stateful Inspection
Firewall mit X X X
Paketfilterung
Erweitertes Port-
. X X X
Forwarding
N:N IP-Adressumsetzung X X X
Paket-Tagging X X X
Threat Prevention:
) Intrusion Detection
Basis .
N System / Intrusion X X X
Firewall -
Prevention System
(IDS/IPS)
IP-Spoofing X X X
Access-Control-Listen X X X
Denial-of-Service
. X X X
Protection
URL-Blocker X X X
CPEs Client VPN X X X
VRRP X X X
Redundanz | Firmsafe X X X
und Hoch-
verfiigbarkeit Load-Balancing X X X
VPN-Redundanz X X X
IPSec over HTTPS X X X

VPN

Anzahl der VPN-Tunnel

5 Tunnel gleichzeitig aktiv (25 mit
VPN-25 Option)
25 Tunnel gleichzeitig aktiv (50 in
Verbindung mit der VPN-50 Option,
bzw. 100 in Verbindung mit der VPN-

25 Tunnel gleichzeitig
aktiv (50 in Verbindung
mit der VPN-50 Option,
bzw. 100 in Verbindung

mit der VPN-100

ISG5000: 100 Tunnel gleichzeitig aktiv
(200 in Verbindung mit der VPN-200
Option, 500 in Verbindung mit der
VPN-500 Option bzw. 1000 in
Verbindung mit der VPN-1000
Option)

100 Option) Option) ISG8000: 250 Tunnel gleichzeitig aktiv
(bis zu 3000 Tunnel in Verbindung mit
der VPN +250 Option)

IKE, IKEv2 X X X
NAT-Traversal X X X
LANCOM Dynamic VPN X X X
Dynamic DNS X X X
Pv4 VPN Uber IPv6 WAN X X X
IPv6 VPN (ber IPv4 WAN X X X
RADIUS X X X
High Scalability VPN y « X

(HSVPN)

Hutchison Drei Austria GmbH, Briinner StraRe 52, 1210 Wien, Osterreich
Handelsgericht Wien, FN 140132b, www.drei.at/datenschutz, UID ATU 41029105
www.drei.at/business

Seite 9 von 33




o | ol 8| 8
© S R
(U] Q o o o ] "
s P12l |% 3]s |5]2|5|8|8|B|8B|8)3
S b = o < > o [ > b3 2 3 + + " "
=] = =] =) > o o0 w ©o > 1 I o o
) g o o o =] )] o N © (U] O S S o o
— & = — =} 5] L = 2 IN %] %) (=} Q < <
- [} — et ()] n (7] > >
a|la | & | &
i i
IKEv2-EAP X X X
VPN
Advanced Mesh VPN X X X
WAN 1:
Wég L G.FAST/
Jeder VDSL/
WAN: 1 Ethernet- | wanz: | APSLZ*
GFAST/ Port kann Jeder
VDSL/ frei Ethernet- WAN2:
Ethernet Ethernet ADSL2+ o Jeder
10/100/1000 10/100/100 konfigurier | Port kann Ethernet-
WAN ) S VDSL / ADSL2+ 0 MBit/s t werden frei
MBit/s Gigabit Gigabi Ethernet . Port kann
Ethernet igabit (LAN, konfigurie .
Ethernet | 10/100/10 frei
X DMz, rt werden -
00 MBit/s konfiguriert
Lo WAN, (LAN,
Gigabit Monitor- DMZ werden
Ethernet ! (LAN, DMZ,
Port, Aus) WAN,
) WAN,
Monitor- .
Port, Aus) Monitor-
’ Port, Aus)
CPE / Gateway 5 individuelle
Schnittstellen Ports, davon 1
4 individuelle Combo Port 6 individuelle Ports, IS(ISSOOO: 6 ETH-Ports (10/100/1000
Ports (TP/SFP), davon 1 Combo Port MBit/s Ethernet) und zwei SFP+-Ports
! 10/100/1 10 GBi ; bi P ko |
10/100/1000 0( 00/. 009 (TP/SEP), 10/100/1000 (10 GBit/s); bis Z.L:I 5‘ orts kdnnen als
MBit/s Gigabit | /Bi/s Gigabit MBit/s Gigabit zusdtzliche
Ethernet, im . WAN-Ports inkl. Load-Balancing
Ethernet. Auslieferungszus Ethernet, im eschaltet werden
Ethernet Ports tand & Auslieferungszustand g
Bis zu 3 ist 1 Port als sind 2 Ports als WAN | - s a0, 8 ETH-Ports (10/100/1000

Ports kdnnen als
zusatzliche WAN-
Ports geschaltet

WAN geschaltet.
Weitere 3 Ports
kénnen als

geschaltet. Weitere 3

Ports kdnnen als

zusatzliche WAN-Ports

MBit/s) und zwei SFP+-Ports (10
GBit/s); bis zu 9 Ports kénnen als
WAN-Ports inkl.

werden zusatzliche WAN- geschaltet werden Load-Balancing geschaltet werden
Ports geschaltet
werden
ISG5000: 2x USB 3.0
USB-Host-Port 1xUSB 2.0 1xUSB 2.0 1SG8000: 2xUSB 2.0
Drei Mobile | 2G~ LTE-, UMTS X X X X X X
Access / 5G Standalone (SA), 5G
X X X X X X
3rd Party Non-Standalone (NSA)
Mobile Access Diversity / MIMO X X X X X X
Frequenzband 2,4 GHz « «
und 5 GHz
WLAN IEEE 802.11ax (Wi-Fi 6) X X
Erweiterung | cr 802.11ac (Wi-Fi 5) X X
IEEE 802.11n (Wi-Fi 4 X X
Management LMC (LANCOM
L Management Cloud) X X X
Monitoring g

**) Die Entscheidung der einzusetzenden Hardware wird Projektabhangig und nach Abstimmung individuell ausgewahit
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2.2 Ubersicht der SD-WAN Features & Funktionen.

Drei SD-WAN Loésung bietet eine Vielzahl von Mdoglichkeiten. Die wichtigsten Funktionalitdten sind hier
aufgefiihrt:

¢ Policy Based Routing

e Application Monitoring

e Active/Active-Modus — Load Balancing

e Dynamic Path Selection (DPS)

¢ Advanced Routing and Forwarding (ARF)

¢ LAN-Segmentierung

¢ High Scalability Virtual Private Network (HSVPN)

¢ Verschlusselte VPN-Tunnel

e Advanced VPN Client

e Basis Firewall

e Hub & Spoke -Topologie

e Advanced Mesh VPN

o Wireless LAN-Option

¢ Mobilfunk-Option (4G/5G)

o Lokaler Internet Breakout

e Trennung der Control Plane und Data Plane

e Zentrales Management aller Komponenten tiber die Lancom Management Cloud (LMC)
o WAN-Uplinks

¢ Network Functions Virtualization (NFV) — vRouter Option.
¢ Network Performance Monitoring

In den folgenden Kapiteln werden die wichtigsten SD-WAN-Funktionalitaten beschrieben.

221 Policy Based Routing.

Die Steuerung, welche Anwendungen in Unternehmensnetzwerken erlaubt oder blockiert sind, ist
essenziell. Dies ist innerhalb des Orchestrators eines modernen SD-WAN problemlos mdglich: Ein Policy
Based Routing kann Anwendungen etwa ,umleiten” oder ,blockieren®. Fur vertrauenswiurdige Anwendung
empfiehlt sich an den einzelnen Standorten zudem eine Priorisierung durch ein Local Internet Breakout,
sodass die Verbindung zur Zentrale nicht unnétig belastet und somit die Performance des gesamten
Netzwerkes erhdht wird.

GOQ  —y Golg  erlaubt Q
Marketing ﬁ 0 blockiert )
—|:’,
R a =S =7 2 w= o &
Sales —
sAng FTY  erlaubt @ IRt
Finanzen w — w umgeleitet e

Abbildung 4: Policy Based Routing.

2.2.2 Application Monitoring.

Heutzutage ist es sehr wichtig, zu wissen, welche Anwendungen im Netzwerk verwendet werden, um
dann eine entsprechende Steuerung im Bereich ,Application Management” vornehmen zu kénnen. Drei
SD-WAN erfasst rund um die Uhr, welche Benutzer welche Anwendungen in welchem Ausmalf}
verwenden (Top-Benutzer/ Top-Anwendungen). Eine historische Protokollierung und grafische
Auswertung bieten die beste Ubersicht fiir sinnvolle Netzwerkentscheidungen.
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Abbildung 5: Application Monitoring.

2.2.3 Active/Active-Modus — Load Balancing.

Ein Active/Active-Betrieb, also die parallele Nutzung bzw. Load Balancing mehrerer Internetzugange an
einem Standort, erhéht die zur Verfiigung stehende Gesamtbandbreite und erlaubt eine dynamische
Lastverteilung. Dieser Modus erlaubt eine flexible und gleichzeitige Nutzung jeglicher Art
kabelgebundener Leitungen — egal ob Ethernet, Glasfaser, xDSL an externem Modem oder sogar
Mobilfunk.

+
Download
Internetleitung 1
(VDSL) 100 Mbit/s
S @
] —, fNEEn WmuEs §  — {
Internetleitung 2
(VDSL) 100 Mbit/s Load Balancer Internet
- 3—

Download

Abbildung 6: Active/Active-Modus — Load Balancing.

Hinweis: Die Active-Active-Funktionalitat kann nur mit privaten LAN-IP-Adressen angeboten werden.

Wird der Public IP Bereich der Internetanbindungen direkt beim Nutzenden verwendet (z.B. Firewall), wird
kein Active-Active (Load Balancing) in Richtung Internet unterstitzt.

+

Download |

Internetleitung 1

Kunden (VDSL) 100 Mbit/s
Firewall § | ™ mrree soces
Public IP's = — s I x :@
Internetleitung 2

(VDSL) 100 Mbit/s Internet
+ Kein Load
. Balancing
Download maglich

Abbildung 7: Active/Active-Modus — Load Balancing.

2.2.4 Dynamic Path Selection (DPS).

Bei Nutzung mehrerer Internetleitungen an einem Standort, kommt eine der grof3ten Starken eines
modernen SD-WANSs zur Geltung: Durch DPS, also eine intelligente Auswahl der fur bestimmte
Anwendungen qualitativ besten Leitung, wird maximale Performance und hochste Verfiigbarkeit fir
digitale Anwendungen sichergestellt. Mit DPS werden in einem SD-WAN geschaftskritische Anwendungen
stets Uber die qualitativ beste Leitung geroutet. Dabei werden alle Leitungen kontinuierlich durch aktives
Monitoring mithilfe von ICMP-Paketen uberwacht und daraus Metriken fir Last, Paketverlust, Latenz und
Jitter berechnet. Die Qualitatsanforderungen der einzelnen Anwendungen sind durch vordefinierte
Richtlinien (Realtime Video, Voice over IP, Low Latency, Best Effort und Low Priority) an Leitungen
festgelegt, beispielweise der erlaubte Paketverlust oder die maximale Latenz einer Leitung. Der

Algorithmus zur DPS wabhlt fir Sessions einer bestimmten Anwendung die Leitung mit der besten Qualitat
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aus. Erflllen mehrere Leitungen die geforderten Richtlinien, so wird ein Load Balancing im Round-Robin-
Verfahren Uber diese Leitungen durchgefihrt.

@ Standart Gute Pfadqualitat @ Zentrale
VDSL =
56 il y
Anwendung
E Standort Schlechte Pfadqualitat @ Zentrale

56 il

Dynamischer Wechsel

Anwendung

Abbildung 8: Dynamic Path Selection — DPS.

DPS ist konzipiert fiir den Einsatz in klassischen SD-WAN-Szenarien. Ein solches Szenario kénnte so
aussehen: Eine Filiale ist per VPN an die Zentrale angebunden. Dabei wird Internet Traffic Uber die
Zentrale geroutet. Nur vertrauenswirdige, per se verschlisselte Anwendungen, wie zum Beispiel Office
365, werden per Local Internet Breakout direkt ins Internet geroutet, ohne Umwege Uber die Zentrale.
Dies reduziert den Internet-Traffic auf der Zentralseite und reduziert die Latenz fiir die direkt ibertragenen
Anwendungen. Damit ein Load Balancing mit DPS stattfinden kann, verfligt die Filiale iber mehrere WAN-
Verbindungen, bestenfalls von verschiedenen Providern. Diese Leitungen sind gleichzeitig aktiv, also in
einem ,Active/Active“-Betrieb.

2.2.5 Advanced Routing and Forwarding (ARF).

Diese Technologie dient dazu, tber ein zentrales Gateway fir unterschiedliche Anwenderkreise
(beispielsweise Buchhaltung, Entwicklung und Management) jeweils einen separaten
Kommunikationskanal einzurichten. Alle Kommunikationskanale oder IP-Kontexte sind dabei
gegeneinander abgeschirmt. Somit kann mehreren Teilnehmern je nach Anforderung die Berechtigung flr
bestimmte IP-Kontexte erlaubt werden, wahrend ihnen andere Bereiche vorenthalten werden.

Zentrale

SD-WAN Gateway

Internet
— Gast
Management

Router Router Router

Standort 1 Standort 2 Standort 3

Abbildung 9: Advanced Routing and Forwarding (ARF).

2.2.6 LAN-Segmentierung.

Mit ARF wird die LAN-Segmentierung und sichere Implementierung IP-basierter Netzwerke Uber einen
einzigen zentralen Router ermdglicht. Mit dieser Konfiguration kdnnen mehrere externe Teilnehmer mit
unterschiedlichen Anforderungen in das unternehmensinterne IP-Netzwerk integriert werden, ohne ihnen
gleichzeitig Zugriff auf das firmeneigene Intranet zu gewahren. Dadurch entfallen separate
Kommunikationsnetze fur jede Anwendung und Wartung und Konfiguration kénnen zentral von einem
Standort aus durchgefiihrt werden.
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Abbildung 10: LAN-Segmentierung.

2.2.7 High Scalability Virtual Private Network (HSVPN).

Je komplexer eine Netzwerkinfrastruktur ist, desto mehr sollte bei der Planung und Umsetzung
insbesondere der standortiibergreifenden Ubertragungswege ein passendes
Netzwerkvirtualisierungsverfahren gewahlt werden. Dabei empfiehlt sich grundsatzlich der Ansatz, die
Anzahl der zum Einsatz kommenden Datentunnel gering zu halten, ohne auf die strikte Trennung der
Routing-Kontexte und die Sicherheit eines modernen IPSecs zu verzichten. Genau dies wird mit HSVPN
erreicht.

Eine effiziente Netzwerk Virtualisierung tUber IPSecVPN sollte allerdings grundsatzlich die Anzahl der
verwendeten Tunnel - IPSec oder PPTP - mdglichst geringhalten und die verfigbare MTU mdglichst gro3
wahlen. Dies geschieht hier mit dem Optimierungsschritt HSVPN, bei dem die Anzahl der IPSec-Tunnel
deutlich reduziert wird.

ARFs | VLANS ARFs | VLANs

Fillals VPN-Tunnel Zentrale Mitarbeiter:in
— == B = ==
Pakete mit ARF\lagA% Entwicklung

Abbildung 11: High Scalability Virtual Private Network (HSVPN).

Miterbeiter:in

L]

Entwicklung

HSVPN ist aus Verschliisselungssicht ein modernes IPSec auf Basis von standardkonformem IKEv2 und
bietet somit exakt dieselbe Sicherheit wie IKEv2. Zudem ist es nicht auf zentrale Verwaltungsinstanzen
angewiesen und arbeitet als unabhangiges dezentrales System.

2.2.8 Verschliisselte VPN.

Die SD-WAN-L6sung sorgt fur ,One-Click-Security“ an allen Standorten. Sie nutzt modernste
Verschlisselung mit IKEv2-IPSec-VPN gemal den Anforderungen des Bundesamts fur Sicherheit in der
Informationstechnik (BSI). Das heif3t: Egal wie viele digitale Anwendungen im SD-WAN-Netzwerk genutzt
werden, alle werden sicher und strikt voneinander getrennt und Uber einen einzigen VPN-Tunnel an allen
gewinschten Unternehmensstandorten bereitgestellt.

2.2.9 Advanced VPN Client.

Mit dem Advanced VPN Client kbnnen sich mobile Mitarbeiter jederzeit Gber einen verschlisselten
Zugang in das Unternehmensnetzwerk einwahlen — ob im Home-Office oder unterwegs, im Inland wie im
Ausland. Die Anwendung ist dabei denkbar einfach, denn nach einmalig erfolgter Konfiguration des VPN-
Zugangs (Virtual Private Network) wird die sichere VPN-Verbindung intuitiv mit nur einem Klick Uber das
beste verfugbare Verbindungsmedium aufgebaut, auch Uber das Mobilfunknetz. Fur weiteren Schutz der
Daten sorgt hierbei die integrierte Stateful Inspection Firewall, die Unterstiitzung aller IPSec-
Protokollerweiterungen sowie weitere zahlreiche Sicherheitsfeatures.

2.2.10 Basis Firewall.

Die SD-WAN-Gerate unterstitzen die folgenden Sicherheits-Firewall-Funktionen
o Stateful Inspection Firewall mit Paketfilterung

o erweitertes Port-Forwarding

e N:N IP-Adressumsetzung
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o Paket-Tagging

e Threat Prevention: Intrusion Detection System / Intrusion Prevention System (IDS/IPS)
¢ |IP-Spoofing

¢ Access-Control-Listen

¢ Denial-of-Service Protection

o URL-Blocker

e CPE Client VPN
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Abbildung 12: Basis Firewall.

2.2.11 Hub & Spoke SD-WAN Topology.

Die Topology des Overlay Netzwerks kann entweder als Hub & Spoke Architektur oder als Any 2 Any
Architektur definiert werden. Hub & Spoke ermdglicht die Kommunikation einzelner Endknoten (Spokes)
nicht direkt untereinander, sondern nur tber einen zentralen Knoten (Hub). Je nach Konfiguration kann
die Kommunikation zwischen Endknoten auch ganz unterbunden werden. Die jeweilige SD-WAN
Topologie wird im Lésungsvorschlag festgelegt.

2.2.12 Advanced Mesh VPN.

Klassische VPN-Szenarien in der Standortvernetzung sind in der Regel sternférmig (Hub & Spoke)
aufgebaut. Dabei bauen die angebundenen Filialen (Spokes) VPN-Tunnel zu einer oder mehreren
Zentralen (Hubs) auf. In solchen traditionellen Szenarien ist ein Hub & Spoke-Netzwerk-Design eine
logische Topologie Entscheidung, denn es flieRen Daten hauptsachlich zwischen Filiale und Zentrale, da
dort zentrale Server stehen, z. B. das Warenwirtschaftssystem, Datenbanken oder Webserver. Die
Vorteile dieses sternférmigen Netzwerkdesigns sind der einfache Aufbau und die zentrale Steuerung in
der Zentrale. Der Nachteil ist jedoch, dass samtlicher Datenverkehr — auch der zwischen einzelnen
Filialen wie z. B. Telefonie oder Dateiaustausch Uber einen File-Server — immer Gber den indirekten Weg
Uber die Zentrale erfolgt. Dadurch wird die Internetanbindung der Zentrale mit dem Datenverkehr
zwischen den Filialen belastet und somit zum Flaschenhals der gesamten Kommunikation.

Wir bieten fir dieses Szenario die Losung Advanced Mesh VPN. Hierbei besteht zunachst eine klassische
sternférmige VPN-Struktur, in der alle Filialen zu Beginn einen VPN-Tunnel zur Zentrale aufbauen. Gibt es
nun Datenverkehr zwischen den Filialen, so wird dynamisch ein VPN-Tunnel als Abkurzung zwischen den
beiden beteiligten Filialen aufgebaut. Die Daten flieRen nun direkt in einem VPN-Tunnel zwischen den
Filialen, ohne dass die Daten den Weg Uber die Zentrale gehen.
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Abbildung 13: Advanced Mesh VPN.

Dabei flieien nur die ersten Datenpakete immer den langen Weg von der Filiale A Gber die Zentrale zur
zweiten Filiale B. Erst beim Empfang der ersten Datenpakete in der Zielfiliale initiiert die Zielfiliale einen
dynamischen VPN-Tunnel zur Filiale mit dem Ursprung des Datenpakets. FlieRen nach einiger Zeit keinen
Daten mehr, so wird der Tunnel dynamisch wieder abgebaut. Der Vorteil: Deutlich weniger Traffic in der
Zentrale und einhergehend hdhere Performance im gesamten Unternehmensnetzwerk.

2.2.13 Wireless LAN-Option.

Bestimmte CPE-Modelle sind mit einem integrierten WiFi Access Point ausgestattet. Dieser kann lokal am
Standort aktiviert und benutzt werden. Es stehen sowohl das 2,4 GHz Band als auch das 5 GHz Band zur
Verfligung, bis zu 14 SSID kénnen eingerichtet werden.

Folgende WLAN-Optionen stehen zur Verfiigung:
o Wi-Fi (Frequenzband 2,4 GHz und 5 GHz)

e |EEE 802.11ax (Wi-Fi 6)

e |EEE 802.11ac (Wi-Fi 5)

o IEEE 802.11n (Wi-Fi 4)

e |EEE 802.11b/g (Wi-Fi 2/3)

e |EEE 802.11a/h (Wi-Fi 1)

2.2.14 Mobilfunk-Option (4G/5G).

Bestimmte CPE-Modelle sind mit einem integrierten Mobilfunkmodul ausgestattet. Dieses kann aktiviert
und genutzt werden, wenn die Lésung auf dem 5G-Zugang basiert. Wenn Mobilfunkleistungen von Drei
genutzt werden, gilt der entsprechende Mobilfunktarif. Bei Drei Mobile Access stellen wir dem Nutzenden
eine DreiSIM-Karte mit maximaler 5G Bandbreite 500/50 Mbit/s (Download/Upload) und dem
dazugehdrigen Drei-Tarif ,Professional Flex Internet® Plus 5G Daten Turbo zur Verfigung.

Bei WAN-Uplinks, die tUiber Mobilfunk realisiert werden, sind je nach Nutzungsstandort und Standort des
CPE qualitative Einschrankungen oder Empfangsprobleme mdglich (Best Effort).

Folgende Mobilfunk-Optionen stehen zur Verfigung:
e UMTS

e 4G- (LTE)

o 5G-

e 5G Standalone (SA)

¢ 5G Non-Standalone (NSA)

o Diversity / MIMO
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2.2.15 Local Internet Break Out.

Drei SD-WAN kann bestimmte Applikationen bzw. Services am Standort direkt ins Internet routen (Local
Break Out).

2.2.16 Trennung von Control und Data Plane.

Ein wesentliches Merkmal fiir die Sicherheit einer modernen SD-WAN-Infrastruktur ist die strikte Trennung
von Management- (Control Plane) und Datenverbindungen (Data Plane):

Wahrend die Datenverbindungen (z. B. VPN-Tunnel) direkt zwischen den VPN-Gateways aufgebaut
werden, wird jede einzelne Netzwerkkomponente direkt Uber eine unabhangige Managementverbindung
mit einem Orchestrator verbunden. Das bedeutet: Nutzdaten bleiben fiir das Managementsystem
verborgen und das Management und Monitoring der Netzwerkkomponenten erfolgt unabhangig vom
Zustand der Datenverbindungen. Das Ganze erfolgt zudem vollautomatisch und ohne gesonderte
vorherige Konfiguration der Gerate (zero-touch Provisionierung) durch einen gesicherten
Verbindungsaufbau vom Gerat zum Management-System.

B T R —y |
Gateway Firewall Switch Access Point
I Gateway Firewall Switch Access Point

i — | R e e =
Gateway Firewall Switch Access Point

Steuerungsebene Datenebene

Abbildung 14: Trennung von Control und Data Plane.

Durch diese Verlagerung der Control Plane, also des Netzwerkmanagements in eine zentrale Cloud,
entsteht der Vorteil einer permanent erreichbaren, standortunabhangigen, zentralen, Web-basierten

Administrationsoberflache fir alle Gerate und alle Anwendungen an allen Standorten.

2.217 Zentrales Monitoring aller Komponenten iiber die LANCOM Management Cloud (LMC).

Die LANCOM Management Cloud (LMC) ist das Kontrollzentrum der Drei SD-WAN-LAsung und ist
verantwortlich fir Konfigurationsanpassungen, Firmware-Updates, Monitoring, Rollouts und
Fehlerbehebung. Alle diese Aktivitdten erfolgen automatisiert und effizient gemaf den Erwartungen.

LMC bietet ausgezeichnetes Netzwerkmanagement mit folgenden Funktionalitaten:
e Eine LOsung, die den Netzwerkbetrieb automatisiert steuert und optimiert.
e Ein System, das Security-Policies und Compliance-Vorgaben umsetzt und Gberwacht.

¢ Eine Plattform, die die Komplexitat und Betriebskosten nachhaltig reduziert und ein zentrales,
skalierbares und zukunftssicheres Netzwerkmanagement ermdglicht.

o LMC steuert den gesamten Netzwerkbetrieb in den Bereichen WAN, LAN, WLAN und Security
dynamisch Uber eine einzige Cloud-basierte Plattform — so automatisiert, wie gewlnscht

o Erst entwerfen, dann bereitstellen

o Out-of-the-box-Ldsung fur alle Komponenten

o Automatische Geratekonfiguration fir weniger Fehlkonfigurationen

e Zentrales Netzwerkmanagement & Monitoring

¢ Leicht skalierbare Anbindung von Standorten, Home-Offices und Auflendienstmitarbeitern
o Umfassende Firmware-Inventarisierung inklusive Zeitplanung

¢ Interoperabilitdt mit Drittsystemen dank offener API

¢ Individuelles Scripting durch Add-Ins
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Abbildung 15: LANCOM Management Cloud — LMC.

2.2.18 WAN-Uplinks.

Drei SD-WAN kann je nach eingesetzter CPE-Variante bis zu 4 verschiedene IP-Services als Underlay-
Netzwerk nutzen. Alle 4 Leitungen kdnnen aktiv fur die Daten Kommunikation genutzt werden.
(Active/Active/Active/Active-Nutzung des Underlay-Netzwerks). Als Internet-Underlay-Lésung mit 5G-
Zugang kann die One-Box 5G-Ldsung von Drei eingesetzt werden. Fir andere Access Technologien
kénnen beliebige Drei-Internet-Lésungen (Toplnternet oder OCI) oder Internet-Produkte anderer ISPs
(Third-Party-Access) verwendet werden.

Multiple Uplinks.

Eine CPE unterstitzt mehrere Uplinks (bis zu 4 aktive Uplinks) und bringt so zusatzliche Uplink-Resilienz
und Bandbreite zu den Zweigstellen. Stehen mehrere WAN-Verbindungen an einem Standort zur
Verfiigung, optimiert Dynamic Path Selection (DPS) die Ubertragungsqualitat anhand der Anspriiche
verschiedener Anwendungen. Die Verbindungen werden in einem 'Active-Active' Load Balancer-Verbund
betrieben und beziiglich der Ubertragungsqualitat kontinuierlich vermessen. Viele haufig genutzte
Anwendungen werden automatisch erkannt und sind anhand ihrer typischen Qualitatsanspriiche bereits
den DPS-Kategorien Voice over IP, Real Time Video, Low Latency, Best Effort und Low Priority
zugeordnet. Es kénnen auch individuelle Applikationen definiert werden.

2.2.19 Network Functions Virtualization (NFV) — vRouter Option.

Der vRouter ist ein softwarebasierter Router fir den Betrieb in virtualisierten Umgebungen auf Basis eines
Hypervisors wie VMware ESXi, Amazon Web Services (AWS), Hyper-V oder Microsoft Azure. Mit seinem
umfassenden Funktionsumfang und den zahlreichen Sicherheitsfeatures auf Basis des Betriebssystems
LCOS bietet er die beste Basis fur moderne Infrastrukturen. Ob als virtueller VPN-Router (vVCPE) oder als
Central Site VPN-Gateway (vGateway) eignet er sich optimal fiir den Einsatz in mittleren und gro3en
Unternehmen.

Der vRouter bietet:

o Virtueller, softwarebasierter Router fur den Betrieb mit VMware ESXi, Amazon Web Services (AWS),
Hyper-V oder Microsoft Azure

o Einsetzbar als Branch Router (vVCPE) oder Central Site VPN Gateway (vGateway)
¢ IPSec-VPN-Funktionalitat fir bis zu 3.000 VPN-Kanale

o Einfaches Management Giber die LANCOM Management Cloud oder LAN-tools”

¢ Radikale Vereinfachung der Konfiguration mit SD-WAN

¢ Instant Deployment Uberall: Drastische Reduzierung der Bereitstellungszeiten iberall dort, wo der
Router bendétigt, wird

o Verfugbar als vRouter 50, 250, 1.000 und Unlimited fur unterschiedliche Leistungsanforderungen
o Integrierte Public Spot Option (inkl. PMS Accounting plus)

o Integrierte HA-Clustering-Funktion
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Es ist vorgesehen, dass die fir diese Losungsvariante einzusetzende Hardwarekomponenten vom
Nutzenden bereitgestellt wird. Fur diese Hardwarekomponenten wird seitens Drei keine Verantwortlichkeit
noch Wartung bereitstellt. Die fir die Hardwaredimensionierung zu bertcksichtigenden
Systemanforderungen (z.B.: RAM, CPU, Disk Space, Cores, etc) werden dem Kunden im Zuge des
Angebots oder spatestens in der Projektphase von Drei bekannt gegeben.

2.2.20 Network Performance Monitoring.

Drei SD-WAN kann die genutzten Underlay-Services auf deren Qualitit und Ubertragungs-Performance
Uberwachen. Hierbei werden periodisch Application P_(obes zu den aktiven Routing Zielen (andere CPEs,
Cloud Instanzen, etc.) gesendet und die Qualitat der Ubertragung anhand der Parameter Latency, Jitter,
Packet Drops ermittelt.

3. Hardware-Portfolio.

SD-WAN Edge-Komponenten sorgen in Form des ausgereiften Router-Portfolios fiir starke Bandbreiten,
sichere Kommunikation und vertraulichen Datenaustausch in professionellen Netzwerken. Dieses Portfolio
mit integrierten Schnittstellen fir Glasfaser (inkl. GPON), xDSL, Gigabit Ethernet, SuperVectoring, LTE-
Advanced und 5G vernetzt kleine, mittlere und grof3e Unternehmen.

Alle Gerate unterstlitzen maximale Zukunftsfahigkeit, Zuverlassigkeit und Sicherheit ,Engineered in
Germany*“. Sie unterstiitzen aulRerdem Zero-Touch-Inbetriebnahme, Auto-VPN und Auto-VLAN Uber die
LANCOM Management Cloud — LMC.

Abhangig vom ausgewahlten Modell (sieche Kapitel 2.1) kénnen die CPEs die folgenden physischen
Schnittstellen unterstitzen:

e ETH-Ports (10/100/1000 MBit/s)

e VDSL (VDSL2, VDSL SuperVectoring, VDSL2-Vectoring)

e ADSL2+

e SFP-Module fir Fibre Optic

Die Modelle ISG-5000 und 1SG-8000 bieten die folgende Mdoglichkeit:
o 2x 10G SFP+-Ports

e 6x GE-ETH-Ports — ISG-5000

e 8x GE-ETH-Port — 1ISG-8000

3.1 LANCOM 1800EF.

Beste Verbindung fir Ihr kleines bis mittleres Unternehmen: Mit einem integrierten SFP-Port nutzt dieser
Business-VPN-Router die Performance moderner Glasfaseranschlisse. GroRtmdgliche Flexibilitat
bezlglich der am Standort verfugbaren Internetleitungen wird Gber den Gigabit Ethernet WAN-Port
gewabhrleistet. Mit ausgezeichnetem LANCOM IPSec-VPN und SD-WAN werden 5 (optional 25) Standorte
und mobile Mitarbeiter sicher miteinander vernetzt.

— _—

Genauere technische Informationen konnen aus dem technischen Datenblatt entnommen werden:
https://www.lancom-systems.de/fileadmin/download/LC-1800EF/DS 1800EF DE.pdf

3.2 LANCOM 1800EF-5G.

Hohe Performance und Ausfallsicherheit: In Unternehmensstandorten mit datenintensiven und
geschaftskritischen Anwendungen garantiert dieser Business-VPN-Router aufgrund seiner hohen
Schnittstellenvielfalt eine zuverlassige Vernetzung. Er eignet sich fir den direkten Anschluss sowohl an
moderne Glasfaseranschlisse als auch an externe Modems. Das zusatzlich integrierte 5G-Modem sorgt
bei Ausfall des kabelgebundenen Internets aber auch als mobiler Primarzugang flir jederzeit beste
Verbindung. Mit ausgezeichnetem LANCOM IPSec-VPN und SD-WAN werden 5 (optional 25) Standorte
und mobile Mitarbeiter sicher miteinander vernetzt.
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Genauere technische Informationen konnen aus dem technischen Datenblatt entnommen werden:
https://www.lancom-systems.de/fileadmin/download/LC-1800EF-5G/DS 1800EF-5G DE.pdf

3.3 LANCOM 1800EFW.

Starke Performance fir kleinere Unternehmensstandorte mit hohem Datenaufkommen: Ausgestattet mit
schnellem Wi-Fi 6 bindet dieses SD-WAN Gateway mobile Endgerate zuverlassig und parallel in den 5
GHz- und 2,4 GHz-Bandern ins Netzwerk ein. Fiir schnelles Internet nutzt es tber den integrierten SFP-
Port die Performance moderner Glasfaseranschliisse. Grofitmogliche Flexibilitat bezliglich der am
Standort verfiigbaren Internetleitungen wird tGber den Gigabit Ethernet WAN-Port gewahrleistet. Mit
ausgezeichnetem LANCOM IPSec-VPN und SD-WAN werden 5 (optional 25) Standorte und mobile
Mitarbeiter sicher miteinander vernetzt.

—_— _—

Genauere technische Informationen konnen aus dem technischen Datenblatt entnommen werden:
https://www.lancom-systems.de/fileadmin/download/LC-1800EFW/DS 1800EFW _DE.pdf

3.4 LANCOM 1800VA.

Mit dem SD-WAN Gateway LANCOM 1800VA vernetzen Sie lhre kleinen und mittelgrof3en
Unternehmens- und Filialinfrastrukturen einfach, sicher und zuverlassig. Das integrierte VDSL-Modem
sowie eine optionale Glasfaser-Anbindung gewahrleisten auch bei hohem Datenaufkommen eine schnelle
Internetverbindung fir Ihre Anwendungen. Die unkomplizierte Vernetzung mobiler Mitarbeitender oder
Standorte ist durch ausgezeichnetes LANCOM IPSec-VPN garantiert. Ebenfalls unkompliziert: Durch die
Integration des LANCOM 1800VA in die LANCOM Management Cloud (LMC) automatisiert und
zentralisiert sich Ihr Netzwerkmanagement, damit administrative Aufgaben wie der Rollout neuer
Netzwerkkomponenten, das Monitoring sowie die Verwaltung der Bestandsgerate auch fur viele
Filialstandorte im Handumdrehen erledigt ist.

LANCOM

Genauere technische Informationen konnen aus dem technischen Datenblatt entnommen werden:
https://www.lancom-systems.de/fileadmin/download/LC-1800VA/DS 1800VA DE.pdf

3.5 LANCOM 1800VA-5G

Sicher, flexibel, hochverfiigbar — so kann die Standortvernetzung tber SD-WAN fur lhre mittelstdndischen
Filialinfrastrukturen aussehen. Der LANCOM 1800VA-5G stellt mit der parallelen Nutzbarkeit mehrerer
Internetzugange via VDSL, Glasfaser und 5G beste Verbindungsqualitat fur lhre geschéaftskritischen
Anwendungen sicher. Dank 5G sind intelligente Backup-Szenarien oder der Primarbetrieb mit niedrigen
Latenzen fur Echtzeitanwendungen kein Zukunftsszenario mehr. Durch die Erhéhung der bereitgestellten
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Bandbreiten binden Sie mobile Mitarbeitende und Standorte auch bei héherem Datenaufkommen sicher
mit LANCOM IPSec-VPN an lhre Zentrale an. Mit nur wenigen Klicks integrieren Sie den LANCOM
1800VA-5G in die LANCOM Management Cloud (LMC) und zentralisieren, automatisieren und
beschleunigen Ihr Netzwerkmanagement.

LANGOM

Genauere technische Informationen konnen aus dem technischen Datenblatt entnommen werden:
https://www.lancom-systems.de/fileadmin/download/LC-1800VA-5G/DS 1800VA-5G DE.pdf

3.6 LANCOM 1800VAW.

Die aktuelle Herausforderung fir die IT mittelstandischer Unternehmen liegt in einer zuverlassigen und
hochgradig sicheren Standortvernetzung. Mit skalierbarer SD-WAN-Technologie und schnellem Dual-
Band Concurrent Wi-Fi 6 bringt der LANCOM 1800VAW genau die Power mit, die Sie daflir brauchen.
Auch bei hohem Datenaufkommen ist eine performante Internetanbindung dank des integrierten VDSL-
Modems sowie der optionalen Glasfaser-Anbindung sichergestellt. lhre Filialen und mobilen Mitarbeitende
vernetzen Sie mit LANCOM IPSec-VPN unkompliziert und schnell. Mit dem zentralen Management des
LANCOM 1800VAW und weiterer Gerate in der LANCOM Management Cloud (LMC) automatisieren und
beschleunigen Sie nicht nur Ihre Arbeitsablaufe, sondern nutzen wertvolle Ressourcen wie Geld und Zeit
effizienter.

Genauere technische Informationen konnen aus dem technischen Datenblatt entnommen werden:
https://www.lancom-systems.de/fileadmin/download/LC-1800VAW/DS 1800VAW _DE.pdf

3.7 LANCOM 1930EF.

Fur die Standortvernetzung mittelgro3er und grof3er Unternehmen bietet der LANCOM 1930EF als SD-
WAN Gateway flexibel verschiedene Internetanschliisse auf einem Gerat. Uber Gigabit Ethernet kénnen
beliebige externe DSL- oder Kabelmodems angebunden werden. Mit dem Anschluss an
Glasfaserleitungen uber ein optionales Modul profitieren Sie zudem von Highspeed-Internet selbst bei
datenintensivem Datenverkehr. Die intelligente Lastverteilung auf zwei Internetleitungen mittels Load
Balancing erhdht die zur Verfugung stehende Bandbreite und reduziert die Auslastung des Netzwerkes.
Uber die LANCOM Management Cloud (LMC) verwaltet, zentralisieren Sie das Management des
LANCOM 1930EF, sorgen fir ein einheitliches und sicheres Netzwerkmanagement und profitieren von
Security ,Engineered in Germany*.

ryncoin

Genauere technische Informationen kdnnen aus dem technischen Datenblatt entnommen werden:

https://www.lancom-systems.de/fileadmin/download/LC-1930EF/DS_1930EF _DE.pdf
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3.8 LANCOM 1900EF-5G.

Der LANCOM 1900EF-5G ist die erste Wahl, um flexibel verschiedenste Internetanschliisse auf einem
Gerat zu nutzen. Als enorm leistungsstarkes Multi-WAN-VPN-Gateway kombiniert er das integrierte hoch
performante 5G-Modem mit zwei Gigabit Ethernet WAN-Ports zur Anbindung beliebiger externer DSL-
oder Kabelmodems fiir groRtmoégliche Unabhéangigkeit bezlglich der am Standort verfiigbaren
Internetleitungen. Er unterstiitzt zudem schnelle Glasfaseranschliisse. Mit ausgezeichnetem LANCOM
IPSec-VPN werden 25 (optional 100) Standorte und mobile Mitarbeiter sicher miteinander vernetzt.

Genauere technische Informationen konnen aus dem technischen Datenblatt entnommen werden:
https://www.lancom-systems.de/fileadmin/download/LC-1900EF-5G/DS 1900EF-5G_DE.pdf

3.9 LANCOM 1926VAG.

Dieses high-end SD-WAN Gateway kombiniert erstmals zwei VDSL-SuperVectoring-Modems in nur
einem Gerat fur eine Bandbreite von 2x 300 MBit/s durch gleichzeitige Nutzung beider Anschlisse.
Alternativ kann das Gerat auch an einem G.Fast-Gigabit-Anschluss betrieben werden. Ausgestattet mit
State-of-the-art SD-WAN-Technologie fir sichere und automatisierte VPN-Standortvernetzung ist der
LANCOM 1926VAG die Top-L6sung in mittelgroRen und groRRen Filialinfrastrukturen.

Genauere technische Informationen kénnen aus dem technischen Datenblatt entnommen werden:
https://www.lancom-systems.de/fileadmin/download/LC-1926VAG/DS 1926VAG DE.pdf

3.10 LANCOM 1926VAG-5G (EU).

Dieser High-end-Router unterstiitzt den hoch performanten 5G-Mobilfunkstandard. Er garantiert hdchste
Verfligbarkeit und beste Bandbreiten an allen Leitungen: Ob als 5G-Primarzugang oder im Active/Active-
Betrieb mit VDSL-SuperVectoring bzw. G.Fast. State-of-the-art SD-WAN-Technologie fur sichere,
automatisierte VPN-Standortvernetzung und die Vorteile der 5G-Technologie machen den LANCOM
1926VAG-5G zur Top-Ldsung fir geschaftskritische, leistungshungrige Anwendungen in gro3en
Filialinfrastrukturen.

Genauere technische Informationen kdnnen aus dem technischen Datenblatt entnommen werden:
https://www.lancom-systems.de/fileadmin/download/LC-1926VAG-5G/DS 1926VAG-5G DE.pdf

3.11 LANCOM 750-5G.

Erweitern Sie lhre Netzwerkinfrastruktur komfortabel um schnellen 5G-Mobilfunk. Das Gerat ist ideal
geeignet fur den Einsatz als Modem bzw. "externe 5G-Antenne". Auflerdem kénnen Sie den LANCOM
750-5G entweder als mobilen Primarzugang oder fiir Backup-Zwecke nutzen. Auch als Router Iasst sich
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das Gerat einfach in das Netzwerk integrieren und kann dank Power over Ethernet auch ohne
zuséatzliches Netzteil mit Strom versorgt werden. So kann das Geréat flexibel an Orten mit bester 5G-
Abdeckung platziert werden.

Genauere technische Informationen konnen aus dem technischen Datenblatt entnommen werden:
https://www.lancom-systems.de/fileadmin/download/LC-750-5G/DS 750-5G DE.pdf

3.12 LANCOM ISG-5000.

Multi-Service-IP-Netzwerke bendétigen auf der Zentralseite absolute Hochleistung und Zuverlassigkeit. Das
Multi-Gigabit-Gateway LANCOM ISG-5000 bildet den sicheren und zukunftsfahigen Kern Ihrer VPN-
Vernetzungsstrategie dank leistungsstarker Plattform mit modernsten Verschlisselungstechnologien, High
Scalability VPN und Redundanz-Funktionen. Vernetzen Sie tGiber SD-WAN muhelos Standorte, Filialen
und externe Mitarbeiter. Und bei Bedarf erweitern Sie das Gerat um weitere Funktionen wie Hotspot,
Clustering oder bis zu 1.000 VPN-Kanale.

LAMCOR

Genauere technische Informationen konnen aus dem technischen Datenblatt entnommen werden:
https://www.lancom-systems.de/fileadmin/download/LC-ISG-5000/DS [SG-5000 DE.pdf

3.13 LANCOM ISG-8000.

Sehr grolRe Multi-Service-IP-Netzwerke bendtigen auf der Zentralseite Hochleistung und Zuverlassigkeit.
Das Multi-Gigabit-Gateway LANCOM ISG-8000 bildet den sicheren und hoch performanten Kern Ihres
SD-WAN. Dank leistungsstarker Plattform mit modernsten Verschlisselungstechnologien, High Scalability
VPN und umfangreichen Redundanz-Funktionen erhalten Sie ein Software-Defined Wide Area Network
(SD-WAN), das Ihnen den Administrationsaufwand deutlich erleichtert. So vernetzen Sie Uber die
LANCOM Management Cloud eine Vielzahl an Standorten, Filialen und externen Mitarbeitern. Und bei
Bedarf erweitern Sie dieses Integrated Services Gateway um weitere Funktionen wie Hotspot, Clustering
oder bis zu 3.000 VPN-Kanale.

Genauere technische Informationen kdnnen aus dem technischen Datenblatt entnommen werden:
https://www.lancom-systems.de/fileadmin/download/LC-ISG-8000/DS [SG-8000 DE.pdf
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4. Service Einrichtung (Herstellung), Support und SLA.

4.1 Prifung und Herstellung des SD-WAN-Services.

Drei errichtet an jedem Endpunkt ein SD-WAN Service am Standort, sofern es wirtschaftlich und technisch
moglich ist. Dazu erfolgt in der Pre-Sales Phase eine genaue Prifung der technischen Umsetzbarkeit
(z.B: Mdglichkeiten zur Umsetzung der Drei Mobile oder Drei Festnetz Access Anbindung) wie des am
Standort moglichen SLA-Portfolios.

Die Herstellungsphase kann mehrere Phasen der Realisierung durchlaufen, welche mit dem Nutzenden
im Zuge der Pre-Sales Phase definiert; und vereinbart werden.

e Als Option:
o Proof of Concept (POC) Phase
e Im Zuge der Herstellung:
o Pilot Phase (maximal 1-2 Standorte)
o Rollout der Gesamtlésung (alle Kundenstandorte)
= Rollout der restlichen Standorte It. IML (lhre Maflgeschneiderte Lésung)
= Rollout In Tranchen aufgeteilt (bei hoher Standortanzahl) It. IML

4.2 Proof of Concept (POC) Phase:

Die Proof of Concept (POC) Phase dient dazu, dem Nutzenden die Mdglichkeit vor einer Bestellung der
SD-WAN Ldsung zu geben, die angestrebte Lésung in der hauseigenen Umgebung (auf 2 bis max. 3
ausgewahlte ,Teststandorte” des Nutzenden) auf die prinzipiell vom Nutzenden gesuchte Funktionsweise
und Kompatibilitat prifen zu kénnen.

Im Zuge dessen erhalt der Nutzende zur Entscheidungsfindung eine optimale Vorstellung (,Look and
Feel“) Uber die von Drei angebotene SD-WAN L&ésung, dessen Potential und Interoperabilitat mit einer
eigenen IT-Infrastruktur und Business Applikationen.

Der Lieferung der POC ist eine optionale Dienstleistung, welche besonders bei komplexen Anforderungen
im Zuge der POC-Phase zu empfohlen ist.

Vorteile:
1. Risikominimierung: Potenzielle Schwachstellen und Herausforderungen werden friihzeitig
identifiziert.
2. Kostenersparnis: Entscheidungen Verbesserung vor der Pilot- und Rollout-Phase
3. Praxisbezug: Direkt ersichtlich, wie die Losung ihre spezifischen Anforderungen erfiillt.
4. Schnelle Ergebnisse: Der POC liefert in kurzer Zeit Einblicke in die Machbarkeit und den Nutzen.
5. Entscheidungsgrundlage: Der POC erleichtert es, die fundierten Entscheidungen zu treffen und

interne Stakeholder von der Drei IML-Offerte zu Gberzeugen.
Bekannte Anforderungen & Limitationen im POC:

o Es gibt keine Garantie die gewlinschte Funktionalitat auch erreichen zu kénnen
e Der POC dient rein als , Testumgebung®; und ist fiir eine reale Betriebsphase nicht vorgesehen
o Somit gelten keine SLAs fiir eine in Betrieb genommene POC

e Entsprechende MaRnahmen zur betrieblichen Risikominimierung liegen in der Verantwortung des
Kunden, wenn der POC auf in Betrieb befindliche Standorte / Umgebungen eingebunden wird.

o Erhohte initiale Aufwande und Zeiten zur erfolgreichen POC-Implementierung im Zuge einer
Problem-; Fehleranalyse kdnnen nicht ausgeschlossen werden

¢ Der Nutzende muss entsprechendes IT-Knowhow zur Integration der Drei POC in dessen IT-
Umgebung wahrend der Herstell- und Testphase zur Verfligung stellen

o AulBerhalb des POC liegende, oder nicht vorhersehbare Aufwande bzw. Support-Dienstleistungen
werden lt. jenen in Kapitel 4.9 definierten Regelwerken in Rechnung gestellt.

Fazit: Ein POC schafft Klarheit, Vertrauen und eine solide Basis fur die nachsten Schritte der Bestellung
und Herstellung von Drei gelegten IML-Angebotes.

Die Beauftragung eines POCs erfolgt immer unabhangig einer moglichen Bestellung des im Zuge der Pre-
Sales Phase gelegten Gesamtangebotes IML (Ihre MalRgeschneiderte Lésung), wobei tblicherweise jene
mit dem POC-Angebot verbundene Kosten im Zuge der IML-Bestellung dann gegengerechnet wiirden.
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4.3 Pilot Phase:
Nach der Bestellung erfolgt der Rollout der SD-WAN L&sung im ersten Schritt Gber eine Pilotphase.

Eine Pilotphase ermdglicht es dem Kunden, unsere Lésung in einem begrenzten, realen Umfeld zu testen,
bevor sie flachendeckend eingeflhrt wird.

Der Pilot dient als Referenz der Ziel-Erflllung It. dem im IML definierten Scope und inkludiert eine
entsprechende Abnahme, welche im Zuge der Projektierung vereinbart wird.

Der Pilot umfasst maximal 2-3 Standorte, mit einer vorab vereinbarten Beobachtungszeit von maximal 14
Tagen bis zum Ubergang in den Regelbetrieb, sobald die Abnahme der Pilot-Standorte erfolgreich
abgeschlossen wurde.

Der Pilot-Standort geht danach in den Regelbetrieb mit dem entsprechend mit Drei vereinbarten SLA It.
IML Uber.

Vorteile:

1. Praxisnahe Validierung: Die Drei Losung wird unter realen Bedingungen erprobt, um ihre
Funktionalitat und Effektivitat sicherzustellen.

2. Anpassungsmdglichkeiten: Erkenntnisse aus der Pilotphase erméglichen Optimierungen vor dem
vollstandigen Rollout.

3. Risikoreduktion: Potenzielle Probleme oder Fehlkonzepte werden friihzeitig erkannt und behoben.
Schulungen: Nutzer kdnnen in kleinerem Rahmen geschult werden.

5. Datenbasierte Entscheidungen: Ergebnisse aus der Pilotphase liefern wertvolle Einblicke und
schaffen eine solide Basis fir die weitere Planung.

Fazit: Die Pilotphase ist ein wichtiger Zwischenschritt, um Risiken zu minimieren und die
Erfolgswahrscheinlichkeit der Losung im Zuge der darauffolgenden Rollout Phase zu maximieren.
4.4 Rollout Phase:

Der Rollout ist die Phase, in der eine Ldsung nach erfolgreicher Prifung (Abnahme der Piloten)
flachendeckend implementiert wird.

Hier unterscheiden wir typischerweise in 2 Handhabungen:

¢ Rollout der Standorte in einer einzigen Projektierungsphase mit kurzen Durchlaufzeiten.
¢ Rollout In Tranchen aufgeteilt, welche in unterschiedlichen meist darauffolgenden,
Projektierungsphasen realisiert wird (z.B: bei hoher Standortanzahl oder Durchlaufzeiten)

Vorteile:

1. Skalierung der Lésung: Nach erfolgreichem Test wird die Lésung vollstandig eingefuhrt, um ihren
Nutzen voll auszuschopfen.

2. Effizienzsteigerung: Herstellprozesse werden automatisiert oder optimiert, was Zeit und Kosten
spart.

3. Die Standort Einzelabnahme und Finale Abnahme, bestatigen die erfolgreiche Umsetzung und
dessen Gesamtabschluss der im IML offerierten SD-WAN Ldsung.

Fazit: Der Rollout markiert den Ubergang von der Planung zur operativen Nutzung, wodurch die Vorteile
der Loésung fur alle Beteiligten dann spurbar werden.
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4.5 Allgemeine bauliche Voraussetzungen.

Die Errichtung eines SD-WAN Services erfordert einen Aufstellungs- oder Betriebsraum am Standort, der
sauber, trocken, staubfrei und ausreichend bellftet ist. Es ist vom Nutzenden sicherzustellen, dass ein
Betriebstemperaturbereich von Temperaturbereich 0-40° C; Luftfeuchtigkeit 05-85%; nicht kondensierend
eingehalten wird.

4.6 Service Implementierung & Einrichtung.

Drei installiert im Aufstellungsraum an einer geeigneten und fiir eine allfallige Stérung leicht zuganglichen
Stelle, eine CPE.

Der fur die CPE erforderliche Platz ist an geeigneter Stelle zu Verfligung zu stellen, wobei die fur die CPE
erforderliche Stromversorgungen (230 VAC) und LAN-seitige Verkabelung vom Nutzenden bereitzustellen
sind.

Liegt der Standort in einem erhoéht blitzgefahrdeten Gebiet, so ist vom Nutzenden der Einbau eines
Uberspannungsschutzes erforderlich.

Die CPE bildet den Abschluss des Ubertragungsweges des SD-WAN Overlay Netzes von Drei, also den
Netzabschlusspunkt.

Der Netzabschlusspunkt legt die Grenze der Verantwortung zwischen dem Nutzenden und Drei fest. Alle
Netzeinrichtungen vor der CPE (auf der Netzseite /WAN), also die Access Technologien selbst liegen im
Verantwortungsbereich von Drei, oder des jeweiligen 3rd Party Anbieters.

Alle Einrichtungen hinter dem Netzabschlusspunkt (LAN — Local Area Network) z.B. Server, Switches,
Router, Cloud Services, aber auch DNS, DHCP etc., liegen im Verantwortungsbereich des Nutzenden.

4.7 Herstellung & Installation.

Die Herstellung des SD-WAN Services erfolgt entsprechend den Ublichen Regeln fir die Installation
(Standardinstallation). Die Verkabelung erfolgt dementsprechend mit einem geschirmten Kabel und es ist
darauf zu achten, dass in unmittelbarer Nahe der Verkabelung keine Fremd- und Storfelder (z.B.
Trafostationen, Funkeinrichtungen) liegen.

Wird innerhalb von Gebauden die Fiihrung der Teilnehmeranschlussleitung in Verrohrungen oder
Kabelkanalen gewinscht, oder ist dies aus anderen nicht von Drei zu vertretenden Griinden erforderlich
(z.B. Auflage des Verfligungsberechtigten), so sind die entsprechenden Verrohrungen oder Kabelkanale
bereitzustellen.

Kosten fir allenfalls notwendige Schutzmallinahmen gegen Fremdspannungsbeeinflussung sind vom
Kunden zu tragen.

Nachtrégliche Anderungen nach der Inbetriebnahme gelten als BCCR (Business Customer Change
Request) und werden im Rahmen des BCCR Handling Prozesses verrechnet.

471 Anschliisse.

Der Kunde schlieltt seine Gerate (Router, Switch, Host, etc.) Gber entsprechende Netzwerk
Anschlusskabel an den definierten Ethernet LAN-Port (Netzabschlusspunkt) an (RJ45, LWL nach
Vereinbarung). Damit ist der Zugang zum SD-WAN Service hergestellt.

4.8 Generelle Support Leistungen.

Die Supportleistungen von Drei beinhalten ausschlief3lich den Support von Geraten und Software, die von
Drei zur Verfligung gestellt werden und erstrecken sich auf Hardware- und Konfigurations-Support
(Restore of the last known good Configuration).

Wenn nicht anders vereinbart, umfasst die Serviceleistung die Behebung aller Stérungen und Fehler, die
im Verantwortungsbereich von Drei oder von ihr beauftragten Dritten (Partner) liegen. Die Behebung von
Fehlern und Stérungen, die von Drei oder ihren Partnern vertreten werden, ist entgeltfrei.

Fehler in den zentralen System-Komponenten (u.a. im Festnetz; Mobile Bereich bzw. der SD-WAN Cloud
LMC) im Drei-Netzwerk werden von Drei bzw. Dritten (Partner) von Mo - So von 00.00 - 24.00 Uhr
behoben.

Eine zu 100% Verfugbarkeit ist technisch generell nicht zu gewahrleisten. Drei behalt sich vor, aus
Wartungs-, Sicherheits- oder Kapazitatsgriinden die Dienstleistungen kurzzeitig auszusetzen oder zu
beschranken.
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4.9 Nicht im SLA gedeckte, kostenpflichtige Dienstleistungen.

Unter kostenpflichtige Service und Dienstleistungen fallen all jene Tatigkeiten, welche nicht im SLA oder
im Lieferumfang des IML-Angebotes gedeckt sind. Diese werden gesondert anhand des entstandenen
Aufwands als BCCR erfasst und tiber jenem im IML vereinbarten ,Drei Managed Services”
Stundenpoolkontingent abgerechnet (siehe IML-Angebot).

Sollte kein Drei Managed Services Stundenpool vereinbart sein, oder das Stundenpoolkontingent
Uberschritten / bereits aufgebraucht sein erfolgt die Abrechnung / die Stundenpool Aufstockung auf
Rechnung gemal ,Allgemeine Stundenséatze” It. IML-Angebot.

Darunter fallen u.a.:

¢ Mehraufwande und Standzeiten,

e Stdérungsbehebung mit Fremdverschulden,
¢ Kostenpflichtige Dienstleistungen,

e Arbeitsleistung au3erhalb von Blrozeiten.

491 Mehraufwidnde und Standzeiten im Zuge der Vor-Ort Installation.

Darunter fallen Mehraufwande, mehrfache Vor-Ort Anfahrten wie Standzeiten im Zuge der Vor-Ort
Installation, welche nicht auf Eigenverschulden von Drei zurlickzufihren sind.

49.2 Stoérungsbehebung mit Fremdverschulden.

Wenn Drei zu einer Stérungsbehebung gerufen wird und festgestellt, dass entweder keine Stérung bei der
Bereitstellung des Service vorliegt oder die Stérung auRerhalb des Verantwortungsbereiches von Drei
liegt.

4.9.3 Kostenpflichtige Dienstleistungen.

Wenn nicht anders vereinbart fallen unter kostenpflichtige Dienstleistungen u.a.:

¢ Jegliche Vor-Ort Dienstleistungen, welche nicht im Zuge der SLA-Erflullung oder einer Herstellung
gedeckt sind.

o Jegliche Erweiterungen auf Ebene der Hard & Software, wie Lizenzen

¢ Abanderungen oder Anpassungen im Zuge der Herstell-; Rollout oder Betriebsphase, wenn diese
aulierhalb jenes im IML-Angebot definierten Lieferumfanges liegen

¢ Vor-Ort Messungen & Vor-Ort Begutachtungen

¢ Consulting & Beratungsleistungen

e Schulungen

o Konfigurationsanderungen und Integrationsdienstleistungen wie:

o Firewall Definition & Einstellung, laufende Pflege der Firewall Settings
o Migration von IT-Diensten wie Radius; Active Directory Server, sonstigen IT-Einbindungen
und externe Applikationen
¢ ,Root Cause” bzw. Fehleranalysen, welche auf3erhalb der Drei Verantwortung liegen

e Spezielle Abnahme Verfahren, Redundanz Tests oder Ahnliches
¢ Leistungsoptimierung von Applikationen in der SD-WAN Lésung
e Zur Umsetzung nétige Mehraufwande im Zuge der Projektplanung (Projekt Management)

4.9.4 Arbeitsleistung auBerhalb von Biirozeiten.

Generell gilt, das Arbeiten aul3erhalb jener in ,Allgemeine Stundensatze” (siehe IML-Angebot) liegenden
Birozeiten mit jenen darin definierten Aufschlagen abzugelten sind.

Dieser Aufschlag kommt aliquot auch fiir die Abrechnung Uber den Stundenpool im Zuge der BCCR-
Umsetzung zum Tragen.
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49.5 Professional bzw. Managed Service Erbringung.

In diesen Bereich fallen alle Leistungen der vorbeugenden Wartung, welche zusatzlich zum SLA als
Managed Service angeboten werden kénnen.

Dies beinhaltet u.a.:

o Support und Umsetzung bei Konfigurationsanderungen (liber BCCR-Handling)
e Testen & Abnahme der neuen Konfigurationen / Anderungen

e Consulting & Planungsleistungen

e Ldsungsdokumentation

o LifeCycle Pflege (Hardware und Software)

e Schulungen

4.10 Wartungsarbeiten.

4.10.1 Festnetz Access & Zentrale Komponenten.
o Wartungsfenster: 22.00 bis 06.00
¢ Vorankindigung: mind. 3 Werktage im Voraus

Wartungsarbeiten, die mit der von Drei zur Verfiigung gestellten ,Drei Festnetz Access” bzw. die
dahinterliegenden zentralen Komponenten (Festnetz Core Systeme bzw. SD-WAN LMC Cloud)
Serviceunterbrechungen verbunden sind, werden in der Regel in vordefinierten Wartungsfenstern jeweils
taglich in der Nacht zwischen 22.00 und 06.00 Uhr durchgefiihrt und mindestens 3 Werktage im Voraus
telefonisch oder E-Mail angekiindigt. Dabei werden Sie tber Zeitpunkt und voraussichtliche Dauer des
Serviceausfalls informiert. Das Ausmal} solcher serviceunterbrechenden Wartungsmafinahmen betragt
maximal 12 Stunden pro Jahr.

Drei behalt sich vor, die Zeiten der vordefinierten Wartungsfenster einseitig zu andern und diese
Anderung mindestens 2 Wochen vorher mitzuteilen.

Nach Absprache kdnnen auch andere Wartungszeiten vereinbart werden.

Fir umfangreichere Arbeiten, die innerhalb der angefliihrten Wartungsfensters aus Zeitgrinden nicht
durchgefiihrt werden kénnen bzw. flir kurzfristig unaufschiebbare Arbeiten, die zur Abwendung von
Betriebsausfallen (Hotfix; Workaround Lésungen) unbedingt notwendig sind, kénnen von Drei
Wartungszeiten auch auf3erhalb der Wartungsfenster beansprucht werden. Drei wird sich jedoch
bemuhen, solche Wartungsarbeiten nach den vorhandenen Mdéglichkeiten zu den mit Ihnen
abgesprochenen Zeiten durchzufiihren bzw. mindestens 3 Werktage im Voraus anzukindigen.

Serviceausfallszeiten, die durch vorangekindigte Wartungsarbeiten innerhalb der vordefinierten oder
anderer vereinbarter Wartungsfenster begriindet sind, zahlen bei der Berechnung der
Serviceverflugbarkeit nicht als nichtverfligbare Zeiten und gelten als suspendierte Zeiten.

4.10.2 Wartungsarbeiten SD-WAN Lo6sung.

o Wartungsfenster: Nach Vereinbarung

¢ Vorankindigung: mind. 3 Werktage im Voraus

Sollten spezifische Wartungsarbeiten der SD-WAN Ldsung nétig sein, erfolgt dies in Abstimmung mit dem
Kunden im Zuge der Managed Service Erbringung.
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5. Service Level Agreement.

5.1 SLA-Varianten.

Die Umsetzung erfolgt anhand jener hier im SLA-Portfolio beschriebenen, mit den vereinbarten SLA-
Varianten. Diese beziehen sich entweder auf den jeweiligen Standort, oder werden abhangig der
eingesetzten Hardware-Komponenten im IML-Angebot vereinbart.

(z.B.: hdhere SLA fir ,kritische* Standorte oder im Einsatz befindliche, zentrale Komponenten)

Zur Auswahl stehen dabei derzeit folgende SLA-Varianten:

SLA-Standard: Drei Remote Support mit SLA-Garantien, welche die ,Pick-up & Return® Option zu
Austausch von Defektgeraten inkludiert

SLA-Premium: Drei Support inklusive Field Service, mit Auswahl von unterschiedlichen SLA-
Garantien mit vor Ort Support, falls sich Gber den Remote Support der Fehler nicht beheben lasst.

max. Vor

- st nd rd :
SLA Varianten SLA Support Max. ort | Repair & Return |Hersteller| 1 Level (2" Level | 3 | FS (Field
Service Target |Verfiigharkeit | Antwortzeit | Eintreffzeit Zeit Garantie | Support| Support | Level Services)
NeeT Sunnart
SLA Standard + Ir!cldent Management EraaED Mo-fr: o X Versand: X
+ PickUP & Return X2X 09:00 bis 17:00 N2BD
+ garantierte Ersatzgeritelieferung (N2BD)
SLA Premium OSrT
8x5xNBD Mo-Fr: 4h NBD ‘I Im FS Umfang \/ \/ \/ .\/’ \/
09:00 bis 17:00
+ Incident Management Bxond 4h ah ‘I Im FS Umfang \/ \/ \/ .\/ \/
+ FieldService
Mo-5a:
+max. VorOrt Eintreffzeit (OSrT) 10x6x4 08:00 bis 18:00| 21 I Y Vv ' Vv Vv
24x7x4 24/7/365 2h ah |V ks vmtene| Vv Vv Vv Vv

Legende: Abkiirzungen zum Leistungsumfang

d (days) = Support Tage pro Woche

h = (hours) = Stundenanzahl

NBD = (Next Business Day) = Am ndchsten Werktag

N2BD = Next two (2) Business Days = Am tiberndchsten Werktag
OSrT (Onsite Reponse Time) = maximale Vor Ort Eintreffzeit

Abbildung 16: Generelle Ubersicht - Drei SD-WAN.

5.2 Kurzbeschreibung “PickUP & Return” Service.

Die Pick Up & Return Variante inkludiert eine Abholung des Defektgerates tUber Drei. So handhabt der
Kunde die nétige Demontage, und die Montage und Inbetriebnahme des Ersatzgerates weiterhin selbst.

Die Abholung des Defektgerates wie der Ruckversand zum Standort erfolgt Uber Hutchison Drei Austria
GmbH (oder dessen Service Partner) auf dessen Kosten, innerhalb einer garantierten Rickversandzeit.

o die kostenfreie Rickholung des Ersatzgerates am Standort

e einem garantierten Ersatzgerate Versand innerhalb von 2 Werktagen (N2BD) nach Fehleranalyse und
Beauftragung des Ersatzgerates Uber Drei

5.3 Kurzbeschreibung “Field Service (FS)”.

Das hier inkludierte Field Service (FS) beinhaltet die Ersatzteillieferung zum Zeitpunkt des Vor-Ort
Einsatzes, die Demontage & Montage wie die erneute Inbetriebnahme des Ersatzgerates am Standort.

Dies inkludiert auch das dazu nétige Repair & Return Service und die Logistik des Defektgerates zum
Hersteller. In der gewahlten SLA-Variante sind auch garantierte Vor-Ort Eintreffzeiten inkludiert.

5.4 SLA-Standard N2BD

Der SLA-Standard umfasst die Dienstleistung der Fehleranalyse und Behebung Gber den Remote Support
von Drei, inkludiert eine garantierte Reaktionszeit nach der Stérungsmeldung durch den Kunden. Im
Defektfall der Hardware wird ein Ersatzgerat geliefert, und das Defektgerat Gber einen von Drei
beauftragten Lieferdienst abgeholt.

e 24/7 Stérungsannahme: per E-Mail an unsere Business Support
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e Support Zeiten: Werktags Mo — Fr. von 09:00 bis 17:00
e Garantierte Reaktionszeiten: Innerhalb von 6h nach Stérungsmeldung wahrend Support Zeiten
e Inkludiert das:

o Incident Management aller Stérungsmeldungen
o Remote Support zur Fehlerdiagnose & Stérungsbehebung
o Ersatzgerateversand: innerhalb von 2 Werktagen (N2BD)

e Managed Service Dienstleistungen mit Abrechnung nach Aufwand liber Stundenpool

BCCR-Handling & Umsetzung zu Blrozeiten
Planung, Handhabung und Umsetzung
Konfigurationsanderungen

@)
@)
@)
o Beratung & Consulting

Nicht inkludiert: Field Service typische Dienstleistungen wie Demontage und Montage; Test-,
Konfiguration wie Inbetriebnahme des Ersatzgerates.
5.5 SLA-Premium OsRT: Incident Management & Field Service Support (FS).

Unser Premium SLA erweitert den SLA Standard Umfang um den Vor-Ort -Support im Defektfall der
Hardware, welche im Storfall vom Kunden abgerufen werden kann.

Drei koordiniert das Field Service Team, wenn ein Vor-Ort Einsatz zur Fehlerbehebung im Defektfall der
Hardware durch den Support von Drei als nétig erachtet wurde.

Im SLA Premium Umfang kann zwischen unterschiedlichen Support Zeit & SLA Garantien gewahlt werden:
e 8x5xNBD

o 8x5x4

o 10x6x4

o 24x7x4

In allen SLA Premium Varianten sind folgende Leistungen gleich und inkludiert:

e 24/7 Stérungsannahme: per E-Mail an unsere Business Support

e Support Zeiten: anhangig zur gewahlten SLA-Variante (Details siehe unten)
o Field Service (FS) Zeiten: anhangig zur gewahlten SLA-Variante (Details siehe unten)

¢ Incident Management aller Stérungsmeldungen
e Remote Support zur Fehlerdiagnose & Stérungsbehebung
¢ Managed Service Dienstleistungen mit Abrechnung nach Aufwand lber Stundenpool

o BCCR-Handling & Umsetzung zu Burozeiten
o Planung, Handhabung und Umsetzung
o Konfigurationsanderungen
o Beratung & Consulting
e FS-Vor-Ort Support: Vor Ort Support & HW Austausch direkt am Standort

e Repair & Return Service: Ersatzteil Handhabung Uber Field Service & Drei Logistik

5.5.1 SLA Premium OsRT: Incident Management & Field Service (8x5xNBD)
Diese SLA Premium Variante inkludiert folgende SLA Service Targets

e Support Zeiten: Werktags Mo — Fr. von 09:00 bis 17:00

o Field Service (FS) Zeiten: Werktags Mo — Fr. von 09:00 bis 17:00

e Garantierte OsRT: Innerhalb des nachsten Werktages nach Aktivierung (NBD)
e Maximale Reaktionszeit: 4h

5.5.2 SLA Premium OsRT: Incident Management & Field Service (8x5x4)
Diese SLA Premium Variante inkludiert folgende SLA Service Targets

e Support Zeiten: Werktags Mo — Fr. von 09:00 bis 17:00

o Field Service (FS) Zeiten: Werktags Mo — Fr. von 09:00 bis 17:00
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e Garantierte OsRT: 4h
¢ Maximale Reaktionszeit: 4h

5.5.3 SLA Premium OsRT: Incident Management & Field Service (10x6x4)

Diese SLA Premium Variante inkludiert folgende SLA Service Targets

e Erweiterte Support Zeiten: Werktags Mo — Sa. von 08:00 bis 18:00
o Field Service (FS) Zeiten: Werktags Mo — Sa. von 08:00 bis 18:00
e Garantierte OsRT: 4h nach Aktivierung

e Maximale Reaktionszeit: 2h

5.5.4 SLA Premium OsRT: Incident Management & Field Service (24x7x4)

Diese SLA Premium Variante inkludiert folgende SLA Service Targets
e Erweiterte Support Zeiten: Werktags Mo — So. von 00:00 bis 24:00

o Field Service (FS) Zeiten: Werktags Mo — So. von 00:00 bis 24:00
e Garantierte OsRT: 4h nach Aktivierung
e Maximale Reaktionszeit: 2h
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6. Begrifflichkeiten und Kurzbeschreibung der Support Handhabung von Drei.

15t Level Support

Der 1stLevel Support erfolgt durch den Service Desk von Drei:

Es werden alle eingehenden Anfragen und Stérungsmeldungen
entgegengenommen, registriert und eine Erstanalyse durchgefuhrt. Abhangig
davon wird die Anfrage entweder direkt an die zustandige Fachabteilung
weitergeleitet, oder im Falle eines technischen Problems direkt vom Service
Desk bearbeitet. Aufgrund des Fehlerreports wird mit der Wiederherstellung
des Drei Service begonnen und versucht, es ehestmdglich wiederherzustellen.
Ist die Fehlerursache zu diesem Zeitpunkt eindeutig erkennbar wird eine
Entstérung in die Wege geleitet. Kann der Customer Incident nicht direkt im 1st
Level Support geldst werden, wird dieser an den 2™ Level Support Gbergeben.

2" Level Support

Aufgrund der Informationen des 15t Level Support im Customer Incident wird mit
der detaillierten Fehleranalyse und dessen Behebung begonnen. Bei Bedarf
wird zur Unterstlitzung der 3™ Level Support einbezogen. Ist keine ursachliche
Loésung des Incident moglich, tGbergibt bei Bedarf der 2" Level diesen zur
weiteren Bearbeitung an das Problem Management. Lieferanten kdnnen bei
Bedarf auch durch den 2nd Level beauftragt werden.

3 Level Support

Der 3 Level Support erfolgt durch die System Engineers und der
Netzwerkplanung, welche auch auf Spezialisten bei den Lieferanten, Service
Partnern und Herstellerfirmen zugreifen kann.

Business Customer
Change Request
(BCCR)

Ist eine vom Kunden gewiinschte technische Anderung einer bestehenden
Konfiguration oder eines Service. Abhangig vom Aufwand kann ein Change
Request kostenpflichtig sein. Bei standardisierten Change Requests erfolgt die
Abrechnung nach Aufwand entsprechend den glltigen Drei Stundensatzen
oder dem mit dem Kunden vereinbarten Stundenpool.

Bei komplexen BCCR-Anfragen erhalt der Kunde vor Implementierung des CR#
eine Abschéatzung, um die Umsetzung des BCCRs zu bestellen.

Hardware Pick up &
Return Service

Bezeichnet eine Reparaturdienstleistung. Dabei wird das defekte IT/TK
Equipment zur Reparatur geschickt und erhalt ein funktionales Equipment
retour.

Incident

Incident: Ist die ungeplante Unterbrechung oder Einschrankung des Service.

Incident L6sung

Drei schlief3t nach der erfolgreichen Wiederherstellung des Service das Incident
Ticket. Der Zeitpunkt der SchlieBung des Incident Tickets gilt als Stérungsende.

Jener Zeitraum, in der eine Stérung per E-Mail automatisiert

Storungsannahme entgegengenommen und registriert wird.
Jene Zeitrdume, in der unsere Support Abteilungen (15t und 2" Level Support)
Support Zeiten telefonisch oder per E-Mail zur Verfigung stehen. Innerhalb dieser Zeit werden

alle Falle aktiv bearbeitet, und die Wiederherstellung lhre Services umgesetzt.

Remote Support
(Fernzugriff)

Unter dem Remote Support versteht man den rdumlich getrennten Zugriff auf
IT/TK-Systeme zur Fehleranalyse sowie zu Wartungs- und Reparaturzwecken
beim Kunden

Reaktionszeit

Ist der Zeitraum, zwischen der Incident Er6ffnung und dem Beginn der ersten
Fehleranalyse bzw. Rickmeldung an den Kunden.

Field Service (FS)
(Vor-Ort-Support)

Ein Techniker unterstitzt vor Ort (z.B.: Infrastruktur- oder Standorte) in der
Fehleranalyse sowie bei Wartungs- und Reparaturmaflinahmen, sofern diese
nicht Uber einen Fernzugriff mdglich sind.
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Jene Zeitrdume, in der eine Wiederherstellung Ihre Services im Bedarfsfall Vor-
Ort erfolgt und innerhalb dessen wir Tickets im Field Service Bereich aktiv

. . . bearbeitet werden.
Field Service Zeiten ] ) ) ) ) ]
Field Services wird von unserem 2" Level Support dann involviert, sollte ein

Remote Support keine Wiederherstellung lhre Services ermoglichen
(z.B.: Austausch einer defekten CPE-Hardware)

Ist der Zeitraum, zwischen der Incident Eréffnung unseres 2™ Level Supports
Vor-Ort-Eintreffzeit  bei unserem Field Service und dem Eintreffen des Field Service Technikers am
Standort.
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