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Hier finden Sie einen Uberblick
uber die Rolle von Medienkompetenz
zum Thema Desinformation.

Interviews mit Expertiinnen aus der Wissenschaft und
Praxis sowie Erfahrungswerte von offentlichen
Personen und Beratungsstellen geben Einblicke in
das komplexe Themenfeld der Desinformation.



Regulierungs-GmbH

Mag. Wolfgang Struber,
Geschaftsfiihrer Medien der
Rundfunk und Telekom

vorwort

Liebe Leser:innen!

Dieses Jahr diirfen wir bereits zum vierten Mal den
Medienkompetenz-Bericht prasentieren - ein Zeichen
dafiir, wie sehr uns dieses Thema am Herzen liegt und
wie hoch seine Relevanz flr uns als RTR-GmbH und fir
die gesamte Gesellschaft weiterhin ist. Die immense
Bedeutung von Medienkompetenz fiir das demokrati-
sche Verstandnis ist unverandert gro. Mehr denn je
ist es jedoch das Tempo und der Umfang mit dem neue
Plattformen, Kommunikationswege und digitale Tools
unseren Alltag pragen, die uns herausfordern und den
Diskurs bestimmen.

Besonders stolz sind wir, dass wir in diesem Jahr ein
groBBes Interview mit Jugendlichen fiihren konnten, das
sich erstmals in diesem Bericht findet. Damit geben
wir jungen Menschen direkt eine Stimme. Die Beteili-
gung hat uns iiberrascht und beeindruckt, denn viele
Jugendliche haben mitgemacht und ihre Sichtweisen
eingebracht. Dadurch erhalten wir einen ehrlichen, un-
verstellten Einblick in ihre Medienwelt, der den Bericht
um eine wertvolle Dimension erweitert.

Unser Ziel ist es auch in diesem Jahr, eine breite Vielfalt
an Perspektiven abzubilden und die unterschiedlichen
Stimmen aus Bildung, Praxis, Theorie und Gesellschaft
einzubeziehen.

Wenn wir Gber aktuelle Entwicklungen sprechen,
kommen wir selbstverstandlich auch am Thema
Kiinstliche Intelligenz nicht vorbei. Zwar begleiten uns

verschiedene Formen von Kl schon seit Jahren, doch
Programme wie ChatGPT haben die Diskussionen

in Politik, Wirtschaft und Gesellschaft neu entfacht.
Einige sprechen sogar von einem neuen ,iPhone-Mo-
ment”, wie ihn Steve Jobs mit der Prasentation des
ersten Smartphones pragte. Fragen des Urheberrechts,
der Regulierung und des zulassigen Einsatzes in
medialen, kinstlerischen, wirtschaftlichen und vielen
weiteren Bereichen stehen inzwischen drangend im
Raum. Klar ist: KI wird uns nur dann niitzen, wenn wir
lernen, kompetent mit ihr umzugehen - Chancen zu
nutzen, Risiken zu erkennen und Missbrauch zu verhin-
dern. Beispiele wie Deep Fakes oder tauschend echte
Stimmimitationen zeigen, wie wichtig kritische Medien-
kompetenz gerade angesichts dieser Technologien ist.
Vor diesem Hintergrund legen wir in der diesjahrigen
Ausgabe einen besonderen Schwerpunkt auf Des-
information. Diese stellt eine der groBten Herausforde-
rungen im digitalen Raum dar, da junge Menschen ihre
Informationen heute fast ausschlieBlich (iber digitale
Medien beziehen und soziale Netzwerke einen zentra-
len Einfluss auf ihre Weltsicht haben. Umso wichtiger
ist es, Schiilerinnen und Schiiler darin zu starken,
Desinformation zu erkennen, kritisch einzuordnen und
souveran mit digitalen Inhalten umzugehen.

Einen fachlich fundierten Rahmen liefert in diesem
Zusammenhang Marian Adolf, FH-Professor am

Medienkompetenz-Atlas

Hier geht es zum

der RTR

Department of Communication der FHWien
der WKW. Als Kommunikationswissenschaftler

und Mediensoziologe untersucht er die Wechsel-
wirkungen zwischen Medien- und Gesellschafts-
wandel, insbesondere die Folgen der Digitalisierung,
und analysiert in diesem Bericht, was Desinformation
Uberhaupt ist.

Einen weiteren spannenden Beitrag steuert Matthias
C. Kettemann bei, Professor flir Innovation, Theorie
und Philosophie des Rechts und Leiter des Instituts
fur Theorie und Zukunft des Rechts an der Universitat
Innsbruck. Er macht deutlich: Recht ist ein unverzicht-
bares Instrument - doch noch wichtiger ist Kompetenz.
Medienkompetenz und die Verantwortung von Platt-
formen sind entscheidend, um Falschinformation ein-
zudammen und ihre Wirkung wirksam zu begrenzen.
Auch die Rolle von Content Creator:innen wird im
Bericht beleuchtet. Lisa Sophie Thoma, Universitats-
lektorin und Influencerin und Peter Winkler, Univer-
sitdtsprofessor an der Universitat Salzburg, zeigen

aus theoretischer als auch praktischer Sicht auf, wie
vielfaltig dieses Feld ist. Content-Kreation ist weit
mehr als nur Teil der Werbewirtschaft. Sie spielt eine
wesentliche Rolle flir Meinungsbildung und die digitale
Gesellschaft. Erganzend wird deutlich, welche offe-
nen Fragen hinter der reinen Werbeperspektive von
Influencern stehen und warum wir sie als offentliche
Meinungsmacherinnen und -macher ganzheitlicher
verstehen mussen.

Yulia Belinskaya und Lukas-Daniel Klausner, beide
Researcher in verschiedenen Departments der FH

St. Pélten prasentieren zudem erste Erkenntnisse eines
Citizen-Science-Projektes mit Schiilerinnen und Schii-
lern und Ihrem Umgang mit Desinformation. Klar wird
dabei: Jugendliche verlassen sich bei potenzieller Des-
information zumeist auf ihre Intuition und ihren Haus-
verstand. Dies unterstreicht die Notwendigkeit von
digitaler Jugendarbeit, wie im Gesprach mit Simone
Plochl aus Perspektive der Diozese Linz deutlich wird:
Jugendliche wollen nicht belehrt, sondern begleitet

Die immense Bedeutung
von Medienkompetenz
fur das demokratische
Verstandnis ist
unverandert groR.

werden - selbstbestimmt, aber mit starken Kompeten-
zen, um sich im digitalen Raum sicher zu bewegen.

In den Kapiteln ,Nachgefragt” gehen wir bei Personen
der Offentlichkeit und Beratungsstellen auf die Suche,
was die groBten Herausforderungen sind.

Ich freue mich sehr auf die Prasentation dieses Be-
richts, die viele dieser Facetten noch weiter aufgreifen
wird und neue Perspektiven eroffnet. Gerade in einer
Zeit, in der digitale Medien unser Denken, Handeln
und Entscheiden so stark pragen, ist es entscheidend,
Debatten bewusst zu fiihren und unterschiedliche
Stimmen einzubeziehen.

Denn Medienkompetenz lebt vom Diskurs und von der
Vielfalt an Meinungen. Nur wenn wir bereit sind, ver-
schiedene Sichtweisen zu horen, kritisch zu reflektie-
ren und konstruktiv miteinander ins Gesprach zu kom-
men, kdnnen wir unsere demokratische Kultur auch im
digitalen Zeitalter starken und weiterentwickeln.

In diesem Sinne danke ich allen, die an der Entste-
hung dieser vierten Ausgabe mitgewirkt haben, und
wiinsche Ihnen eine anregende und erkenntnisreiche
Lektire.

Wolfgang Struber

Vorwort
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Yulia Belinskaya und Lukas Daniel
Klausner von der FH St. Polten liber eine
Citizen Science Perspektive auf Social
Media Literacy unter Osterreichischen
Oberstufenschiilerinnen und schiilern
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Desinformation

begegnet.

Desinformation
und (digitale)
Medienkompetenz

Besorgnis, Wissen und Awareness in der oster-
reichischen Bevolkerung - erste Ergebnisse aus
Digital Skills | Welle 4

Desinformation verzerrt aktuell 6ffentlich Debatten,
schwacht Vertrauen und untergrabt liberale Demo-
kratien. Aber helfen digitale Kompetenzen, Resi-
lienz aufzubauen? Daten der aktuellen Digital Skills
Austria Studie geben Hinweise.

Geschwéachte Demokratien und unkontrollierter
Desinformationsfluss?

Die Digitalisierung und die algorithmische Individuali-
sierung von Informationsfliissen haben die Verbreitung
von Desinformation stark beschleunigt. Gerade in Kri-
senzeiten werden Vertrauen in Medien, Wissenschaft
und Politik geschwacht, gesellschaftliche Spaltungen
vertieft und demokratische Institutionen untergraben.
Plattformlogiken fordern oft die Verbreitung von Des-
information starker, als dass sie ihnen entgegenwirken
und resultieren so in unkontrollierten Desinformations-
flissen. Entsprechend wichtig ist eine kritische Aus-
einandersetzung mit diesem Phanomen und die Frage,
wie Individuen und Gesellschaften resilienter werden
kénnen.

Ein Ansatz liegt im Konzept digitaler Kompetenzen

- einem selbstermachtigten, Iosungsorientierten Um-
gang mit Technologie. Gelingt ein sicherer Umgang mit
Desinformation und das Erkennen korrekter Informa-
tionen vor allem jenen, die digitale Logiken verstehen?
In der vierten Digital Skills Austria Studie sind wir
dieser Frage fiir Osterreich nachgegangen.

Wie schaut es mit den digitalen Fertigkeiten und
Kompetenzen der Osterreicher:innen aus?

Um Besorgnis, Wissen und Awareness im digitalen
Raum zu verstehen, muss zunachst der Stand digitaler
Fertigkeiten geklart werden. Genau das erhebt die
Digital Skills Austria Studie seit 2022. 2025 berichteten

2307 Osterreicher:innen (strukturgleich zur Online-
bevolkerung) ihre Kenntnisse und l6sten im Rahmen
eines 13-teiligen Tests Aufgaben, um ihre Kompe-
tenzen zu zeigen. Die Ergebnisse bleiben beziiglich
Kenntnisse weitgehend konstant: 17 % verfligen nach
wie vor tber unzureichende Kenntnisse, obwohl sie
online aktiv sind. Demgegenlber stehen 58 %, die
digitale Raume aktiv mitgestalten, z. B. Inhalte erstel-
len, bearbeiten oder bewerten. Sie erreichen Stufe 4,
das obere Ende der Digital-Skills-Stufenleiter. Weitere
23 % liegen auf Stufe 3 und nutzen zumindest digitale
Kommunikationsangebote. Neu ist, dass die Gruppen
auf Stufe 1 (technische Basis-Skills) und Stufe 2 (Orien-
tierungs-Skills) nur noch jeweils 1 % ausmachen. Dies
wirft die Frage auf, ob die zunehmende Prominenz
von Kl-gestltzten Tools hier das Ergebnis beeinflusst.
Auch bei den Kompetenzen zeigt sich ein stabiles Bild:
Im Schnitt wurden (wie im Vorjahr) fiinf von 13 Auf-
gaben korrekt gelost, 6 % konnten keine I0sen, 15 %
hingegen zehn oder mehr. Formale Bildung bleibt einer
der zentralen Erklarungsfaktoren fiir Unterschiede in
digitalen Fertigkeiten und Kompetenzen.

Desinformation im Fokus

Positiv ist anzumerken, dass ein Problembewusstsein
klar vorhanden ist: 70 % sehen Desinformation als
problematisch flir das Vertrauen in Politik, 69 % flr
Medien, 67 % flir Wahlen. Als zentrale Kanale, wo man
Desinformation begegnet, nennen 60 % Social Media,
knapp die Halfte Kurznachrichtendienste und Video-
portale. Klassische Medien werden hingegen nur von
rund einem Fiinftel genannt. Als mutmaRliche Urhe-
ber:innen dominieren Social-Media-Akteure, Social-
Bots, sowie kriminelle Vereinigungen; auffallig hdufig
werden auch Aktivist:innen und sogenannte alternative
Nachrichtenmedien genannt.

Um den Umgang der Osterreicher:innen mit Des-
information besser zu verstehen, wurde in der Studie
ein Desinformationswissenstest entwickelt. Dieser
legte den Befragten aktuelle, durch Rechercheportale
eindeutig als Falschnachrichten identifizierte, Beitrage
aus den Bereichen Politik, Gesundheit, Gesellschaft,
Klima und Kultur in Form von ,News-Snippets" vor,
vermischt mit korrekten Nachrichten. Alle Befragten
bekamen fiinf zufallig gewéahlte Falschnachrichten und
zwei zuféllig gewahlte korrekte Nachrichten vorgelegt
und mussten daraufhin entscheiden, ob die jeweilige
Information tatsachlich richtig oder falsch war. Die
Befragten schéatzten durchschnittlich vier von sieben
Nachrichten korrekt ein.

Statistisch signifikante Unterschiede sind dabei: Des-
information wird von Mannern tendenziell eher erkannt
als von Frauen, von Alteren besser als Jiingeren und
eher von Personen mit Hochschulabschluss als von
Personen ohne. Personen, die in den letzten 7 Tagen
offentlich-rechtliche Rundfunkmedien oder Qualitats-
zeitungen nutzten, schnitten zudem im Test besser ab
als jene, die diese Medien nicht nutzten. Personen, die
in den letzten 7 Tagen Privatrundfunkanbieter oder
sogenannte alternative Nachrichtenmedien nutz-

ten, konnten Desinformation und Information
schlechter voneinander unterscheiden.

Digitale Kompetenzen und
Desinformation

Zentrales Studienergebnis ist aber,
dass gute Resultate im digitalen
Kompetenztest mit einem guten
Abschneiden im Desinforma-

in der Desinformation zunimmt, schnell und nachhaltig
sichergestellt werden muss, dass digitale Kompe-
tenzen breit - auch auBerhalb des Hochschulsektors
- ausgebaut werden und Medienanbieter, neben dem
sogenannten ,Qualitatssektor”, im Kampf gegen Des-
information in die Pflicht genommen werden. So kann
die Bevolkerung resilienter gegen Desinformation
werden und negative Konsequenzen fir bereits ge-
schwachte Demokratien konnen eingedammt werden.
Detaillierte Analysen zur Rolle von Medienkompetenz
und deren Bedeutung fir den Umgang mit Desinfor-
mation liefert der kommende Bericht zur vierten Welle
der Digital Skills Austria Studie.

Kontakt zur Studie:

MMag.2 Manuela Griinangerl, Mag. Dr. Dimitri Prandner,
A.o. Univ.-Prof. Mag. Dr. Thomas Steinmaurer

Dimitri Prandner (JKU Linz), Manuela Griinangerl und

Thomas Steinmaurer (beide Universitat Salzburg) forschen
seit 2022 im Projekt Digital Skills Austria zu den digitalen
Kompetenzen der osterreichischen Bevolkerung. 2022 wurde
von Prandner und Griinangerl die Digital-Skills-Stufenleiter
entwickelt, 2023 ein digitaler Kompetenztest. Sie mochten mit

ihrer Forschung die gesellschaftlichen Herausforderungen

tionswissenstest einhergehen.
Das zeigt, dass in einer Zeit

der Digitalisierung sichtbar machen.
Der Text wurde von Prandner und Griinangerl verfasst.

Desinformation und (digitale) Medienkompetenz
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Die RTR fungiert als Servicestelle fur
Initiativen im Bereich Medienkompetenz.

Die RTR betreibt ein Informationsportal, auf dem Projekte
und Initiativen, die der Vermittlung und Forderung von
Medienkompetenz dienen, insbesondere solche, die aus
offentlichen Mitteln gefordert werden, dargestellt werden.
Es besteht die Moglichkeit, Ihr Projekt oder Ihre Initiative
bei der RTR zu melden und diese so einem breiteren Publi
kum bekannt zu machen. Zusatzlich kdnnen Sie sich uber
verschiedene Projekte und Veranstaltungen zum Thema
Medienkompetenz im RTR Portal informieren. Fiir von
Bundesstellen geforderte Projekte ist es verpflichtend,
Ilhre Daten bei uns zu melden.

Wie funktioniert die Meldung?
Einfach online auf medienkompetenz.rtr.at

+Projekt einreichen” wahlen

Ihr Projekt beschreiben (Titel, Bilder, Zielgruppe,
Bereich und Bundesland auswahlen)
Ansprechperson angeben & absenden

Ihre Eingabe wird von unseren Mitarbeiter:innen
geprift und veroffentlicht.

Willkommen beim MedienkompetenzAtlas Osterreich

2 " N
Hier finden Sie zahlreiche Medienkompetenzprojekte in Osterreich ogeF

holen Ihr eigenes Projekt zur Medienkompetenz vor defiiMefhang.

Projekte einmelden Projekte ansehen

Startseite Medienkompetenz Atlas
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Im Medienkompetenz-Atlas
wurden bislang 92 Projekte der RTR
eingemeldet, die meisten
im Bundesland Wien.’
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4 Niederosterreich

Oberosterreich

34

18 11 Wien
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0,
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7
Tirol 7 7

Karnten

Steiermark

2 im Bereich Radio
9 2 46 im Bereich Bildung
Projekte 12 im Bereich Veranstaltungen

32 im Bereich Online-Medien/Soziale Medien
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Projekte

aus dem

Medienkompetenz-
Atlas

Wie kommt Musik
ins freie Radio?

Dieser Frage widmete sich der Verband freier Rund
funk Osterreich 2025 mit einer dreiteiligen Workshop
reihe. Im ersten Teil wurde eine Studie zum Thema
Musikdatenbanken prasentiert, wodurch Einblick in die
Musikprogrammierung von Freien Radios in mehreren
Landern gewonnen wurde. Im Anschluss wurde das
Thema weiter vertieft. Im zweiten Teil lag der Fokus auf
diskriminierungskritischer Programmgestaltung und
zum Abschluss wurde thematisiert, wie sich Musikre
daktionen vernetzen und miteinander kooperieren, mit
dem Ziel konkrete Plane zu vereinbaren.
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Katholisches Bildungswerk
Vorarlberg

Wie bereits in den vergangenen Jahren, ladt das
Katholische Bildungswerk Vorarlberg zu einer Reihe
von Vortragen zu unterschiedlichen Themen rund

um Mediennutzung in der Familie ein. Dazu gehorte
beispielsweise eine Veranstaltung im Mai, die sich mit
der Faszination von neuen Medien verschiedenster
Art auf Kinder befasste. Ziel der Veranstaltung war es,
Eltern zu informieren und ihnen praxisnah ihre Fragen
zu beantworten. Der Schwerpunkt lag dabei auf der
Thematik zu erdrtern, ab wann die Mediennutzung von
Kindern problematisch ist, wie man dies erkennt und
vermeidet, indem ein gesunder Umgang mit Medien
gepflegt wird.

Ein anderer Vortrag behandelte die Fragen, die sich
Eltern und Erziehungsberechtigte stellen, sobald ihr
Kind das erste Smartphone bekommt. Thematisiert
wurde die fiir Kinder sichere Nutzung von gangigen
Apps, grundlegende Sicherheitseinstellungen, die hel
fen kénnen, und welche Regeln Familien diesbezlglich
aufstellen konnten.

Servicestelle Medien-

kompetenz — Angebote der
RTR-GmbH fur eine
digitale Gesellschaft

Die Servicestelle flir Medienkompetenz der RTR
GmbH ist im § 20a KOG gesetzlich fest verankert und
bietet Blirger:innen eine zentrale Plattform, die Projek
te, Informationen und Werkzeuge rund um das Thema
Medienkompetenz bundelt. Ihr Ziel ist es, Orientierung
zu schaffen, Initiativen sichtbar zu machen und die
aktive Auseinandersetzung mit digitalen Medien zu
fordern.

Ein zentrales Angebot ist der Medienkompetenz
Atlas, ein Osterreichweites Verzeichnis relevanter
Projekte und Initiativen. Ergénzt wird dieser durch den
jahrlich erscheinenden Medienkompetenz Bericht, in
dem Expertiinnen aus Theorie und Praxis ihre Pers
pektiven einbringen, sowie durch das kontinuierliche
Medienkompetenz Monitoring, das Trends, Debatten
und Veranstaltungen aufbereitet und der Offentlich
keit zuganglich macht. Da die digitale Transformation
unseren Alltag wie kaum eine andere Entwicklung der
letzten Jahrzehnte pragt, gilt Medienkompetenz langst
nicht mehr als Zusatz, sondern als grundlegende Vor
aussetzung in einer komplex vernetzten Gesellschaft.

Birger:innen benatigen daher Orientierung, Sicherheit
und einen zunehmend versierten Umgang mit Medien
inhalten und plattformen.

Auf diese Entwicklungen reagiert die RTR mit einer
stetigen Weiterentwicklung ihrer Servicestelle: Dazu
zahlen die Neugestaltung der Website, die laufende
Aktualisierung von Inhalten sowie der Ausbau neuer
Tools und Werkzeuge, die Nutzer:innen kiinftig eine
noch umfassendere, libersichtlichere und freundliche
re Nutzung erméglichen.

Mit diesen MalBnahmen baut die RTR ihr Angebot
kontinuierlich aus - und wird auch in Zukunft als kom
petente Servicestelle die Forderung von Medienkom
petenz in Osterreich nachhaltig unterstiitzen.

Projekte aus dem Medienkompetenz Atlas
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AUS wissen-
schaftlicher
Sicht

Wie verschiedene Forschungsdisziplinen
Desinformation definieren und welche
rechtlichen und technologischen Aspekte
dabei eine Rolle spielen.

Medienkompetenz wird
mehr denn je von einer
individuellen Fahigkeit
zu einer demokratischen
Ressource.

Marian Adolf

Desinformation macht
nicht an nationalen
Grenzen Halt - sie ver-
breitet sich global und
nutzt die Infrastruktur
internationaler
Plattformen.

Ben Wagner und
Marie Therese Sekwenz

Aus wissenschaftlicher Sicht 15
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Prof. Mag. Dr. Marian T. Adolf

ist FH-Professor am Department of Communication der
FHWien der WKW. Als Kommunikationswissenschaftler
und Mediensoziologe befasst er sich mit den Wechsel-

wirkungen zwischen Medien- und Gesellschaftswandel,
insbesondere mit den Auswirkungen der Digitalisierung.

Es geht um den
gesellschaftlichen
Zusammenhait

Desinformation, Fake News und die
Diskurskrise der digitalen Gesellschaft

Begriffe und Konzepte

Digitale Medien pragen zunehmend, wie Menschen

Informationen erhalten, bewerten und weitergeben.

In diesem Kontext riicken problematische Phanome-
ne wie Desinformation, Fake News und Hate Speech
in den gesellschaftlichen Fokus. Doch was ist damit

Uberhaupt gemeint?

Desinformation bezeichnet die absichtliche Verbreitung
falscher oder irrefiihrender Informationen mit dem Ziel,
bestimmten Personen, Gruppen oder Institutionen zu
schaden oder 6ffentliche Meinungen zu beeinflussen
(Wardle & Derakhshan, 2017). Sie unterscheidet sich
von Fehlinformation, also unbeabsichtigt verbreiteten
Falschinformationen, bei denen keine Tauschungs-
absicht vorliegt. Fake News ist ein viel genutzter,
jedoch unscharfer Begriff, der urspriinglich absichtlich
fabrizierte, journalistisch aufbereitete Falschmeldun-
gen beschreibt, die oft politische oder wirtschaftliche
Ziele verfolgen (Tandoc et al., 2018). Langst ist Fake

News aber zum politischen Kampfbegriff zur Diskre-
ditierung unbequemer Berichterstattung geworden
(Egelhofer & Lecheler, 2019). Hate Speech wiederum
bezeichnet abwertende, hetzerische oder menschen-
verachtende Aussagen, die sich gegen Einzelpersonen
oder Gruppen richten, oft aufgrund von Merkmalen
wie Herkunft, Religion, Geschlecht oder sexueller
Orientierung (Brown, 2017). Treten diese Phanomene
massiert, kombiniert und unter spezifischen Rand-
bedingungen auf, so erzeugen sie einen Zustand der
informationellen Unordnung (,information disorder"),
der in eine Diskurskrise der zeitgendssischen, digitalen
Gesellschaft miindet. Damit ist eine ernsthafte Storung
der Bedingungen und Prozesse gemeint, unter denen
gesellschaftliche Verstandigung liber Wirklichkeit,
Werte und kollektives Handeln moglich ist.

Ursachen und Mechanismen der Diskurskrise
Die Diskurskrise ist Produkt eines komplexen und
dynamischen Zusammenspiels (medien-)technologi-

scher, psychologischer, sozialer, 6konomischer und
politischer Prozesse. Die erste und wichtigste Zutat
ist der medientechnologische Wandel und die rasante
Innovation im Bereich der digitalen Kommunikation.
Digitale Plattformen bieten vielfaltige Moglichkeiten
zur schnellen und vielgestaltigen Verbreitung von In-
halten, einschlieBlich Falschinformationen und inziviler
Kommunikation. Insbesondere soziale Netzwerke (z.B.
Facebook, X/Twitter, TikTok), Messenger-Dienste (z.B.
WhatsApp, Telegram) und Videoportale (z.B. YouTube,
Twitch) sind zentrale Kanale, Uber die problematische
Inhalte groBe Reichweiten erzielen konnen (Penny-
cook et al.,, 2021). Ein wichtiger Faktor ist dabei die
algorithmische Verstarkung: Plattformen zeigen Nut-
zerinnen und Nutzern bevorzugt Inhalte, die Aufmerk-
samkeit erregen oder Emotionen auslésen - etwa Em-
porung, Angst oder Wut (Cinelli et al.,, 2021). Zugleich
konnen datenbasierte, personalisierte Empfehlungen
zu einer einseitigen Informationsumgebung fiihren,

zu einem allmahlichen Abgleiten in immer extremere,
radikalisierende Inhalte ohne bewusste Steuerung
oder Korrektur durch die Nutzerinnen und Nutzer, was
bis zur Radikalisierung extremistischer Taterinnen und
Tater flihren kann (,Online-Radikalisierung”).

Diese Digitalisierung und Plattformisierung der 6f-
fentlichen Kommunikation bedeutet eine tiefgreifende
Veranderung unserer Informationsokologie. Weit-

hin geteilte Inhalte werden heute nur noch teilweise
durch journalistische Redaktionen kuratiert, sondern
zirkulieren ungefiltert Giber algorithmisch gesteuerte
Plattformen. Damit geht eine medien-6konomische
Transformation einher: In der digitalen Aufmerksam-
keitsokonomie konkurrieren Informationen nicht
primar durch Qualitat oder Wahrheitsgehalt, sondern
um maximale Aufmerksamkeit - ein Anreizsystem, das
zugespitzte, emotionalisierende oder polarisierende In-
halte systematisch bevorzugt. Diese Entwicklung greift
auch auf publizistische Medien Uber, die ihre Schlag-
zeilen entsprechend reiBerisch adaptieren, um im
Wettbewerb um Aufmerksamkeit und ,,Engagements”
nicht unterzugehen.

Gleichzeitig wirken psychologische Pradispositionen
und kognitive Verzerrungen wie der Bestatigungsfeh-
ler (,confirmation bias"), die Verfligbarkeitsheuristik
oder die Neigung zu einfachen Erzahlungen als Ver-
starker flir die Verbreitung und Rezeption bestimmter
Inhalte. Wir unterliegen diesen Mechanismen, ohne

In der digitalen Auf-
merksamkeitsoko-
nomie konkurrieren
Informationen nicht
primar durch Qualitat
oder Wahrheitsgehalt,
sondern um maximale
Aufmerksamkeit.

Marian Adolf

sie zu bemerken, selbst das Wissen um ihre Existenz
schiitzt uns nicht vor ihrer Wirkung. Diese individual-
psychologischen Prozesse stehen wiederum in einem
Wechselspiel mit sozialpsychologischen Mechanismen:
In sozialen Medien dient das Erstellen oder Teilen von
Inhalten vornehmlich zur Herstellung von Status, Grup-
penzugehdrigkeit oder Distinktion - auch dann, wenn
diese Inhalte nachweislich problematisch oder falsch
sind. Somit sind soziale Netzwerke einerseits vor allem
affektive Netzwerke, in denen Affekte und Emotionen
sich gegenuiber Faktizitat und Reflexion haufig durch-
setzen. Andererseits sind sie soziale Orte, an denen
Menschen nach Zugehdrigkeit, Identitat und Status
streben, wobei diese Motive die Prifung von Quellen
oder die kritische Debatte (iber Inhalte tibertrumpfen.
Somit kann Desinformation leicht zu Empoérungskaska-
den fiihren: Man teilt, bevor man denkt.

Globale Krisen und Technologien der Tauschung
Aber nicht nur reale Personen sind an der Verbreitung
von Desinformationen beteiligt, auch sog. Botnetze
erstellen massenhaft Beitrage, um gezielt Narrative

zu verbreiten (Ferrara et al., 2016). Gemeinsam mit
anderen MaBBnahmen dienen sie der strategisch einge-
setzten Desinformation im Rahmen hybrider Interven-
tionen durch staatliche und nichtstaatliche Akteure vor
dem Hintergrund innenpolitischer Polarisierung und
geopolitischer Spannungen. Hinter vielen Desinforma-
tionswellen stecken organisierte, strategische Akteure,
die die Einflussnahme oder gar die Stérung politisch-
gesellschaftlicher Debatten und demokratischer Pro-
zesse zum Ziel haben, weshalb man von ,Foreign” bzw.

Aus wissenschaftlicher Sicht



[ JRTR

In einem bereits fragilen

kommunikativen Umfeld, in

dem Vertrauen in Quellen
schwindet und die Grenzen

zwischen authentischer und

18

manipulierter Information
zunehmend undeutlich
werden, droht generative
Kl als Brandbeschleuniger
zu wirken.

Marian Adolf

»,Domestic Information Manipulation and Interference"”
(FIMI/DIMI) spricht. Mit dem Aufkommen generativer
kiinstlicher Intelligenz (KI-Systeme zur automatisierten
Text-, Bild- oder Videoproduktion) wachst das Prob-
lem, da solche Technologien es ermaglichen, in kurzer
Zeit groBe Mengen an lberzeugend wirkenden Inhal-
ten zu erstellen, etwa gefalschte Ton-, Bild- und Video-
aufnahmen (sog. Deepfakes). In einem bereits fragilen
kommunikativen Umfeld, in dem Vertrauen in Quellen
schwindet und die Grenzen zwischen authentischer
und manipulierter Information zunehmend undeutlich
werden, droht generative Kl als Brandbeschleuniger zu
wirken.

Diese Entwicklungen spielen sich nicht zuféllig in
einem Kontext immer neuer krisenhafter Entwicklungen
ab (,polycrisis”) - sei es die Klimakrise, die Corona-
pandemie, der Ukrainekrieg oder Energiepreis- und
Teuerungsschocks. Solche Krisen sind wesentliche
Kontextfaktoren, da sie Unsicherheit erzeugen und
Gesellschaften anfalliger fur einfache Erklarungen,
unreflektierte Schuldzuweisungen und andere Kurz-
schlusshandlungen machen. Die Diskurskrise ist somit
nicht nur eine Krise der medialen, digitalen Kommuni-
kation, sondern auch eine Krise der gesellschaftlichen
Selbstverstandigung unter den Bedingungen strukturel-
ler Komplexitat, globaler Interdependenz und beschleu-
nigtem technologischen wie sozialen Wandel.

Das Kalkiil von Desinformation: Unterminierung von
Vertrauen

In modernen Gesellschaften uiben Institutionen immer
auch eine epistemische Funktion aus. So libersetzen
Gerichte, Behorden, Regulierungs- oder Priifstellen
komplexe Fakten- und Normenlagen in bindende Ent-

scheidungen oder beenden oft langwierige Streit- und
Beweisfiihrungen, indem sie eine (vorlaufig) verpflich-
tende Version der Wirklichkeit festlegen. Wenn diese
Funktion nun durch Desinformation und Verschwo-
rungserzahlungen unterminiert wird, fehlen ko-orien-
tierende Instanzen, die - bei allen Interessens- und
Meinungsdivergenzen in pluralistischen Gesellschaf-
ten - die vielfaltigen Perspektiven in eine gemeinsame
Realitat bindeln.

Das Ergebnis ist eine sich selbst verstarkende Erosion
der Wirklichkeit (Adolf 2021): Aktiv gesates Misstrauen
senkt das Vertrauen in die Informationsversorgung
durch die Medien, desavouiert Berufsstande (Politike-
rinnen und Politiker, Journalistinnen und Journalisten,
etc.), verringert die Akzeptanz von amtlichen Ent-
scheidungen und diskreditiert demokratische Pro-
zesse, etwa von Wahlen. Die so entstehenden Zweifel
befeuern in der Folge wiederum die Diskurskrise auf
selbstverstarkende Weise, weil keine allgemein an-
erkannte Instanz mehr existiert, die eine gemeinsame
Faktenbasis garantieren und die Vielzahl konkurrieren-
der Narrative verbindlich ordnen kann.

Information, Wissen und Wirklichkeit

Damit ist der entscheidende Zusammenhang zwischen
Desinformation und gesellschaftlichem Zusammenhalt
identifiziert: der Wissenskreislauf moderner Gesell-
schaften. Unsere gemeinsame gesellschaftliche Wirk-
lichkeit speist sich aus der Zirkulation moglichst robus-
ter Information, deren Wert sich ganz wesentlich auf
unser Vertrauen in die Quelle stitzt. Denn Wissen und
Vertrauen sind - insbesondere in komplexen, arbeits-
teilig organisierten Gesellschaften - funktional aquiva-
lent, d.h. Vertrauen in Andere ermaglicht es uns auch
dann zu handeln, wenn eine individuelle Uberpriifung
nicht moglich bzw. eigene Expertise nicht vorhanden
ist. Wir vertrauen dem Ingenieur bzw. der Ingenieurin,
dass er/sie die Statik des Hochhauses richtig berech-
net, unserer Arztin bzw. unserem Arzt, dass ihre/seine
Diagnose stimmt, der Pilotin bzw. dem Piloten, dass
sie/er weil3, wie man in einer Krisensituation agiert.
Unsere gemeinsame, gesellschaftliche Wirklichkeit ist
eine Funktion des geteilten Wissens, dass wir von der
Welt haben, dass wir in gesellschaftlichen Institutionen
wie Schulen, in gesellschaftlichen Informationsver-

|
|

Soziale Integration
(,Zusammenhalt”)

mittlern wie Medien, aber auch in der Familie, im Alltag
und Beruf akkumulieren. Wer nun diese gemeinsamen
Wissensvorrate untergrabt, wer tUiber Desinformation
absichtlich Verwirrung stiftet, und Vertrauen untermi-
niert, der beschadigt nicht nur das individuelle Wissen
spezifischer Mediennutzerinnen- und nutzer - sondern
in Summe eben auch unsere gemeinsame Wirklich-
keit. Darum gefahrdet die Diskurskrise die Fahigkeit

Die Diskurskrise
gefahrdet die Fahig-
keit einer Gesellschaft,
sich auf eine geteilte
Wirklichkeit zu
verstandigen.
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einer Gesellschaft, sich auf eine geteilte Wirklichkeit zu
verstandigen, die wiederum Grundlage von Gemein-
schaft ist. So soll die Mdglichkeit 6ffentlicher Debatten,
kollektiver Urteilsbildung und demokratischer Ent-
scheidungsprozesse untergraben werden, mit dem
Ziel der Schwachung des sozialen Zusammenhalts,
insbesondere liberaler und daher strukturell offener
Gesellschaften.

Fazit

Desinformation, Verschworungserzahlungen, Hate
Speech und Co. sind Angriffe auf unsere gemeinsame
Wirklichkeit. Doch ohne ein hinreichendes Mal3 an
geteilter Realitat schwindet auch die Grundlage flr
Verstandigung, Kooperation und Gemeinschaft weiter,
weshalb die Diskurskrise in eine Abwartsspirale min-
det. Angesichts der potenziell gravierenden Folgen fir
unser Zusammenleben missen wir diesen Phdnome-
nen mit der gebotenen Dringlichkeit begegnen, wozu
es eines Biindels an GegenmaBnahmen bedarf: Neben
der Einddmmung der Verbreitung und der Durchset-
zung entsprechender regulatorischer MaBnahmen gilt
es auch die gesamtgesellschaftliche Resilienz gegen
Einflussnahme und Tauschung aufzubauen. Insofern
wird Medienkompetenz mehr denn je von einer indivi-
duellen Fahigkeit zu einer demokratischen Ressource.

Prof. Mag. Dr. Marian T. Adolf, Dept. of Communication,
FHWien der WKW
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Desinformation
im Netz: Dvnamik

und Regulierung

Algorithmen, Werbung und Plattformregulierung:
Warum Desinformation ein reguliertes Risiko ist

Gezielte Desinformation erreicht heute durch Algo-
rithmen und soziale Netzwerke in sekundenschnel-
le Millionen. Ein Risiko, denn ihre Dynamik bedroht
das Vertrauen in Politik, Wissenschaft und unsere
demokratische Gesellschaft.

Desinformation ist kein.neues Phanomen: Schon 1889
nutzten die Habsburger gezielte Falschinformationen,
um den Skandal um Kronprinz Rudolf zu vertuschen
und die offentliche Meinung zu steuern. Mit dem
Aufkommen sozialer Medien haben sich Reichweite,
Geschwindigkeit und Mechanismen von Desinforma-
tion jedoch grundlegend verandert. Spatestens seit der
US-Prasidentschaft Donald Trumps und dem Begriff
.Fake News" ist die digitale Verbreitung gezielter
Falschinformation in das Zentrum gesellschaftlicher
Debatten gerickt.

Desinformation betrifft nicht nur einzelne Nutzer:innen,

sondern die Gesellschaft als Ganzes. Sie kann das
Vertrauen in Medien, Wissenschaft und demokrati-
sche Institutionen untergraben und gesellschaftliche
Spaltung verstarken. Besonders in Krisenzeiten, etwa
wahrend der COVID-19-Pandemie oder im Kontext
von Wahlen, zeigen sich die Gefahren von Falschinfor-
mation deutlich: Wissenschaftliche Fakten werden
relativiert, Unsicherheit und Angst geschiirt, und
konstruktive Debatten erschwert. Eine widerstands-
fahige Gesellschaft braucht daher nicht nur rechtliche
und technische Lésungen, sondern auch eine kritische
Medienkompetenz in der Bevolkerung.

2018 verabschiedete die EU den ,,Code of Practice on
Disinformation”, in dem Desinformation als nachweis-
lich falsche oder irreflihrende Information definiert
wird, die gezielt zur Tduschung oder zum wirtschaft-
lichen Gewinn erstellt, verbreitet oder prasentiert wird
und offentlichen Schaden verursachen kann - etwa flir
Demokratie, Gesundheit, Umwelt oder Sicherheit. Die-

ser Kodex ist seit Inkrafttreten des Digital Services Act
(DSA) 2022 verbindlicher geworden: Der DSA schreibt
Plattformen wie X (ehemals Twitter), TikTok oder Insta-
gram neue Transparenz- und Sorgfaltspflichten vor
und adressiert nicht nur den Inhalt von Desinformation,
sondern auch technische Mechanismen ihrer Verbrei-
tung.

Kern dieser Mechanismen sind Algorithmen, insbeson-
dere sogenannte Recommender Systems. Sie bestim-
men, welche Inhalte Nutzer:innen zu sehen bekommen
und priorisieren Inhalte mit hoher Interaktionsrate -
darunter oft polarisierende oder emotionale Beitrége,
die besonders haufig geteilt werden. So entstehen so-
genannte ,Filterblasen” und ,,Echokammern”, in denen
Desinformation besonders effektiv verbreitet werden
kann. Plattformen wie TikTok oder Instagram nutzen
komplexe Personalisierung, um Nutzenden standig
neue, vermeintlich relevante Inhalte vorzuschlagen.
Stellt der Algorithmus dabei ein ,Interesse” an be-
stimmten Themen fest, kann dies zu einer Flut gezielter
Desinformation fihren.

Die Dynamik von Desinformation wird durch techni-
sche Innovationen weiter befeuert. Kiinstliche Intelli-
genz und neue Kommunikationsformen wie immersive
Medien oder dezentrale Netzwerke stellen etablierte
Kontrollmechanismen vor neue Herausforderungen.
Gleichzeitig bieten diese Technologien auch Chancen:
Beispielsweise konnen Kl-gestiitzte Systeme helfen,
Muster von Desinformationskampagnen friihzeitig zu
erkennen oder verlassliche Informationsquellen hervor-
zuheben. Zukiinftige Strategien sollten daher sowohl
auf Pravention als auch auf schnelle Reaktion setzen
und die Balance zwischen Freiheit und Sicherheit im
digitalen Raum wahren.

Der DSA erkennt die Risiken dieser algorithmischen
Kuration an. Artikel 27 verpflichtet gro3e Plattformen,
eine chronologisch sortierte Alternative zum persona-
lisierten Feed bereitzustellen - allerdings muss diese
Funktion aktiv gewahlt werden und bietet nicht den

Zukunftige Strategien
sollten daher sowohl
auf Pravention als auch auf
schnelle Reaktion setzen
und die Balance zwischen
Freiheit und Sicherheit im
digitalen Raum wahren.

Komfort der automatischen Empfehlungen. Die Ver-
antwortung der Plattformen endet jedoch nicht beim
Feed: Sie miissen zudem Inhalte moderieren, Risiken
wie illegale Inhalte, Beeintrachtigung von Grundrech-
ten oder negative Auswirkungen auf demokratische
Prozesse einschatzen und angemessen reagieren. Eine
generelle Uberwachungspflicht (,Monitoringpflicht")
besteht nicht - erst wenn Plattformen von schadlichen
Inhalten erfahren, sind sie zum Handeln verpflichtet.

Plattformen setzen dabei zunehmend automatisierte
Moderation ein: Algorithmen erkennen und klassi-
fizieren Inhalte, entscheiden tiber Léschung, Sicht-
barkeitsbeschrankung oder Demonetarisierung.
Unterschiedliche Plattformen verfolgen dabei eigene
Moderationsstrategien - etwa weltweite oder regionale
Léschung, ,Shadow Banning” oder die Einschrankung
von Reichweite und Werbung.

Besondere Herausforderungen entstehen durch ver-
schiedene Inhaltstypen: Ein Livestream mit COVID-
Desinformation, ein Meme mit versteckter Hasssym-
bolik oder ein Kommentar mit zweideutigen Emojis
stellen jeweils eigene Anforderungen an Erkennung
und Moderation.

Werbung ist ein weiterer kritischer Bereich: Platt-

formen miissen seit dem DSA Archive fiir politische
Werbung bereitstellen, die offenlegen, wer hinter der
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Es braucht inter-
disziplinare Forschung,
um die Wechselwirkun-
gen zwischen Technik,

Recht, Gesellschaft
und Psychologie besser
zu verstehen.

Werbung steht, welche Zielgruppen angesprochen
werden und welche Reichweite erzielt wurde. Desinfor-
mation in Werbung kann nicht nur in Gesundheitsthe-
men negative Effekte nach sich ziehen, sondern auch
gerade bei politischer Werbung. Die neue EU-Verord-
nung uber Transparenz und gezielte Werbung schreibt
diese Offenlegung verbindlich vor und soll gezielte
politische Manipulation erschweren. Dabei sind Infor-
mationen verpflichtend, die die NutznieBer:innen der
Werbung angeben, die Reichweite des Inhalts oder die
Targeting und Ausschlusskriterien der Inhalte offen-
legen. Diese Informationen sind im Speziellen von
Interesse flir die Forschung und Berichterstattung von
Desinformationskampagnen.

Auch die Rolle von Multi-
plikatoren wie Influencern
oder Accounts mit gro-

Um langfristig

tionsgeschwindigkeit der Plattformen wird damit zum
entscheidenden Faktor fiir Schadensbegrenzung.

Bei VerstoBen gegen Gesetze oder Community-Stan-
dards drohen Nutzer:innen Sanktionen - von Lo-
schung iber temporare Sperren bis zur dauerhaften
Suspendierung oder ,Shadow Banning”. Plattformen
entscheiden dabei zunehmend flexibel und abgestuft
lber MaBnahmen, abhangig von Inhalt, Reichweite
und Kontext.

Desinformation macht nicht an nationalen Grenzen
Halt - sie verbreitet sich global und nutzt die Infra-
struktur internationaler Plattformen. Wahrend die EU
mit dem DSA und weiteren Regel-
werken Vorreiter bei der Regulierung
digitaler Dienste ist, bleiben viele
Herausforderungen auf internationa-

Ber Reichweite ist ent- Desinformation ler Ebene ungeldst. Unterschiedliche
scheidend. Slelz kolnnen einzud& mmen, Rechtsrahmen, Spr-achbarrleren und

- oft unbeabsichtigt - zur R R kulturelle Unterschiede erschweren
schnellen Verbreitung von sind Blldungs- die Bekampfung grenziiberschreiten-
Desinformation beitragen. initiativen der Desinformationskampagnen. Es
Je groBer ihre Reichweite, unerlasslich. braucht daher mehr internationale Ko-

desto schneller und breiter
kann sich problematischer
Inhalt verbreiten. Die Reak-

operation und standardisierte Ansatze,
um die Wirksamkeit von MaBnahmen
weltweit sicherzustellen.

Ein neues Risikofeld ergibt sich durch den Einsatz
Kinstlicher Intelligenz: Deepfakes, synthetische
Audiodateien und Kl-generierte Bilder werden gezielt
zur Tauschung eingesetzt - etwa vor Wahlen oder in
Krisensituationen. Diese traten etwa als Tonaufnahme
kurz vor Wahlen in der Slowakei auf. Auch Kl gene-
rierte Bilder werden fiir Desinformationskampagnen
eingesetzt und zeigen ideologisierte Darstellungen
von Protesten oder Katastrophen, oder fluten die
Onlineplattformen, um Reichweite zu erzeugen, die
Algorithmen zu umgehen, oder ein Narrativ zu starken.
Gleichzeitig entstehen neue Herausforderungen, wenn
etwa berechtigte Inhalte falschlich als Kl-generiert
diffamiert werden.

Forschung, Journalismus und Zivilgesellschaft sind auf
die Transparenz der Plattformen angewiesen, um Des-
informationskampagnen analysieren und aufkléaren zu

konnen wie zum Beispiel durch die Arbeit von Fakten-

checker:innen und rascher und objektiver Berichter-

Desinformation
ist kein neues
Phanomen.

Ben Wagner und
Marie-Therese Sekwenz

stattung. Der DSA und erganzende Verordnungen (wie
der Media Freedom Act oder der Artificial Intelligence
Act) legen dafiir die rechtlichen Grundlagen. Ent-
scheidend bleibt, dass technische, regulatorische und
gesellschaftliche Strategien Hand in Hand gehen, um
die Verbreitung von Desinformation einzuddmmen und
demokratische Prozesse nachhaltig zu schitzen.

Um langfristig Desinformation einzuddmmen, sind
Bildungsinitiativen unerlasslich. Schulen, Universitaten
und Weiterbildungsangebote sollten Fahigkeiten zur
kritischen Bewertung digitaler Inhalte vermitteln und
sensibilisieren, wie Algorithmen, Werbung und soziale
Dynamiken auf Plattformen funktionieren. Gleichzeitig
braucht es interdisziplinare Forschung, um die Wech-
selwirkungen zwischen Technik, Recht, Gesellschaft
und Psychologie besser zu verstehen. Nur so konnen
zielgerichtete MaBnahmen entwickelt werden, die
den sich wandelnden Herausforderungen im digitalen
Informationsraum gerecht werden.

Marie-Therese Sekwenz ist Forscherin an der TU Delft
mit Schwerpunkt auf Plattformregulierung, Content
Moderation und digitaler Risiken. Ihr Fokus liegt auf
dem Reporting und den Transparenzverpflichtungen
von Onlineplattformen unter europédischen Rechts-
akten wie dem Digital Services Act. Sie analysiert, wie
technische und rechtliche Instrumente zusammen-
spielen, um Risiken zu erkennen, zu verhindern und
demokratische Prozesse zu schiitzen.

Prof. Dr. Ben Wagner ist Universitatsprofessor fiir
Menschenrechte und Technologie an der IT:U Austria
und Direktor des Al Futures Lab an der TU Delft. Seine
Forschung konzentriert sich auf die Steuerung sozio-
rechtlicher Systeme, die Meinungsfreiheit im Internet
und die Regulierung von Technologie.
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Recht ist gut,
Kompetenz ist besser

Warum im Kampf gegen Desinformation
Plattformen und Medienkompetenz helfen konnen

Die gesellschaftlichen Auswirkungen von Desinfor-
mation stellen unsere Demokratie vor immer groBer
werdende Herausforderungen. Der Digital Service
Act mit seinen Pflichten fiir Plattformen und die
Starkung der Medienkompetenz in allen Altersstu-
fen stellen eine essenzielle Grundlage dar, denn der
Ruf nach Staat und Recht greift bei Desinformation
oft zu kurz.

Soziale Netzwerke, digitale Plattformen und Such-
maschinen ermoglichen eine schnelle gezielte Ver-
breitung von Inhalten. Dazu gehoren auch Inhalte, die
manipuliert sind und strategische Kommunikations-
ziele verfolgen, eben: Desinformation. Auch wenn es
empirisch nicht so einfach ist, konkrete Folgen von
Desinformation festzumachen, liegt in der Pravalenz
von unauthentischen Inhalten ein gewisses systemi-
sches Risiko, das es zu minimieren gilt.

Vergleichende Untersuchungen in verschiedenen
Staaten belegen, dass die Resilienz gegenliber Des-
information in erheblichem Male vom jeweiligen
politischen sowie medialen Kontext beeinflusst wird.
Der Konsum selbsternannter ,alternativer” Medien
korreliert dabei haufig mit einer geringeren Wider-
standsfahigkeit gegeniber Falschinformationen.
Zugleich zeigen Studien aus Kanada, Frankreich und
den Vereinigten Staaten, dass ein ausgepragtes Ver-

trauen in etablierte nationale Nachrichtenmedien nicht
zwangslaufig mit einer erhéhten Immunitat gegenliber
Desinformation einhergeht. Insbesondere in sozialen
Netzwerken lasst sich beobachten, dass ein hohes
MaR an Medienvertrauen nicht signifikant mit einer
geringeren Neigung einhergeht, ungepriifte Inhalte

zu teilen, positiv zu bewerten oder zustimmend zu
kommentieren.

In Landern mit einem vergleichsweise niedrigen Brut-
toinlandsprodukt ist zudem tendenziell ein geringes
Vertrauen sowohl in demokratische Institutionen als
auch in qualitatsorientierte Medien festzustellen. In
Verbindung mit Defiziten in der digitalen Grundbildung
entsteht auf diese Weise ein Umfeld, das die Anfallig-
keit flir Desinformationsphdnomene zusatzlich be-
glinstigt. Da wiirde man meinen, der Staat miisse - mit
rechtlichen MaBnahmen - aktiv werden.

Indes: Staat und Europaische Union sto3en hierbei
schnell und haufig an Grenzen. Deutlich erfolgverspre-
chender sind strukturelle Eingriffe auf Plattformebene,
wie es der Digital Service Act der EU vorsieht. Da Des-
information in vielen Fallen nicht illegal ist, sondern
(auch wenn emotionalisierend oder irrefiihrend) von
der MeinungsauBerungsfreiheit gedeckt, fallt es oft
schwer, sie zu regulieren. Die Grenzenlosigkeit des
digitalen Raumes tut ihr Ubriges.

Was also tun? Zunachst ist eine Diskursberuhigung
noétig, denn aktuell ist die Angst, Opfer von Des-
information zu werden oder ,Fake News" oder ,Deep
Fakes" zu verfallen, groBer als das tatsachliche Risiko.
Das standige Reden lber ,Desinformation” verstarkt
das Misstrauen in unsere 6ffentliche Kommunikation
und schadet unserem System mehr, als es Desinfor-
mation selbst tut. Desinformationsakteure wollen
indes durch ihre Kampagnen gezielt Unsicherheiten in
unserer Gesellschaft schiiren.

Der Digital Service Act nimmt Plattformen in die
Pflicht

Digitale Plattformen haben verschiedene Moglichkei-
ten, wie sie der Verbreitung von Desinformation entge-
genwirken konnen, um den demokratischen Meinungs-
bildungsprozess zu unterstiitzen. Dabei kann man drei
Phasen unterscheiden, in welchen Interventionen mog-
lich sind: vor, wahrend und nach der Rezeption durch
Nutzerinnen und Nutzer. Dies kann durch ,Prebunking”
(praventive Aufklarung), ,Nudging” (Warnhinweise)
oder Faktenchecks im Nachgang erfolgen.

Rechtlich sind die desinformationsbezogenen Aufga-
ben der Plattformen insbesondere durch den Digital
Service Act definiert. Dieser verpflichtet sehr groRBe
Suchmaschinen und Online Plattformen dazu, syste-
mische Risiken, die mit der Verbreitung von Desinfor-
mation einhergehen, zu bewerten und zu minimieren.
Ziel des DSA ist es auch in vielen Bereichen, fir mehr
Transparenz zu sorgen. Besonders hervorzuheben

in diesem Zusammenhang sind politische Werbung
und allgemeine Empfehlungsalgorithmen. Zusétzlich
enthalt der DSA bestimmte Vorgaben, die vorsehen,
dass Plattformen ihre Meldesysteme nutzerfreundlich
gestalten miissen, um problematische Inhalte leichter
melden zu kénnen. MaBnahmen zur Eindammung von
Desinformation sollen nicht isoliert, sondern struk-
turell gedacht werden. Plattformen sollen durch ihre
Funktion aktiv zur Forderung des demokratischen
Meinungsbildungsprozesses beitragen.

Ein in anderen Rechtstexten angelegter Ansatz liegt
auf der algorithmischen Bevorzugung vertrauenswiir-
diger Quellen. Eine Einschatzung dieser Quellen soll
indes staatsfern und demokratisch erfolgen.
Kunstlicher Intelligenz kommt im Zusammenhang mit
Desinformation eine zweischneidige Rolle zu. Einer-
seits kann sie dazu verwendet werden, problematische
Inhalte schneller zu erkennen. Andererseits dient sie
oftmals als wichtiges Instrument bei der Schaffung
und Verbreitung von Desinformation. Dies verdeutlicht,
dass es die Menschen hinter der kinstlichen Intelli-

Der DSA verpflichtet unter-
schiedliche Akteure dazu,
langfristig Desinformation
zu begrenzen, Transparenz
zu schaffen und die demo-
kratische Meinungsbildung

zu unterstutzen.

Matthias C. Kettemann

genz und deren subjektive Absichten sind, die beurteilt
werden mussen.

Medienkompetenz als langfristige Antwort

Als eines der langfristigsten Mittel und als Schlus-
selqualifikation im Umgang mit Desinformation im
digitalen Zeitalter gilt es, die Medienkompetenz sowie
den kritischen Geist in unserer Gesellschaft zu stéarken
und zu fordern. Die Fahigkeit, Informationen kritisch zu
hinterfragen, Quellen zu prifen und manipulative In-
halte zu erkennen, ist eine scharfe und unverzichtbare
Waffe im Kampf gegen Desinformation. Ein reflektierter
Umgang mit Medien wird immer wichtiger, starkt das
Vertrauen in seriose Medien und steigert die demokra-
tische Resilienz unserer Gesellschaft.

Matthias C. Kettemann ist Professor fiir Innovation,
Theorie und Philosophie des Rechts und Leiter des In-
stituts fiir Theorie und Zukunft des Rechts an der Uni-
versitédt Innsbruck. Er ist Forschungsprogrammleiter
am Berliner Humboldt-Institut fiir Internet und Gesell-
schaft und am Hamburger Leibniz-Institut fiir Medien-
forschung / Hans-Bredow-Institut (HBI). Nach Studien
der Rechtswissenschaften in Graz, Genf und an der
Harvard School habilitierte er sich an der Goethe-Uni-
versitat Frankfurt 2019 mit einer Arbeit zur normativen
Ordnung des Internets. Er forscht zu Recht und Ethik
digitaler Rdume und war mehrfach Sachverstandiger
im Bundestag, Gutachter fiir DAX-Unternehmen und
Berater fiir das AuBBen- und Wirtschaftsministerium,
die deutsche und ésterreichische UNESCO-Kom-
missionen, die Agentur der Europdischen Union fiir
Grundrechte, die OSZE, die OECD, UNESCO und den
Europarat.

Aus wissenschaftlicher Sicht
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Die Jugendlichen waren
spurbar erleichtert,
nicht nur fur ihren

Medienkonsum kritisiert

zu werden, sondern auf

Augenhohe verstanden

zu werden.

Aus dem
Digitalen

Welche Spezifika und Mechanismen machen
Desinformation auf Plattformen aus und

wie kann man die Jugend dort bestmoglich
begleiten?

Das wahre Problem bei
Desinformation ist, dass
es ein gesellschaftlich
verteiltes ist.

Lisa Sophie Thoma
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Univ.-Prof. Mag.
Dr. Peter Winkler

ist Universitatsprofessor fiir Organisations-
kommunikation an der Universitat Salzburg.

Digitale Influencer
als offentliche
Meinungsmacherinnen
und -macher

Offene Verantwortungsfragen hinter der Werbefassade

Was wir iiber digitale Influencer wissen, ist stark
werbewirtschaftlich gepréagt. Wieso dieses Wissen
nicht genitigt, um Influencer als 6ffentliche Mei-
nungsmacherinnen und -macher zu verstehen, be-
spricht Peter Winkler von der Universitat Salzburg.

Was wir Uber digitale Influencer wissen, ist stark
werbewirtschaftlich gepragt. So sind uns Influencer
als private Social-Media-Nutzerinnen und -nutzer
gelaufig, denen es gelungen ist, durch authentische
Themensetzung und Beziehungspflege eine eigene
Followerschaft aufzubauen, zu halten und bestenfalls
zu erweitern, Auch kennt man Typologien, die die Influ-
encer-Sphare entweder quantitativ nach Follower-Zahl
(z.B. Rising, Nano, Micro, Macro, Mega bzw. Promi)
oder qualitativ nach bespielten Themenfeldern (z.B.
Health, Fitness, Fashion, Tech) vermessen.

So plausibel diese Zugange erscheinen, so klar sind sie
von ihrem werblichen Verwendungszusammenhang
gepragt. Influencer sind dort v.a. interessant, weil ih-
nen eine Form personlicher Authentizitat und Bindung

gelingt, die abstrakten Organisationsmarken verwehrt
bleibt. Entsprechend versucht man, Influencer liber
monetare und nicht monetare Anreize flir Ziele der
eigenen Marke zu gewinnen. Dann liegt es auch nahe,
die Influencer-Sphare nach Reichweiten und themati-
schem Fit zu vermessen.

Aber Influencer sind mehr als wirtschaftliche Akteu-
rinnen und -akteure. Ihr Name sagt es bereits. Sie

sind Beeinflusserinnen und Beeinflusser 6ffentlicher
Meinung. Das gilt insbesondere im Lichte der zuneh-
mend plattform-gepragten Mediennutzung junger
Alterskohorten und der steigenden Aufmerksamkeit flir
Influencer als Vermittler von Fehl- und Desinformation.
Hier stoBen werbliche Definitionen und Typologien an
ihre Erklarungsgrenzen. In Folge wird entsprechend
eine Perspektiverweiterung auf Influencer als 6ffent-
liche Meinungsmacherinnen und -macher und damit
einhergehende Verantwortungsfragen angeregt.

Jenseits authentischen Stils: Es ist sicher hilfreich,
klassische Influencer als kommerziell motivierte Akteu-

rinnen und -akteure zu verstehen, die in Bezug zu
institutionellen Marken stehen und zunehmend eigene
Marken aufbauen. Personlich-authentische Meinung
und (selbst)werbliche Motivation fallen dadurch zu-
sammen. Das ist auch bei den Followern angekom-
men. Sie empfinden Influencer ironischerweise oft ge-
rade deshalb als authentisch, weil sie ihre werblichen
Absichten transparent machen und damit erfolgreich
sind. Diese problematische Vermischung authenti-
scher Meinung und werblichen Erfolgs verscharft

sich weiter dadurch, dass der Kommunikationsstil
klassischer Influencern langst auf die Social Media
Accounts institutionell bestens verankerter Meinungs-
macherinnen und -macher (z.B. Medienschaffende,
Politikerinnen und Politiker, Wirtschaftstreibende)
Ubergeschwappt ist. Damit stellt sich die Frage noch
dringlicher, wie verantwortlich das Spiel mit ,person-
lich-authentischer” Meinung ist, wenn institutionelle
Verstrickungen immer enger werden.

Jenseits hoher Reichweiten: Reichweite lasst sich auch
in der Influencer-Sphére als Meinungsmacht deuten.
Gleichzeitig gilt es zu bedenken, dass liberschaubarere
Follower-Zahlen die besseren Voraussetzungen bieten,
Meinungen gleichzuschalten und zu radikalisieren

- und so zur Bildung digitaler Echokammern beizu-
tragen. SchlieBlich lasst sich gerade im Bereich der
Fehl- und Desinformation ein wiederkehrendes Muster
intermedidrer Vernetzung beobachten - es beginnt

mit besonders radikalen Ansichten in Nischen, diese
werden von thematisch gewogenen Spezialmedien,
Vorfeldorganisationen und Promi-Influencern alltags-
tauglich gemacht und gelangen so schlie3lich in den
breiten offentlichen Diskurs.

Jenseits klarer Themenfelder: SchlieBlich finden sich
fraglos Themengebiete, in denen die Meinungsmacht
von Influencern berechtigterweise starker problema-
tisiert wird - z.B. bei politischen Extrempositionen,
Verschworungserzahlungen oder Gesundheitsfragen.
Das soll aber nicht davon ablenken, dass sich Influen-
cer aus den unterschiedlichsten Themenfeldern zu-
nehmend bem(iBigt fihlen, zu brisanten Themen aller
Art Stellung zu beziehen. Das verscharft offene Fragen
nach inhaltlichen Kompetenzen und Sorgfaltspflichten
in der Influencer-Sphare, gerade wenn es um offentlich
aufgeladene und spaltende Themen geht.

Influencer wirken auf ihre Ziel-

gruppen authentisch - doch
gerade die Kombination aus

personlicher Meinung und kom-
merzieller Werbung erschwert

die Trennung von Authentizita

t

und Markenbotschaft und wirft

dringende Fragen der Verant-
wortung auf.

Peter Winkler

Verantwortungsfragen rund um Influencer als 6ffent-
liche Meinungsmacherinnen und -macher sind also
Uber etablierte Definitionen, Reichweiten und The-
menfelder allein kaum beantwortbar. Vielmehr haben
wir es mit einem spezifischen Kommunikationsstil zu
tun, der bereits tief in sémtliche Bereiche offentlicher
Kommunikation vorgedrungen ist. Das wirft zuallererst
Fragen nach der Verantwortung der Influencer selbst
auf, wenn es um Quellentransparenz, Themenkom-
petenz sowie institutionelle Abhangigkeiten geht. Ob
dafiir ethische Selbstregulierung ausreicht oder ob es
regulatorische Vorgaben und deren Umsetzung durch
Plattformen braucht, gilt es auf Basis bestehender Er-
fahrungen mit anderen Bereichen der Werbewirtschaft
kritisch abzuwagen. SchlieBlich wére bei den Nut-
zungskompetenzen der Follower anzusetzen, die ange-
sichts der digitalen Informationsfiille zunehmend dem
Reiz erliegen, nach moglichst eindeutigen und selbst-
bestatigenden Meinungsmacherinnen und -machern
zu suchen. Dieses Problem wird nicht weniger werden.
Denn die nachste Herausforderung steht schon vor
der Tir - ,virtuelle Influencer”, also kiinstlich generier-
te, damit stets verfligbare und noch treffsicherer auf
personliche Geschmacks- und Meinungspréferenzen
abgestimmte Agenten.

Peter Winkler hat seit 2020 eine Professur fiir Orga-
nisationskommunikation am Fachbereich Kommuni-
kationswissenschaft der Universitéat Salzburg inne.

In seiner Forschung interessiert sich Winkler fiir
Theorieentwicklung an der Schnittstelle von Kommu-
nikation, Organisation und groBen gesellschaftlichen
Herausforderungen wie Digitalisierung, Demokratie-
abbau und sozial-6kologischer Transformation.
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Wie Trends und
Algorithmen

Objektivitat verzerren

Ein Gesprach mit Unternehmerin,
Kreativkopf und Lektorin Lisa Sophie Thoma

Frau Thoma, Sie haben als Content-Creatorin gestar-
tet und beraten mittlerweile Unternehmen. Was war
der verriickteste Trend, den Sie in lhrer Karriere bis
jetzt erlebt haben?

Ich muss sagen, 2020 habe ich schon so ziemlich jeden
TikTok-Trend mitgemacht, den es gab. Da war gefiihlt
jeder davon komisch, begonnen mit stelle dich auf die
linke Seite und sobald du den Song kennst, musst du
dich auf die rechte Seite stellen und wenn nicht, bleib
stehen. Solche banalen Trends, wo man sich denkt, das
interessiert doch niemanden.

Wie wiirden Sie einen Trend definieren?

Jeder und jede Einzelne von uns hat eine ganz andere
Vorstellung davon, was ein Trend ist. Wir hatten vor
vielen Jahren noch eine (iberbegriffliche Meinung, ha-
ben ins Magazin geschaut und gewusst, das ist Trend.
Mittlerweile sind wir in unseren unterschiedlichen Ni-
schenbedlrfnissen und Trends
unterteilt, sodass jemand, der
nicht die gleichen Interessen
hat, eine Sache nicht als Trend
ansieht, weil die Person noch
nie davon gehort hat. Das
macht es viel schwieriger zu
sagen, etwas ist ein Trend oder

nicht. I

Mit diesem Begriffswandel ist
auch der ,Hype-Cycle" in den

Jeder und jede von
uns hat eine ganz
andere Vorstellung
davon, was
ein Trend ist. wurde?

Lisa Sophie Thoma

letzten Jahren immer kiirzer geworden. Vor funf Jahren
ging dieser noch zirka 3-4 Wochen. Mittlerweile ist ein
Trend maximal eine Woche ein Thema, wenn Uber-

haupt, ansonsten wirkt es ,cringe” oder zu abgekupfert.

Wie schétzen Sie die Verdnderung dieses ,,Cycles”
durch die Kl ein und inwiefern beeinflusst die Kl das
Potenzial von Inhalten viral zu gehen?

Durch Algorithmen werden wir, vor allem jetzt mit
noch mehr KI-Power im Hintergrund, ein viel tieferes
Verstandnis dafiir bekommen, was Menschen sehen
wollen. Diese Langeweile, die Nutzerinnen und Nutzer
heute noch irgendwann beim Inhalte-Rezipieren fur
einen Moment verspliren, wird nicht mehr existieren.
Es wird ein Dopamin-Video nach dem anderen ausge-
spielt werden, weil das Konnen von Algorithmen durch
die Kl viel besser wird. Kl versteht viel besser, worum
es in den Inhalten geht und wie die Zusammenhange
zu verstehen sind. Ist diese Entwicklung gut? Vermut-
lich nicht.

Stichwort kiinstlich: Gibt es
Anzeichen dafiir, dass ein
Trend von Agenturen oder
Unternehmen kiinstlich initiiert

Das passiert haufiger. In den An-
fangen von TikTok haben Unter-
nehmen tatsachlich Trends ins

-

Lisa Sophie Thoma, MSc., beschiftigt sich seit Jahren intensiv mit den Themen Kommunikation, Marke-
ting und Social Media. Nachdem sie sich selbst mit dem Kanal ,,Cute Life Hacks" eine gro8e Reichweite
als Content-Creatorin aufgebaut hat, legt sie heute den Fokus unter anderem auf ihre eigene Produk-
tionsfirma thecreators.at und ihre Tatigkeit als Lektorin und Business-Beraterin.

Leben gerufen, weshalb es auch unendliche Félle aus
dieser Zeit gibt. Die Unternehmen haben TikTok be-
zahlt, um aus einem Sound, einer Bewegung und einer
Hashtag-Challenge einen Trend zu erschaffen. Diese
Praxis ist seither gadngig und meiner Ansicht nach die
hohe Kunst von Social Media. Um so einen Trend zu
initiieren, benotigt es tiefergreifendes Verstandnis und
Wissen. Beherrschst du diese Kunst, dann bist du im
Next-Level-Social-Media-Game.

Sie geben lhrer Community auf Instagram Antworten
auf die Frage: ,,Wie kann moglichst viel Aufmerksam-
keit auf Inhalte gelenkt werden?" Wo liegt denn die
moralische Grenze beim Aufmerksamkeit schaffen?

Unsere Aufmerksamkeitsspanne ist die Wahrung hinter
Social Media. Schaffst du es, Content zu machen, der
dafir sorgt, dass Menschen dranbleiben, bist du wert-
voll fiir die Plattform und wirst belohnt.

Eine Grenze, die dabei nicht liberschritten werden

darf, ist die explizite Content-Erstellung flr Kinder. Ich
sehe Ofter, dass zum Beispiel auf TikTok Videos fiir eine
Zielgruppe der unter 13-Jahrigen gestaltet werden. Da
wird dann gesagt, wenn du deine Familie liebst, musst
du mit deinem Herz kommentieren, wenn du das nicht
tust, liebst du deine Familie nicht. Das ist hart, aber das
passiert auf Social Media und sollte iberwacht und
seitens der Plattformen bestraft werden.

Ab wann wiirden Sie von einem desinformativen
Inhalt sprechen?

Ich wiirde sagen, desinformativer Inhalt ist flir mich
alles, was einfach nicht der Realitat und dem Fakt ent-
spricht. Berichten kann ich zum Beispiel aus meiner
Bastel-Youtuber-Zeit: Unzahlige Male habe ich irgend-
welche Bastelvideos aus dem Ausland ausprobiert und
sie haben nicht funktioniert. Allein dieses Beispiel >
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Wir unterrichten Probleme
der Vergangenheit und wie
wir damit umgehen - doch wir
sollten in die Zukunft
blicken und lehren, was noch
kommen wird, denn das ent-
wickelt sich unfassbar schnell.

Lisa Sophie Thoma

- sehe ich als desinformativen Inhalt. Damit geht ein
gewisser Vertrauensverlust zur Community einher, weil
etwas nach auBen transportiert wird, und wenn es nur
ein Bastelvideo ist, was nicht stimmt. So niedrig ist
mein MaRBstab flir Desinformation.

Wie kann in dieser Welt voller Content zwischen
echt, clever inszeniert und desinformativ unterschie-
den werden?

Das wahre Problem bei Desinformation ist, dass es ein
gesellschaftlich verteiltes Problem ist. Alle Altersgrup-

pen tun sich schwer. Selbst ich, obwohl ich wirklich
sehr gute Foto- und Videokenntnisse habe, tue mir
manchmal schwer, ein Video von einem Deepfake zu
unterscheiden. Es bendtigt im Sinne der gesellschaft-
lichen und nationalen Zukunft eine bundesweite Auf-
klarungskampagne zu Fake-Informationen liber alle Al-
tersklassen hinweg. Wenn meine Oma mich anruft und
sagt, Lisa, da war eine Kampagne, der bekannte Promi
hat gesagt, ich soll dort meine Bankdaten hinschicken,
dann ist das ein Problem von jungen als auch von
adlteren Menschen. Junge Generationen haben oftmals
bereits von Fake News gehort oder wissen, wie schnell
man ein Gesicht mit Filtern von A nach B wechseln
kann. Andere Generationen vielleicht nicht. Es muss in
einem ersten Schritt ein Bewusstsein fur das Problem
entwickelt werden, denn das ist oft die gro3te Hiirde.
In einem zweiten Schritt misste auf allen Ebenen
unterrichtet werden, wie man Inhalte unterscheiden
und einordnen kann. Die Gesellschaft sollte diesbezlig-
lich unterrichtet werden, denn Desinformation ist ein
groBes politisches Thema. Was wir aber momentan
tun: Wir unterrichten die Vergangenheit, wir unterrich-
ten nicht, was kommen wird.

Liegt die Verantwortung bei der Weitergabe von
Informationen bei den Influencern?

Ich denke, es ist weder alleinige Aufgabe der Influen-
cer noch der Nutzerinnen und Nutzer. Sehr viele Men-
schen sind keine Influencer, sehen sich selbst auch
nicht als Influencer, sind aber die gréBten Desinforma-

tionsverbreiter. Jeder ist fiir sich selbst verantwortlich
und zusatzlich sollten die Plattformen selbst einen
Riegel vorschieben und gewisse Dinge liberwachen.
Das Dilemma hierbei ist Folgendes: umso mehr fake
und reiBerisch, umso ofter klicken Menschen darauf.
Damit wird Sensationsjournalismus belohnt. Auch in
der politischen Kommunikation gibt es dieses Dilem-
ma. Man kann Aussagen immer und immer wieder tref-
fen und sie klingen schwachsinnig, aber irgendwann
glauben die Wahlerinnen und Wahler bzw. in dem Fall
die Nutzerinnen und Nutzer die Aussage.

Sehen Sie die Verzerrung von Objektivitat durch
personalisierte Inhalte und Trends als problematisch
an?

Das ist in Wahrheit das gro3te Problem und findet auf
Social Media, aber genauso auf klassischen New-
splattformen statt: Der Algorithmus spielt das aus,
was die Nutzerin bzw. der Nutzer sehen mochte, damit
diese bzw. dieser unterhalten ist. Um jeden Preis sorgt
das dafiir, dass Menschen in Filterblasen leben und
sich niemals eine objektive Meinung bilden kénnen.
Die wahre Frage ist aber, wenn niemandem bewusst
ist, dass er oder sie sich in einer Filterblase bewegt,
wie soll er oder sie aus der Filterblase herauskommen?
Da spannt sich der Bogen: Wir machen uns Gedanken
Uber die Vergangenheit, anstatt (iber die Zukunft. In
der Zukunft finden wir eine Gesellschaft vor, die in
absolut kleine und schwierig zu erreichende Unter-
gruppen der Untergruppen unterteilt ist, wo Trends,
Meinungen und Themen existieren, die wir noch nie
gehort haben, weil alle in ihren eigenen Kreisen kom-
munizieren und glauben, die Welt sieht so aus, wie sie
sie sehen.

Wer seine Filterblase
nicht erkennt,
bleibt gefangen.

Wie konnen sich Nutzerinnen und Nutzer vor Filter-
blasen schiitzen und Inhalten auf Social Media
souveran begegnen?

Es ist bereits ein groBer Schritt, wenn man reflektieren
kann, dass man sich in einer solchen Blase befindet.
Der zweite Schritt ist, sich andere Meinungen anzuho-
ren. Gesellschaftlich hat jeder zu allem eine Meinung,
gibt diese auch laut kund, ohne aber ausreichend
Hintergrundinformationen zu haben oder sich davor
mit anderen Perspektiven zu beschéftigen. Wir Men-
schen sind es nicht mehr gewohnt, einander auf eine
kultivierte erwachsene Art und Weise zuzuhoéren, und
ich glaube, das braucht es. Das Wissen und Verstand-
nis daflir, dass man moglicherweise selbst in einer
Filterblase lebt, ist ganz wichtig, um den Diskurs mit
anderen Menschen zu suchen.

Menschen sollten sich bewusst sein, wie viel Zeit sie
tatsachlich auf Social Media verbringen und opfern,
um das Leben anderer mitzuleben. Ich finde Social-
Media-Konsum ideal, wenn zielgerichtet und ,such-
maschiniger” auf den Plattformen recherchiert wird.
Macht man das nicht, verpasst man das Leben.

Wie sieht die Zukunft aus, worauf miissen wir uns
einstellen?

In Zukunft werden wir Menschen nach Informationen
Uber generative Suchmaschinen suchen, also bei-
spielsweise liber ChatGPT oder Gemini. Das wird die
Art und Weise verandern, wie wir Inhalte ausspielen,
sowohl auf Websites als auch auf Social Media. Statt
Search Engine Optimization (SEO), kommen Gene-
rative Artificial Intelligence Optimization (GAIO) und
Generative Engine Optimization (GEO) ins Spiel. Das
bedeutet ein Comeback flir Blogs und klassische Me-
dien, weil eine Al-Suchmaschine wie ChatGPT einer
Zeitung mehr Glaubwiirdigkeit beimisst und diese
Informationen als wichtiger rankt. Klassische PR wird
dadurch auch wieder relevanter, damit man in einem
Zeitungsartikel erscheint und im Umkehrschluss eher
von Kl-Suchmaschinen als Quelle herangezogen wird.
(Interview: Juli 2025)
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Stimmt
oder
stimmt nicht?

Wie Jugendliche mit dem Thema Fake News umgehen -
ein Fokusgruppen-Gesprach bei Saferinternet.at

Ece

Ema Zulic

Anna Svoboda

Sofia Szalayova
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Es ist schon krass,
dass man teilweise
nebeneinandersitzt,
aber digital in
ganz anderen Welten
unterwegs ist.

Sie haben sich extra Zeit genommen: sechs Jugendliche und drei Expertinnenvon
Saferinternet.at, um gemeinsam liber das Thema Fake News zu sprechen. Alle haben zu
dem Zeitpunkt schon Erfahrung mit dem Thema und in Fokusgruppen von Saferinternet.
at mitgearbeitet. Es wurde ein reger Austausch rund um Schonheitsideale auf Instagram,
politische Manipulation auf TikTok und die Rolle von Influencern - hier lesen Sie die

Zusammenfassung.

Die Kompetenz, Fake News zu erkennen

Fake News und Desinformation - wir beginnen mit ei-
ner Diskussion Uber die beiden Begriffe. Fake News ist
der alltéglichere Begriff, wird schnell klar. Alle sind sich
bewusst, dass sie tagtaglich mit einer Fiille von Fake
News konfrontiert sind. Auf Instagram, TikTok, X, Pin-
terest - den bevorzugten Social-Media-Kanélen in der
Gruppe. Printmedien lesen die Madchen ausschlieBlich
in der Online-Version. Manche schauen TV-Nachrich-
ten mit den Eltern - aber vorrangig in Form von kurzen
Clips auf Social Media. Die ZIB100 wird immer wieder
als positives Beispiel genannt.

Fragt man nach Formaten, die besonders anfallig fuir
Desinformation sind, dann nennt die Gruppe visuelle
Inhalte: Bilder, Kurzvideos. ,Die meisten davon sind
jetzt auch schon Kl-generiert." TikTok sehen die Teil-
nehmenden der Gesprachsrunde besonders kritisch:
.TikTok ist eine der schlimmsten Plattformen, wenn
es darum geht, falsche Informationen zu verbreiten

- durch die kurzen Videoschnitte, die man einfach
aneinanderreiht. Keiner hinterfragt das, und dann sind
auch noch die Kommentare sehr hasserfullt", erzahlt
eine der Teilnehmerinnen.

Dass Desinformation bewusst eingesetzt wird, um
Wabhlen zu beeinflussen, ist der Gruppe bewusst. ,Im
Zeitraum vor der Bundestagswabhl in Deutschland
hatte ich alles voll mit diesem Thema. In jedem zweiten
TikTok wurde wirklich jede Partei kritisiert. Ich finde es
beangstigend, dass man damit vielleicht Wahlergeb-
nisse verandern kann."

Generell ist die Gruppe sehr kritisch gegeniiber vielen
Plattformen - die meisten haben schon selbst erlebt,

dass Informationen sich spater als falsch herausgestellt
haben. Seit die Madchen anfingen, Social-Media-
Kanéle zu nlitzen - mit zehn, elf, zwolf Jahren - hat
sich viel Erfahrung angesammelt und damit auch ein
entsprechendes ,Bauchgefiihl” entwickelt, welchen
Informationen man eher trauen kann. Eine Tatsache,
die auch das Team von Saferinternet.at bestatigt:
»Jugendliche verfligen oft (iber hohe Kompetenz, wenn
es darum geht, Bilder und Videos zu bewerten”, so
Barbara Buchegger. ,Dafiir haben Erwachsene oft
mehr Informationskompetenz - im Sinne von Quellen-
kritik und Kenntnis der Medienlandschaft.”

+Wenn ich mir nicht sicher bin, schaue ich als erstes
in die Kommentare."

Vertrauen und Information sind eng verbunden. Fir die
Jugendlichen ist die Online-Community ein wichtiger
Faktor beim Faktencheck: ,Wenn ich mir nicht sicher
bin, ob der Inhalt stimmen kann, schaue ich als erstes
in die Kommentare und lese, was andere dazu sagen”,
so eine der Teilnehmerinnen. Sammeln sich besonders
viele Kommentare, die keinesfalls der Wahrheit ent-
sprechen konnen, ist das wiederum ein Grund, selbst
aktiv zu werden: ,Wenn es zum Beispiel mehr als

50 Kommentare gibt, dann schreibe ich schon auch
einmal meine Meinung dazu.”

Neben dieser ,Publikumsfunktion” beim Faktencheck
recherchieren die Jugendlichen auch selbst zu Inhal-
ten: ,Ich folge bewusst zwei verschiedenen Zeitungen
auf Instagram, damit ich mir Themen von verschiede-
nen Perspektiven ansehen kann.” Manchmal wird auch
selbststandig zu einem Thema gegoogelt - und bei den
Ergebnissen besonders klassischen Medien groBes -
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- Vertrauen entgegengebracht. ,Wenn es Medien
schon seit mehreren Generationen gibt und diese
hohes Ansehen in der Gesellschaft genieBen, dann
zahlt das fur mich.” Der ORF wird genannt. Und die
Tatsache, wie Informationen aufbereitet werden:
skandalisierend oder sachlich. Die Art der Sprache, die
Ernsthaftigkeit. ,Seridse Zeitungen versuchen meiner
Meinung nach nicht, etwas skandalds wirken zu lassen,
sondern arbeiten mit Fakten."

Was trotzdem bleibt, ist eine gewisse Grundskepsis:
»Man weil3 nie zu hundert Prozent, stimmt das jetzt so
oder nicht.” Und das Bewusstsein, dass sich Informa-
tion und Desinformation extrem diversifiziert haben

- der Begriff Bubble fallt. ,Es ist schon krass, dass man
teilweise physisch nebeneinandersitzt, aber digital in
ganz anderen Welten unterwegs ist. Manchmal sieht
man ja in der U-Bahn, was auf den Handys der anderen
angezeigt wird. Da denke ich mir: Ist das wirklich die
gleiche App, die ich auch benutze?”

Uber die Rolle von Influencern

Die Rolle von Influencern sieht die Gruppe gemischt.
,Das Problem mit Influencern, egal ob sie vertrauens-
wiirdig sind oder nicht, ist: Es sind Menschen und
Menschen haben Meinungen. Das heif3t, es handelt
sich nicht um neutrale Informationen.” Generell unter-
scheidet die Gruppe je nach Thema, ob die Meinung
von Influencern fiir sie wichtig ist. Bei Themen wie
Kosmetik oder Mode: eher ja. Geht es um politische In-

halte, dann vertraut man eher professionellen Medien.
Ein Kriterium in der Beurteilung ist der blaue Haken
beim Account - das Verifizierungszeichen von Meta.
Obwohl der Gruppe bewusst ist, dass dieses auch
gekauft werden kann, beurteilen sie Seiten mit dem
Haken grundsatzlich als vertrauenswiirdiger.

9 von 10: So wichtig ist das Thema Schonheit &
Gesundheit

Neun. Zehn. Acht. Neun. Neun. Zehn. Acht. Fragt man
die Jugendlichen, wie wichtig ihnen das Thema Schon-
heit & Fitness auf einer Skala von Eins bis Zehn ist,
kommen die Antworten sehr schnell. Seit der Pubertat
ist das Thema nicht mehr wegzudenken - und auch

in ihren Social-Media-Feeds omniprasent. Auch hier
haben die Jugendlichen teilweise bereits schlechte Er-
fahrungen gemacht. Fitnessiibungen, Nahrungsergén-
zungsmittel, Ernahrungsregeln - vieles wurde schon
ausprobiert und hat sich als Fake herausgestellt. ,Vor
zwei Jahren fing ich im Gym an - und wirklich ab dem
Tag war mein Algorithmus voll mit dem Thema. Erst
nach und nach kam ich drauf, wie viele Tipps eigentlich
nicht gestimmt haben.”

Auch Essen und Schlanksein ist ein Dauerthema unter
den Jugendlichen. ,Ich finde viele Inhalte schon sehr
krass und gefahrlich fiir ein junges Publikum.” Skinny
Tok wird als Trend genannt - dabei wird ein Lifestyle
propagiert, bei dem extremes Diinn-Sein gefeiert wird.
»Da heilst es dann: Wenn du isst, hast du die Kontrolle

Ich finde es
beangstigend, dass
man mit TikTok-
Videos vielleicht
Wahlen beeinflussen
kann.

Seriose Zeitungen
versuchen meiner
Meinung nach nicht,
etwas skandalos
wirken zu lassen,
sondern arbeiten

mit Fakten.

verloren. Das ist in meinen Augen essgestort und ge-
fahrlich, vor allem bei jungen Madchen.” Abnehmspritze,
Diabetes-Medikamente, Getrankemischungen, um zu
erbrechen - flir die Madchen alles keine neuen Themen,
weil sie online laufend damit konfrontiert werden.

Heute reagieren sie bereits kritischer auf vermeintliche
Wunderlésungen - weil es bereits negative Erfahrun-
gen gibt. Den Eltern hatte man es wahrscheinlich nicht
geglaubt, sagt die Mehrheit, obwohl diese gleichzeitig
Vorbildfunktion haben.

Schon bei jiingeren Geschwistern sei es schwierig,
etwas zu empfehlen. ,Wie mochte man einer 14-Jahri-
gen klarmachen, was gesund ist und was nicht? Das ist
eine total schwierige Frage. Aber ich versuche es bei
meiner Schwester trotzdem manchmal und lasse mich
nicht unterkriegen”, lacht eine der Teilnehmenden.

Fakt oder Fake - viele Jugendliche entwickeln im Lauf
der Jahre ein ganz gutes Bauchgefiihl, was stimmen
kann. Das zeigt auch die Erfahrung aus den vielen
Schulworkshops von Saferinternet.at. Die Jugendlichen
aus diesem Gesprach verfugen fir ihr Alter Gber tGber-
durchschnittlich hohe Medienkompetenz. Trotzdem
bleibt die Unsicherheit, was stimmen kann und was
nicht. Damit sind sie dlteren Generationen oft voraus,
weil diese Inhalte aus Social Media nicht so stark hin-
terfragen: ,Mein Opa glaubt alles, was er auf Instagram
und TikTok sieht.”

Wir kdnnen also alle viel lernen in Sachen Medienkom-
petenz. ,Was sich dabei bewéhrt hat, sind Ratespiele
- was ist wahr und was nicht", erklart Barbara Buch-
egger. ,Und ich habe auch das Geftihl, dass Jugend-
liche viel kompetenter sind, wenn sie eine erwachsene
Bezugsperson haben, die sich dem Thema annimmt.
Im Zuge einer Studie war ich vor einigen Jahren auch
an einer sogenannten Brennpunktschule in Wien - da
gab es eine Lehrerin, die sehr intensiv mit den Kindern
zum Thema Fake News gearbeitet hat. Damals haben
alle erkannt, was Fake News sind und was nicht. Am
Thema dranzubleiben zahlt sich aus.”

Danke an alle Gesprachspartnerinnen flir ihre Zeit und
Meinungen - und dem Team von Saferinternet.at fiir die
Organisation und Begleitung. (Interview: Mai 2025)

/ i
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Iris Strasser, Barbara Buchegger und
Sandra Poheim von Saferinternet.at
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Unser Ziel ist es,

_J RTR
= Jugendliche im Um-

Digitale Jugendarbeit:
Auf Augenhohe

mit den Profis

Im Gesprach mit Simone Plochl wird deutlich, warum die
Etablierung von digitaler Jugendarbeit eine Notwendigkeit
ist, welche Chancen und Herausforderungen digitale
Bildungsarbeit mit sich bringt — und warum Jugendliche
nicht belehrt, sondern begleitet werden wollen.

Simone Plochl, BA ist Referentin fiir Digitale Medien, Orientierungstage und Jugend im Dialog in der
Fachstelle fiir Jugendpastoral der Di6zese Linz, im Team Jugend und junge Erwachsene baut Sie die
digitale Jugendarbeit auf.
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Sie bauen als Referentin derzeit die , digitale Jugend-
arbeit" in der Diozese Linz auf. Welches Ziel und
welche Vision stecken hinter dieser Aufgabe?

Fiir den Bereich digitale Jugendarbeit haben wir einen
klaren Purpose definiert: Unser Ziel ist es, Jugendliche
im Umgang mit digitalen Medien zu empowern und
Multiplikatorinnen und Multiplikatoren dabei zu beglei-
ten, diesen Auftrag mitzutragen. So haben wir versucht,
die Essenz des Projekts auf den Punkt zu bringen. Unser
Team nennt sich inzwischen ,Team Jugend und Junge
Erwachsene | Katholische Jugend Oberdsterreich”, mit
verschiedenen Referentinnen und Referenten flir unter-
schiedliche Themen. Ich selbst habe als Referentin fiir
arbeitssuchende Jugendliche begonnen. Im Laufe der
Zeit wurde aber immer deutlicher, wie wichtig digitale
Jugendarbeit ist und wie sehr Jugendliche hier nach Be-
gleitung verlangen. Ich sage gern: Sie lechzen regelrecht
danach. Der Einstieg war nicht einfach. Wir mussten erst
klaren, was digitale Jugendarbeit eigentlich ist und wie
sie sich von Offentlichkeitsarbeit
unterscheidet. Dieses Verstand-
nis zu schaffen, war ein wichtiger

Vielmehr

geht es

gang mit digitalen Me-
dien zu empowern und
Multiplikatorinnen und
Multiplikatoren dabei

zu begleiten, diesen

Auftrag mitzutragen!

Simone Plochl

und daraus Workshops zu verschiedenen Themen zu
entwickeln. Immer wieder werde ich auch eingeladen,
beispielsweise zu Sommerlagern, um Workshops zu ge-
stalten und abzuhalten oder Kolleginnen und Kollegen
bei der Durchflihrung zu unterstiitzen.

Konnen Sie ein paar konkrete Beispiele geben?
Welche Workshops bieten Sie an und zu welchen
Themen und Formaten besteht derzeit besonders
groBes Interesse?

Ein hdufig behandeltes Thema ist der Umgang mit
Social Media. In meinen Workshops geht es vor allem
darum, wie Jugendliche Medien konsumieren, welche
Inhalte sie wahlen und wie sie sich auf Social Media be-
wegen wollen. Dabei sehe ich Jugendliche stets als Pro-
fis, denen ich nicht erklaren muss, wie die digitale Welt
funktioniert. Vielmehr geht es darum, Verstandnis zu
fordern und Werkzeuge zur Selbstre-
flexion zu vermitteln - etwa wie viel
Zeit sie auf Apps verbringen und wie

erster Schritt, Auch mein persén- darum, Verstand- sie mit ihren Kontakten umgehen.

liches Interesse hat eine groRe
Rolle gespielt: Ich habe mir selbst
eher spat ein Smartphone zu-
gelegt und war anfangs eher kri-
tisch. Gleichzeitig hatte ich aber
immer Freude an Social Media.

nis zu fordern und Dariiber hinaus beschaftigen wir
Werkzeuge zur
Selbstreflexion
zu vermitteln.

uns mit Fake News und der Uber-
prifung von Nachrichten sowie mit
dem Thema Internetbetrug, wofiir
wir Materialien der Watchlist Internet
nutzen.

Als ich schlieBlich den Vorschlag

eingebracht habe, den Bereich

aufzubauen, hat das thematisch wie personlich sehr gut
zusammengepasst.

Welche konkreten Aufgaben iibernehmen Sie in lhrer
Rolle als Referentin fiir digitale Jugendarbeit - und
wie gestaltet sich Ihr Arbeitsalltag?

Wir sind noch dabei, die Themenbereiche der digitalen
Jugendarbeit genauer zu definieren. Meine Haupt-
aufgabe ist es, aktuelles Wissen im Team zu sichern

Ein besonderes Projekt ist die Zu-

sammenarbeit mit dem Referat flr
Weltanschauungsfragen zum Thema ,Der perfekte
Mensch". Dieses entstand aus dem Religionsunterricht
und behandelt den Druck, perfekt sein zu miissen - ein
Thema, das eng mit Social Media verbunden ist. Es wur-
den Unterrichtsbausteine entwickelt, die Jugendliche
dazu anregen, den Druck zu reflektieren und sich selbst
zu empowern, zum Beispiel indem sie auf spielerische
Art und Weise sog. ,,Packungsbeilagen” mit Risiken und
Nebenwirkungen flr die Nutzung von Social Media >
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Simone Pl6chl im Online-Interview mit Genia Mayerbéck und Christoph Toifl.

- erstellen. Ergéanzend dazu haben wir Postkarten mit
Komplimente-Stickern entwickelt, die bei uns erhaltlich
sind.

Sie halten also nicht nur selbst Workshops, sondern
geben auch Materialien an Kolleginnen und Kollegen
weiter - ist es lhnen wichtig, direkt mit Jugendlichen
zu arbeiten, um ihre Reaktionen und Bediirfnisse
besser zu verstehen?

Ja! Leider habe ich nicht allzu viele Stunden zur Ver-
figung und konnte daher bisher nur wenige Workshops
selbst halten. Grundsatzlich ist es aber das Ziel, dass ich
die Workshops entwickle, selbst durchfihre, priife, wie
sie bei den Jugendlichen ankommen, ob die Methoden
passen und sie anschlieBend gezielt weiterentwickle.

Wie erleben Sie die Medienkompetenz der Jugend-
lichen in lhren Workshops - etwa bei Themen wie
Fake News oder dem ,perfekten Ich’?

Derzeit arbeite ich vor allem mit arbeitssuchenden
Jugendlichen aus einem benachbarten Projekt. In den
Workshops hat sich gezeigt, dass das Wissen tiber

FuUr mich ist
entscheidend, den
Jugendlichen auf Augen-
hohe zu begegnen und
ihre Lebensrealitat ernst
zu nehmen.

Simone Plochl

soziale Medien und digitale Gefahren oft begrenzt ist -
das hat mich teilweise lberrascht. Gleichzeitig war die
Reaktion sehr positiv: Die Jugendlichen waren splrbar
erleichtert, nicht nur fir ihren Medienkonsum kritisiert
zu werden, sondern auf Augenhohe verstanden zu wer-
den. Diese Haltung schafft Raum fiir echte Reflexion.
Besonders gut kam ein kreativer Workshop an, in dem
sie mit Bastelmaterialien ihre eigene Social-Media-Pra-
senz gestalterisch reflektieren konnten. Durch den Aus-
tausch mit Kolleginnen und Kollegen, die in Pfarren und
Dekanaten tatig sind, kann man erkennen, dass etwa in
der Firmvorbereitung Themen wie Desinformation sel-
ten zur Sprache kommen. Eine mogliche Ursache kann
in der punktuellen Betreuung der Jugendlichen und der
damit einhergehenden fehlenden Vertrauensbasis oder
dem mangelnden Fokus auf das Thema liegen.

Kritisches Denken spielt beim Thema Desinforma-
tion eine zentrale Rolle. Erleben Sie, dass Jugendli-
che Inhalte von sich aus hinterfragen - oder entsteht
dieses Nachdenken erst im Rahmen der Workshops,
wenn gezielt Impulse gesetzt werden?

In meinen bisherigen Workshops war es fiir viele Ju-
gendliche neu, sich iberhaupt die Frage zu stellen: Was
machen Inhalte mit mir? Dass sie ihre Mediennutzung
aktiv gestalten und Inhalte auch kritisch priifen konnen,
war fiir viele ein Aha-Erlebnis. Umso wichtiger war es,
Plattformen und Tools gemeinsam kennenzulernen,
etwa zum Prifen von Fake News oder manipulierten
Videos. In Schulklassen zeigt sich ein differenzierteres
Bild - dort hdngt vieles von der Schulform und dem En-
gagement der Lehrkréfte ab. In héheren Schulen haben
manche Jugendliche bereits viel iber Themen wie Cy-
bermobbing gehort. In anderen Schulformen ist vieles
noch neu. Auch das Elternhaus spielt hier eine grof3e

Rolle. Einige Lehrkrafte binden die digitale Lebenswelt
aktiv in den Schulalltag ein - etwa durch Klassenregeln
zum Umgang mit WhatsApp - wahrend andere sich
eher Uberfordert fiihlen. Gerade bei Orientierungstagen,
bei denen ich viel mit Schulklassen arbeite, flieBen mei-
ne Erfahrungen aus der digitalen Jugendarbeit regelma-
Big ein, selbst wenn das Thema nicht im Fokus steht.

Welche padagogischen Methoden haben sich in
lhren Workshops - und aus dem Feedback von
Kolleginnen und Kollegen - als besonders effektiv
erwiesen, um Medienkompetenz zu fordern?

Viele Kolleginnen und Kollegen wiirden sich winschen,
Workshops bei mir buchen zu kdnnen, aber aufgrund
begrenzter zeitlicher Ressourcen kdnnen wir oft nur
Prasentationen und Materialien zur Weitergabe anbie-
ten. Oder wir haben zum Beispiel auf Instagram Bilder
zu Themen wie Privatsphare oder Alkoholkonsum und
Nacktheit gepostet, die auch als Ausdrucke im Raum
hangen konnen. Die Jugendlichen bewerten dann, ob
sie solche Inhalte teilen wiirden - das regt zur Reflexion
an und kommt gut an.

Werden Jugendliche in der Medien- oder Offentlich-
keitsarbeit der Di6zese Linz aktiv eingebunden, um
so ihre Medienkompetenz zu starken?

Eine direkte Einbindung von Jugendlichen in die Me-
dienarbeit der Didzese Linz gibt es noch nicht. Geplant

ist eine Arbeitsgruppe mit Ehrenamtlichen, doch bisher
fehlen leider die Ressourcen. Gewlinscht und gewollt
waére es in jedem Fall.

Welche Tipps geben Sie jemandem, der digitale Ju-
gendarbeit aufbaut oder ein Konzept dafiir erstellt?

Ich rate zu Geduld und empfehle, Fortbildungen wie
jene von Saferinternet oder den Digital Campus von

Al zu nutzen, wo man Gratisworkshops ganz einfach
online buchen kann. Wichtig ist auch, dass die digitale
Jugendarbeit nicht nur aus einer beauftragten Person
im Umfang von 20 Stunden die Woche bestehen kann,
sondern von der gesamten Organisation getragen
werden muss.

Fir mich ist entscheidend, den Jugendlichen auf Augen-
hohe zu begegnen und ihre Lebensrealitat ernst zu
nehmen - auch wenn manche Kolleginnen und Kolle-
gen Digitales skeptisch sehen. Jugendliche als Profis

zu sehen, fordert Vertrauen und macht den Austausch
ehrlich und wertvoll.

Ich profitiere davon, dass ich mit meinen rund zehn
Jahren Altersunterschied beide Seiten gut verstehe: Die
Perspektive der Jugendlichen, da ich selbst aktiv auf
Instagram oder TikTok bin und ihre digitale Welt kenne,
aber auch die der ,Boomer", die oft Giberfordert sind und
mit Angsten oder Respekt vor digitalen Medien reagie-
ren. Dieses Verstandnis hilft mir sehr im Austausch, weil
es zeigt, dass Unsicherheit oft aus fehlender Erfahrung
kommt - und nicht aus Ablehnung. (Interview: Juli 2025)

Eine Gruppe von
Jugendlichen beim
Erarbeiten von Work-
shop-Themen im
Rahmen der digitalen
Bildungsarbeit.
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Nachgefragt

Wir haben bei Menschen des offentlichen
Lebens nachgefragt, wo und wie ihnen
Desinformation begegnet

Personen des offentlichen
Interesses - also (Politiker:innen,
Kunstleriinnen, Influencer,
Journalistiinnen) tragen bei dem
Thema Desinformation und Deep-
fakes eine besondere Verantwor-
tung und spielen eine zentrale Rolle
in der Abwehr, Aufklarung
und Eindammung.

Gabi Hiller

Nachgefragt - Menschen des offentlichen Lebens 43


https://wasbishergeschah.at

. . Gabi Hiller Ich mit blutver-
Geschichteblog wasbishergeschah.at schmiertem Gesicht und einer

Siehe Frage ,Wurden Sie schon einmal mit Desinformation M s .
Tite Drogen. Ich in einer vermeint-

.- . . ?ll
- Uber sich oder lhren Account konfrontiert? lichen Rauferei. Ich und das Ende
meiner Karriere, weil ich offenbar

nicht gemerkt hatte, dass das Mi-

Menschen des o6ffentlichen Lebens Welche desinformativen Inhalte wurden 52‘1?5.5.’232?"2?'2‘&2?“ eh mi

uber Sie in Ihrer Rolle als o6ffentliche
Sigi Fink Da Love Scammer mich vor einigen Person oder als offentlicher Account

. . Geschichteblog wasbishergeschah.at . .
Jahren ins Visier genommen haben, kommt Die Redakteur:innen von wasbishergeschah.at produzie- bereits verbreitet?
es immer wieder vor, dass von mir Fake-Pro-

. ren Geschichte-Content auf Basis von aktueller For-
file erstelll’i werden unter andirc_an Namen schungsliteratur und checken Fakten im Lektorat noch
und vor allem Frauen angeschrieben werden. einmal gesondert nach. Trotzdem werfen uns immer

Wéghentlich neue Profile und das sowohl auf wieder einzelne User vor, unwissenschaftlich zu arbei- Sigi Iiink Da[Uber ist mir nicr_mt allzu vi:el bekanpt, auBer dass bei den meis-
S.oc:laI.-Medla-PIattformen als auph auf Dq- ten, wenn unsere Inhalte ihrer Weltsicht widersprechen ten Eallen zunach§t Verliebtsein vo.rgetauscht wird und es dann mehr vywd,_
tlpgselten. Das geht dann so welt,.dass mich - zum Beispiel, wenn wir iber Mythen und Verschwo- bis h|p zu aggressiven und bedrohllchen.Aussagen an die prer, falls sie kein
einzelne Opfer versucht haben, mich ode[ das rungstheorien aufklaren oder problematische Seiten von Geld ubgrwglsen, |hneq oder deren Eamllle, was ar?getan wird oder Fieren
Upter_nehmen 2u kontaktlerep urld zu e_rzahlen, beliebten historischen Persénlichkeiten beleuchten. Fotos, die privat verschickt worden sind, veroffentlicht werden. Das ist der
wie viel Geld sie schlussendlich Giberwiesen letzte Schritt, den die Love Scammer machen.

haben. Das Muster ist fast immer dasselbe:

das Opfer wird angeschrieben, Fotos werden

geschickt (die offentlich im Internet einseh- wWurden Sie schon einmal mit

bar sind auf meinem Profil), wenn es zur Liebe R R . o

kommt oder zu einer Freundschaft, dann wird Desinformation Uber sich oder

eine Notlage erzéhlt, die gerade eingetroffen lhren Account konfrontiert?

ist und dann wird vom Opfer Geld iberwiesen.
Zufallig wurde auch eine kanadische Journa-
listin angeschrieben, die dann eine Aufdecker- Gabi Hiller
Geschichte im kanadischen National-TV CBC
ausgestrahlt hat.

Ja. Es wurden mit unterschiedlichen Fotos von
mir Deepfakes auf Instagram und Facebook erstellt. Zum
Teil in Verbindung mit reiBerischen Schlagzeilen, zum Teil
sehr demdtigenden und zum Teil mit dem Hinweis auf ein

. . Sigi Fink Ich gehe locker damit um, was bleibt Gabi Hiller Wenn mir Deepfakes z.B. auf Insta-
gefaktes Gewinnspiel. ; e : . .
Virginia Ernst  Nein mir auch anderes librig. Sofern es Desinformation gram von anderen unterkommen, melde ich
. wie Uber meinen Aufenthalt, den Geburtsort oder das bei der Plattform. Ich bin mir allerdings nie
Klara Fuchs Nein Ahnliches ist, werde ich auch nichts mehr dagegen sicher, ob das wirklich irgendwo ankommt.
unternehmen.

Wie gehen Sie selbst damit um,
wenn sie auf desinformative

Gabi Hiller Es ist ekelhaft und erschreckend zu sehen, wie Geschichteblog wasbishergeschah.at Inhalte im Netz oder auf Social-
ubel da mit der eigenen Identitdt umgegangen wird. Ich habe Wir weisen per Kommentar darauf hin, Media-Plattformen stoRen?
das auf Instagram und Facebook sofort gemeldet. Aber leider dass unsere Redakteur:innen wissen-
sind die Mdglichkeiten der technologischen, rechtlichen und schaftlich arbeiten und legen die ge-
gesellschaftlichen Ansétze gegen Deepfakes vorzugehen, nutzte Forschungsliteratur offen. } .
begrenzt. Virginia Ernst Ich Uberprife, ob
Klara Fuchs Es argert mich, dass es so unglaublich einfach ist, Falsch- der Beitrag oder das Video der
informationen zu verbreiten. Vor allem im Gesundheitsbereich werden Wahrheit entspricht, indem ich re-
Was war lhre Reaktion, als Sie das erste gefahrliche Mythen verbreitet. Einerseits von Privatpersonen und auch cherchierte Quellen heranziehe. Oft
. . . . . von Unternehmen, die damit wirtschaftlich Profit schlagen. Dies ist kaum ist aber auch auf den ersten Blick
Mal mit Desmformatlon uber sich oder lhren reguliert. Ich habe angefangen, unter den Beitragen zu kommentieren erkennbar, dass es sich um falsche
Account konfrontiert wurden? und nach Studien zu fragen. Meistens werde ich dann direkt blockiert. Informationen handelt.
Sigi Fink Als ich das erste Mal davon mitbekommen habe, dass da Fake-Profile er-
stellt werden, habe ich mich gefragt, ob ich meinen Account auf ,privat” setzen soll. Geschichteblog wasbishergeschah.at Fake News unter unseren Posts wi-
Da ich aber in der Offentlichkeit stehe und als Meteorologe taglich sehr viel Wetter- dersprechen wir per Kommentar. Wenn uns immer wieder Falschinformationen
content liefere und Reichweite steigern wollte, wollte ich weiterhin den 6ffentlichen zu einem bestimmten historischen Inhalt auffallen, nutzen wir unsere Reich-
Account behalten und habe dann weiter gemacht wie bisher. Eine Zasur gab es weite, um in eigenen Posts liber das Thema aufzuklaren und es wissenschaft-
dann mit der Geschichte aus Kanada, als meine Bilder dort im TV gezeigt worden lich einzuordnen. Ein Beispiel daflir sind unsere Posts zur Aufklarung (iber den
sind, wurde mir unwohl dabei. Ich habe natiirlich gleich Strafanzeige gegen ,unbe- geschichtsrevisionistischen ,Rheinwiesenlagermythos”, den Rechtsextreme
kannt” gestellt und voriibergehend Wasserzeichen auf meine Fotos gesetzt. seit den 80er-Jahren zur Relativierung des Holocausts nutzen.
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Gabi Hiller Ich poste generell wenig private Inhal-
te, sondern hauptséachlich berufliche Inhalte. Der
Schutz vor Kl-generierten Deepfakes erfordert mei-
ner Meinung nach ein Zusammenspiel aus Technik,
Recht, Medien und Aufklarung. Wir miissen lernen,
mit ,synthetischer Realitat” umzugehen.

Geschichteblog wasbishergeschah.at Dem Pro-
blem der Desinformation begegnen wir mit Trans-
parenz: Wir legen offen, welche wissenschaftliche
Literatur wir fir die Recherche verwendet haben und
kennzeichnen Symbolbilder als solche. So zeigen wir,
dass wir groBen Wert auf fundierte, Gberpriifbare In-

formationen legen und unsere Inhalte verlasslich sind.

Wie beeinflusst die zunehmende
Verbreitung von Desinformation
Ihr offentliches Auftreten oder
Ihre Kommunikationsstrategie?

Virginia Ernst Bislang hat sich das
noch nicht spiirbar auf mein 6ffentliches
Auftreten oder meine Kommunikations-
strategie ausgewirkt.

Sigi Fink Bei der Kommunikationsstrategie
mache ich weiter wie bisher. Ich ,,droppe”
aber weiterhin ab und zu, dass es da Fake-
Profile von mir gibt und nicht ich Leute
einfach so anschreibe, schon gar nicht aus
privaten Grinden.

Klara Fuchs Friiher habe ich ausschlieBlich meine eigenen kreativen
Inhalte erstellt. Nun habe ich begonnen, auf Beitrage, die keiner wissen-
schaftlichen Evidenz unterliegen, zu ,fact checken". Social Media Platt-
formen andern sich auch standig, deshalb gilt es eine gute Mischung zu
finden, aus Inhalten, die gut ankommen und die ,modern* sind. Ich merke,
dass sich viele Nutzer:innen auch nach Realitat und Fakten sehnen.

Klara Fuchs Es fehlt wesentlich an Gesundheits- und Medienkompetenz. Wer am lautesten in den Medien-
wald hineinruft, wird gehort - und zwar vom Algorithmus, der polarisierende, emotionale Inhalte pusht. Da die
Personen, die Falschinformationen verbreiten, sehr selbstbewusst ihre Inhalte verbreiten, ist es einfach, ihnen
zu glauben. Ich verstehe, dass es fiir die alltaglichen Nutzer:innen nicht ganz einfach ist zu unterscheiden, was
wabhr oder falsch ist. Wer schlechte Erfahrungen in der arztlichen Behandlung gemacht hat, fiihlt sich von einem
»Guru” im Internet, der plotzlich ,neue” Heilungsmethoden verspricht, angesprochen. Ohne zu wissen, dass der
Algorithmus ganz genau weif3, was ihm gefallt und ihm den Inhalt ausgespielt hat. Es ist ein komplexes Zusam-
menspiel aus vielen Faktoren, die kritisch hinterfragt werden missen.

Wo sehen Sie derzeit die groten
Defizite im Umgang von Nut-

Geschichteblog wasbishergeschah.at Viele Nut-
zer:innen tun sich offensichtlich schwer, zwischen
verlasslichen Informationen und Desinformation zu
unterscheiden. Noch bedauerlicher ist allerdings,

zeriinnen mit Desinformation? dass selbst langst widerlegte Falschbehauptungen

Virginia Ernst  Vor allem auf Social-Media-Plattfor-
men, aber auch bei Nachrichtenportalen, die Inhalte

weiterhin massenhaft geliked und geteilt werden
- oft, weil sie ins eigene Weltbild passen. Dass es
sich dabei um Fake News handelt, scheint einigen
Nutzer:innen schlicht egal zu sein.

Uber soziale Medien verbreiten, sehe ich groe De-

fizite im Umgang mit Desinformation.

Gabi Hiller Sinnvoll ware meiner
Meinung nach: Strafrechtliche Ver-
folgung bei Verleumdung, Identitats-

Sigi Fink Es wird einfach zu viel, zu schnell geglaubt und viel zu missbrauch oder Rufschadigung.
wenig gegengeprtft. Das ist vor allem in der heutigen, schnelllebigen Klare Kennzeichnungspflichten fir
Zeit ein Problem. Bitte skeptisch bleiben und Fakten lberpriifen, bitte Kl-generierte Inhalte. Mehr Auf-
auch Fotos in die Bildersuche eingeben. Niemals Geld tiberweisen klarung Uber Deepfakes in Schulen,
und wenn es eh zu keinem Treffen kommt und gar kein Live-Video- Medien und der Erwachsenenbil-
telefonat stattfindet, zur Rede stellen und wenn man dariiber dann dung. Leichtere Moglichkeiten fir
Bescheid weil3, was da vorgeht, am besten ignorieren, moglichen Betroffene, Loschung und Sperrung

Behorden weiterleiten und den Kontakt blockieren.

solcher Inhalte zu verlangen.

Klara Fuchs Ich wiirde mir wiinschen, dass Leute
Expert:innen fragen und sich nicht ausschlieBlich auf ihr
Halbwissen verlassen. Ich wiirde mir wiinschen, dass Leute
auch mal ,ich weil3 es nicht" sagen. Je mehr ich weiB3, desto
mehr weil3 ich, was ich nicht weil. Im Internet wird den
Menschen geglaubt, die ohne zu z6gern Dinge behaupten.
Das wirkt selbstbewusst. Also muss es stimmen, oder? Ich
weil3 es nicht...

Gabi Hiller Auch wenn der Impuls stark ist: nicht sofort emo-
tional offentlich antworten. Eher (iberlegen, wie eine klare,
glaubwiirdige Gegendarstellung-aussehen konnte. Den Vorfall
dokumentieren. Falls es ein Deepfake-Video ist: moglichst das
Originalmaterial sichern. Wer hat es geteilt? Wie verbreitet ist es
schon? Die Plattform zum Léschen auffordern.

Was wurden'Sie anderen Personen
offentlichen Interesses raten, wenn
Sie erstmals mit Desinformation
konfrontiert werden?

Virginia Ernst Ich wirde empfehlen,
grindlich zu recherchieren und nicht
alles ungeprtift zu glauben, was auf
Social Media verbreitet wird. Es ist auch
hilfreich, Informationen mit verifizierten
Quellen oder vertrauenswiirdigen Kon-
ten abzugleichen.

Sigi Fink Da es bei mir meist um Fake-Profile
geht, bitte auf diesen, die geposteten Inhalte
anschauen. Viele noch am selben Tag gepos-
teten Fotos von diversen Schauplatzen oder
Stadten machen das Profil schon mal fragw(ir-
dig. Zudem auf den blauen Haken achten, aber
den kann man sich ja jetzt auf manchen Platt-
formen auch kaufen.

Geschichteblog wasbishergeschah.at

Wir haben gute Erfahrungen damit gemacht,
Falschbehauptungen als solche zu benennen und
unter Offenlegung von Quellen und Literatur sach-
lich zu widersprechen.

Nachgefragt - Menschen des offentlichen Lebens
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Geschichteblog wasbishergeschah.at Medienkom-
petenz wird immer wichtiger. Allerdings ist bekannt,
dass die Logiken und Algorithmen von Social Media die
Verbreitung von Desinformation extrem beglnstigen.
Die Losung kann daher nicht allein bei den Nutzer:innen
liegen: Die Plattformen und ihre Betreiber:innen missen
zur Verantwortung gezogen werden.

Geschichteblog wasbishergeschah.at

Wer 6ffentliche Reichweite hat, sollte klar
zeigen: Es ist nicht egal, ob Informationen
wahr oder falsch sind! Community-Manage-
ment ist zeitaufwandig, aber wichtig: Fake
News in den-Kommentaren sollten nicht
einfach stehenbleiben. Mit eigenem Content
kénnen Creator:innen uber Falschinforma-
tionen aufklaren, Transparenz zeigen und

beweisen, dass faktenbasierte Posts umso
Virginia Ernst  Personen offentlichen Inte- spannender sein konnen!

resses sollten verantwortungsvoll mit ihrer

Sigi Fink Wenn man uber solche
Falle und tUber Fake News Be-
scheid weil3, dann ist es weniger
schwer, Fakten von Liigen zu

Reichweite umgehen, Informationen priifen und
Falschmeldungen nicht ungefiltert weitergeben.
Sie kdnnen durch Vorbildfunktion'und verlass-
liche Quellen zur Aufklarung beitragen.

Halten Sie Medienkompe- unterscheiden.
tenz fur den entscheidenden

Schlussel im Umgang mit
Desinformation — oder sehen

Sie andere Faktoren als noch

Welche Verantwortung und

bedeutender an? Wenn ja,
welche? Gabi Hiller

mit Desinformation?”

siehe Antwort zur Frage
.Wo sehen Sie derzeit die gréBten
Defizite im Umgang von Nutzer:innen

welche Rolle kommen Perso-
nen offentlichen Interesses
beim Thema Desinformation
i ?
Ihrer Melnung nach zu? Gabi Hiller Definitiv Aufklarung der eigenen Follower.
AuBerdem die Kraft nutzen, die man oftmals als offent-
liche Person hat, damit mehr Bewegung in den Kampf
gegen Deepfakes kommt. Teilnahme an Kampagnen
gegen Desinformation von Opinion Leader. Personen
des offentlichen Interesses - also (Politiker:innen, Kiinst-
ler:innen, Influencer, Journalist:innen) tragen bei dem

Virginia Ernst Ja, Medienkompetenz ist ein entscheidender Schlissel
im Umgang mit Desinformation. Sie hilft dabei, Informationen kritisch
zu hinterfragen und seriose von unseriosen Quellen zu unterscheiden.

Thema Desinformation und Deepfakes eine besondere
Verantwortung und spielen eine zentrale Rolle in der
Abwehr, Aufklarung und Einddmmung.

Allerdings spielen auch andere Faktoren eine wichtige Rolle:

Bildung und kritisches Denken stérken die Fahigkeit, Desinforma-
tion zu erkennen.

Vertrauen in seriose Medien und Institutionen schiitzt vor dem
Abrutschen in Verschworungserzahlungen.

Regulierung von Plattformen kann die Verbreitung von Falsch-
informationen einddmmen.

Aufklarungskampagnen und Faktenchecks unterstiitzen die Be-
vOlkerung dabei, Desinformation zu erkennen.

Sigi Fink Sie sollten immer aufklaren, das gehort dazu. Dabei
aber bitte nicht aufoktroyieren und mit dem Finger zeigen.
Ntchtern, freundlich und sachlich bleiben. Als 6ffentliche Per-
son darf man sich dann auch nicht unterkriegen lassen, falls
es fiir sie selbst zu viel wird. Einfach kurz innehalten und sein
Ziel weiterhin vor Augen behalten. Aufklaren, informieren und
moglichst verstandlich die Informationen herliberbringen, auf
gleicher Ebene mit jenen, die die Informationen konsumieren.

Klara Fuchs Medienkompetenz ist wichtig, es gilt vor allem die groBen Platt-
formen zu verstehen, wie Algorithmen funktionieren und was das Hauptziel
von z.B. Meta ist. Des Weiteren ist aber auch eine ,gesunde Skepsis" wichtig.
Wenn ein Video mit ,Das verrat dir kein Arzt" betitelt ist, sollte ich hinterfra-
gen, wie das stimmen kann. Warum sollten Arzt:innen 6 Jahre studieren und

6 Jahre Facharzt machen, nur um mir dann nicht alles zu sagen, was sie in 12
Jahren gelernt haben? Kritisches Denken, ein Grundverstandnis flir Studien
und eine bessere Gesundheitskompetenz sind weitere Faktoren, die (zumin-
dest im Gesundheitsbereich) sehr relevant sind.

Klara Fuchs Es ware schon, wenn Personen mehr Verantwortung tiberneh-
men wurden. Allerdings ist dies zu einem gewissen Grad nur ein Abschieben
der Verantwortung auf Einzelpersonen, die ein Teil des Systems sind, aber
nicht die Ursache. Medienkompetenz beginnt daheim, in der Familie, in der
Schule, aber hauptsachlich in der Politik, die Plattformen wie Meta strenger
regulieren misste. Ein kleines Kind braucht kein Smartphone. Jugendliche
sollten lernen, was Medien, Smartphones etc. mit ihnen machen. Sie sollten
lernen, wie Social Media sich auf ihr junges, sich entwickelndes Gehirn aus-
wirkt. Medienkompetenz sollte friih beginnen und die Verantwortung sollte in
der Politik liegen, nicht ausschlieBlich bei Einzelpersonen. Es braucht Regulie-
rungen in den Medien, beim Verbreiten von Gesundheitsinformationen und in
der (Wellness/Fitness-)Werbung.
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Desinformation kostet
einer Gesellschaft Geld
und Gesundheit.

Felix Lippe

Aus der Praxis

Praktiker:innen erzahlen, welche Erfahrungen
Sie in Ihrer Tatigkeit in Bezug auf Information
und Manipulation gemacht haben, was die
Gesellschaft bewegt und wie man diese Frage-
stellungen losen kann.

Informationen und
Fakten sind unverzicht-
bar fur einen informierten
offentlichen Diskurs.

Christina Elmer
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Bianca Kampf, BA ist wissenschaftliche Mitarbeiterin im Dokumentationsarchiv
des dsterreichischen Widerstandes (DOW).

Wie Angst
Reichweite bringt

Bianca Kampf vom Dokumentationsarchiv des
osterreichischen Widerstands uber die Strategien der
extremen Rechten und die Rolle von Social Media

52

In welcher Hinsicht spielt das Thema Desinformation
beim DOW eine Rolle?

Ein Teil unserer Arbeit ist die Rechtsextremismus-
forschung - das hei3t wir dokumentieren Entwicklun-
gen, die die extreme Rechte und den Neonazismus in
Osterreich betreffen, Desinformation ist ein zentraler
Bestandteil der Strategien der extremen Rechten. Dabei
spielt die fortschreitende Digitalisierung eine wichtige
Rolle. Verschiedenste Akteur:innen der extremen Rech-
ten haben schon sehr friih verstanden, wie sie Social
Media flr sich nutzen - und plattformspezifische Stra-
tegien dafiir entwickelt. Deshalb hat die extreme Rechte
heute nicht nur die Erfahrung mit diesen Plattformen -
sondern teilweise auch enorme Reichweite.

Warum nutzt die extreme Rechte Social Media so
erfolgreich?

Was der extremen Rechten und ihren Desinformations-
strategien zugutekommt, sind die Logiken, wie Social
Media funktioniert: Da sprechen wir von Schnell-
lebigkeit. Es geht darum, in kurzer Zeit moglichst viel

an Content ,rauszuhauen”. Notwendigerweise muss
dieser extrem verkiirzt sein. Das kommt der extremen
Rechten zugute, weil sie seit jeher mit Verklrzungen,
Uberspitzungen und einfachen Antworten arbeitet. Ein
Instagram-Post ist einfach kein Buch. Dazu kommt, dass
Social Media vor allem mit Emotionen funktioniert -
auch das versteht die extreme Rechte, indem sie Angste
bewusst schirt und Bedrohungsszenarien zeichnet.

Welche Narrative oder Verschworungserzahlungen
begegnen lhnen dabei konkret?

Eine der zentralen rechtsextremen Verschworungser-
zédhlungen ist die des ,groRen Austauschs"” - diese wird
strategisch eingesetzt, um Wahler:innen-Stimmen zu
generieren und noch mehr Zuspruch zu bekommen.

Desinformation ist
ein zentraler
Bestandteil von
Strategien der
extremen Rechten.

Bianca Kampf

Konnen Sie kurz zusammenfassen, was darunter
verstanden wird?

Im Sommer 2015, dem sogenannten ,Sommer der
Migration”, als viele Gefllichtete in Europa ankamen,

ist innerhalb der extremen Rechten bald das Narrativ
entstanden, dass diese Fluchtbewegungen strategisch
geplant waren, um die europaische Bevolkerung zu
ersetzen. Weiter vereinfacht heiBt das: Migrant:innen
wirden gezielt nach Europa geholt, damit sie hier den
bestehenden ,Eliten” und Parteien niitzen. Die Migra-
tionsbewegungen seien also ein Plan der ,Systempar-
teien”, um die autochthone Bevolkerung zu ersetzen, so
das Narrativ. Genau wie bei anderen Verschworungs-
erzéhlungen wird auch hier davon gesprochen, dass
jemand im Hintergrund die Faden zieht. Sehr oft geht es
um geheime Plane oder Machenschaften der sogenann-
ten Strippenzieher in einer antisemitischen Logik.

Wie nutzen extremistische Gruppierungen dabei
Desinformation, um ihre Ideologien zu legitimieren
oder zu verbreiten?

Sehr oft wird mit Briickennarrativen gearbeitet. Damit
wird der Boden aufbereitet flir noch extremere Narrative.
Nehmen wir zum Beispiel das Tradwife-Phanomen auf
Social Media. Ich méchte nicht sagen, dass alles, was
unter diesem Hashtag veroffentlicht wird, als rechts-
extreme Desinformation zu kategorisieren ist. Ubersetzt
heiBt der Begriff ja traditionelle Hausfrau bzw. Ehefrau

- es geht also um ein sehr konservatives Rollenbild von
Frauen, das auf Social-Media-Plattformen wie Insta-
gram oder TikTok verbreitet wird. Hier werden Bilder aus
dem Alltag geteilt, da geht es auch um einen speziellen
Lifestyle. Das eigentlich Gefahrliche daran ist, diese
Rolle zu essentialisieren und zu biologisieren - dass >
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-> es quasi flr alle Frauen ihre natirliche Aufgabe ist,
so zu leben. Und genau das spannt den Bogen zum
Rechtsextremismus, der immer von ,nattrlichen” Un-
gleichwertigkeiten ausgeht - in Bezug auf das Ge-
schlecht, die Ethnie, die Herkunft etc.

Sind gewisse Personengruppen anfalliger fiir extre-
mistische Beeinflussung und desinformative Inhalte?

Wir wissen, dass Isolierung ein wichtiger Faktor ist. Ein-
samkeit kann Ressentiments verstarken. Dazu kommen
okonomische Faktoren: Wenn ich sehr unter Druck bin
und wenig Aufstiegschancen sehe, dann bin ich in der
Regel offener fiir sehr einfache Antworten. Genau da
hakt die extreme Rechte ein: Reale Angste und Unsi-
cherheiten werden gezielt verstarkt, um damit Politik zu
machen. Wir nennen das auch ,Katastrophendiskurse”,
Dabei braucht es immer ein ,Wir" und ein ,die Anderen”.

Mit Bruckennarrativen
wird der Boden
aufbereitet fur

extremere Inhalte.

Feindbilder werden zur Abgrenzung verwendet. Und da
kommt wieder die Desinformation ins Spiel: Falschinfor-
mationen werden gestreut, um Feindbilder zu bestéar-
ken. Ein Beispiel: Wie kann es sein, dass Fliichtlinge die
neuesten Smartphones vom Staat bekommen, wéahrend
~unsere” Familien leer ausgehen? Staatliche Institutionen
werden dabei bewusst angegriffen, um den Vertrauens-
verlust in die Demokratie zu verstarken. Jetzt gibt es
viele Griinde, und manche sind durchaus nachvollzieh-
bar, warum Menschen das Gefiihl haben, sich eigentlich
nicht auf die Politik verlassen zu kénnen, Das, was die
extreme Rechte macht, ist diese Angste zu niitzen, um
die Demokratie auszuhohlen - von innen heraus. Dieses

Phanomen ist nicht auf Osterreich beschrénkt, sondern
weltweit zu finden. Rechte bis rechtsextreme Parteien,
vielerorts demokratisch gewabhlt, arbeiten daran, die li-
berale Demokratie stlickchenweise abzubauen. Denken
wir an Ungarn.

Inwiefern beobachten Sie, dass auch historische
Verzerrung oder Geschichtsrevisionismus gezielt als
Form von Desinformation eingesetzt wird?

Der Rechtsextremismus hat erkannt, dass die grund-
satzliche Leugnung des Nationalsozialismus nicht mehr
so leicht moglich ist, beziehungsweise dass man zumin-
dest von der breiten Bevolkerung dafiir keinen Zuspruch
bekommt. Deswegen hat man die Strategie dahinge-
hend geandert, dass man nur mehr relativiert. In dem
Sinne: Es war ja nicht alles schlecht. Oder: Auch unsere
Bevilkerung hat gelitten. Die neue Rechte arbeitet mit
dem Narrativ des ,Schuldkults”. In dem Sinne, dass
man vom Staat gezwungen wird, sich laufend mit dem
Nationalsozialismus auseinanderzusetzen. So soll an-
geblich die eigene Bevolkerung kleingemacht werden.
Deshalb fordert die extreme Rechte hier einen Schluss-
strich zu setzen - den ,Schuldkult” zu beenden. Auch
dieses Narrativ zielt darauf ab, staatliche Institutionen
zu schwachen.

Neben dem Monitoring zahlt auch die Vermittlungs-
arbeit zu den Aufgaben des DOW. Was empfehlen Sie:
Wie lassen sich Verschworungserzdhlungen leichter
erkennen?

Verschworungserzahlungen arbeiten immer mit Feind-
bildern. Es wird stark liberspitzt, oft werden Dinge zu
einer permanenten Bedrohung stilisiert. Wie schon
erwahnt, wird dafiir oft der Boden mit unscheinbaren
Inhalten aufbereitet - diese nutzt die extreme Rechte
genauso wie zum Beispiel der Islamismus, den wir als
religios begriindeten Extremismus definieren.

Um Verschworungserzahlungen zu erkennen, muss
man im ersten Schritt immer schauen, woher die
Information kommt. Wer teilt sie und warum? Werden
Studien zitiert, dann ist es auch wichtig zu schauen, wer
dahintersteht - sind das wissenschaftlich oder staatlich
anerkannte Institutionen?

Erzahlen Sie uns gerne etwas liber das Projekt
«Extremismuspravention macht Schule” -

wie sensibilisieren Sie Kinder und Jugendliche fiir
das Thema Extremismus?

+Extremismuspravention macht Schule” ist ein Projekt
des OeAD, das verschiedenste Workshops flir Schulen
in diesem Themenfeld bietet. Uber 90 Institutionen ha-
ben dafiir Vermittlungsprogramme unter dem Préven-
tionsaspekt entwickelt - das DOW ist eine davon.

Wie funktioniert die Praventionsarbeit konkret?

In meinen Workshops mit den Schiilerinnen und Schii-
lern arbeite ich zum Beispiel mit Bildkarten. Darauf sieht
man Situationen und Dinge, und wir stellen einander
die Frage, ob wir das normal finden. Nudelsuppe zum
Friihstlck - finde ich das normal oder nicht? Aber auch:
Zwei Méanner, die sich kulssen etc. Dabei wird meistens
schnell klar, dass es sehr unterschiedliche Meinungen
zu diesen Themen in einer Klasse gibt. Oft entstehen
sehr intensive Diskussionen - und das ist eine wichtige
Erfahrung. Die Frage ist: Was mache ich damit? Akzep-
tiere ich, dass andere Dinge anders sehen? Oder gehe
ich davon aus, dass meine Normalitatsvorstellungen
automatisch fiir alle gelten miissen - damit spannen
wir den Bogen zu den Themen Radikalisierung und
Extremismus.

Die Frage ist: Gehe ich
davon aus, dass
meine Normalitats-
vorstellungen
automatisch fur alle
gelten mussen?

Bianca Kampf

Geht aus dem Projekt hervor, ob Schiiler:innen desin-
formative Inhalte wiedergeben, welche sie iiber Social
Media gehort haben?

Ja, besonders im Zuge der Pandemie stellten viele Ju-
gendliche die Frage, wem das eigentlich nutzt, wer das
steuert. Das heif3t, dem Narrativ von den ,Strippenzie-
hern in den Hinterzimmern” begegne ich immer wieder.
Das Wichtigste, was die Jugendlichen aus den Praven-
tionsworkshops mitnehmen ist, meiner Meinung nach,
der Moment der Selbstreflexion. Und wenn sie nach
einer intensiven Debatte zu dem Schluss kommen, dass
es unterschiedliche Ansichten gibt. Und dass das voll-
kommen okay ist.

Danke fiir das Gespréach! (Interview: Juni 2025)
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Kooperation und
Vernetzung als
Antwort auf
Desinformation

Warum die Verschiebung des Diskurses gefahrlich ist und
wie man den digitalen Raum als Diskursraum schutzen

kann. Ein Gesprach mit Christina ElImer von GADMO, die sich

dem Thema aus verschiedenen Perspektiven annimmt.

Frau Elmer, Sie betrachten das Thema Desinforma-
tion seit Jahren aus unterschiedlichen Perspektiven:
als Journalistin, Wissenschaftlerin, Lehrende und in
der Koordination von GADMO. Welche Erkenntnisse
entnehmen Sie den unterschiedlichen Rollen im Hin-
blick auf das Thema Desinformation?

Tatsachlich verandert sich meine Perspektive auf das
Thema je nachdem, welche Rolle ich einnehme: In digi-
talen Offentlichkeiten ist das Klima rauer geworden, es
gibt mehr Gegenwind und Unsicherheiten. Als Daten-
journalistin war es fir mich hart festzustellen, in wel-
chen Kontext die eigene Arbeit teilweise gesetzt wird
und wie diese im digitalen Raum kommentiert wird.
Zugleich wird es flir Journalistinnen und Journalisten
immer schwieriger, gute geprlfte Quellen zu finden,
weil mit Falschungen oder Kl-manipulierten Inhalten
gerechnet werden muss. Neue Werkzeuge und Kom-
petenzen in der Recherche sind daher essenziell.

In unserer Forschung liegt ein Fokus darauf, Verbrei-
tungs- und Plattformlogiken
zu verstehen. Zudem spielen
psychologische Faktoren bei
der Wahrnehmung und Aus-
breitung von Desinformations-
kampagnen eine Rolle. Dabei
stehen wir im Austausch mit
Forschenden aus angrenzen-
den Disziplinen, um beispiels-

ken sinnvoll berticksichtigen kann und wie Menschen
auf Faktenchecks reagieren.

Beschreiben Sie bitte, was GADMO ist und welche
Projekte GADMO umsetzt.

GADMO ist ein Verbund von Faktencheck-Teams, For-
schungs- und Technologiepartnern, mit denen wir ge-
meinsam versuchen, Desinformationskampagnen und
auch Falschinformationen im Allgemeinen etwas ent-
gegenzusetzen. Eingebettet sind wir im EDMO-Netz-
werk, welches sich dem Thema europaweit widmet.
Faktenchecks zugénglicher zu machen, ist eines unse-
rer wichtigsten Ziele. Daflir haben wir auf unserer Web-
site ein groBes Faktencheck-Archiv mit inzwischen
3.500 Beitragen zusammengetragen. Fir gemeinsame
Recherchen, Monitorings, Forschungsprojekte oder
Investigationen, wo es zum Beispiel darum geht,
herauszufinden, welche Netzwerke hinter bestimmten
Desinformationskampagnen stehen, schlieBen wir uns
mit den GADMO-Partnern zu-
sammen.

Letztlich befin-
den wir uns alle in
einem groflen Lern-
prozess und in einer

Transformation.

Community Notes werden von
einigen als MaBnahme gegen
gezielt verbreitete Desinforma-
tion gesehen. Wie sehen Sie
den Einsatz dieser MaBnahme?

weise herauszufinden, wie
man psychologische Dynami-

Christina Elmer

Community Notes kdnnen er-
ganzend interessant sein, da sie

Prof. Dipl.-Journ. Christina Elmer ist Koordinatorin des German-Austrian Digital Media Observatory
(GADMO), dem deutsch-6sterreichischen Hub des European Digital Media Observatory (EDMO), dessen
Ziel die Bekampfung von Desinformation ist. lhre langjahrige Erfahrung im Journalismus sowie lhre
Lehrtéatigkeit an der TU Dortmund ermdglichen einen ganzheitlichen Blick auf die Thematik.

den zentralen Vorteil haben, deutlich schneller als ein
Faktencheck einen Hinweis auf Desinformationsinhalte
zu geben. Dabei jedoch komplett auf die Community
zu vertrauen, erscheint mir sehr fahrlassig - angesichts
der Masse an Bots, die strategisch zur Verbreitung von
Desinformationskampagnen auf Social-Media-Plattfor-
men eingesetzt werden und auch wegen der fehlen-
den Qualitatssicherung. Zudem besteht natiirlich das
Risiko, dass auch dieses Instrument gezielt manipuliert
und missbraucht wird.

Wie steht es Ihrer Meinung nach um die Entwicklung
von Medienkompetenz bei den Nutzerinnen und
Nutzern?

Sowohl Deutschland als auch Osterreich stehen im
internationalen Vergleich erst einmal gar nicht so
schlecht da. Laut der jingsten ICILS-Studie sind die in-
formationsbezogenen Kompetenzen bei Schiilerinnen

und Schiilern besser ausgebildet als im internationalen
und EU-weiten Durchschnitt. Allerdings muss man
auch sagen: Die Werte haben sich in den vergange-
nen Jahren verschlechtert, die Entwicklung ist also
durchaus besorgniserregend. Und die Ungleichheiten
zwischen Schiilerinnen und Schiilern unterschied-
licher Herkunft und Muttersprache sind hierzulande
sogar groBer als im EU-Durchschnitt. Dieses Ungleich-
gewicht miissen wir uns auf jeden Fall anschauen. Es
braucht definitiv mehr Unterstlitzung flir Gruppen mit
schwierigeren Startbedingungen.

Dazu kommt, dass die Anforderungen und die Kompe-
tenzen, die junge Menschen benétigen, um sich sicher
im digitalen Raum zu bewegen, deutlich gestiegen sind
- etwa bei Kl-generierten Inhalten.

Als Lehrende beobachte ich, dass die Fahigkeiten, mit
neuen Medien und Technik umzugehen, Inhalte zu pro-
duzieren, zu kommentieren und weiterzuverarbeiten,
bei unseren Studierenden gestiegen sind. Das >
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Christina Elmer im Online-Interview mit Genia Mayerb6ck und Timo Breski.

- geht aber haufig nicht damit einher, dass sich auch
die Informationskompetenz verbessert.

Dabei ist es wichtig sich bewusst zu machen: Das Ziel
von Desinformationskampagnen ist gar nicht unbe-
dingt, Menschen hundertprozentig von einer falschen
Behauptung zu liberzeugen. Es geht haufig primar
darum, Unsicherheit zu erzeugen und das Vertrauen
in gesicherte Fakten, demokratische Institutionen und
Medien zu erschiittern. Dabei beobachten wir, dass
Menschen Nachrichten mittlerweile auch ganz grund-
satzlich hinterfragen - unabhangig davon, ob sie die
Inhalte fir richtig oder falsch halten.

Wie hoch das Level von Medienkompetenz in einem
Land ist, hangt sicher auch mit dem Mediensystem zu-
sammen. Im deutschsprachigen Raum sehen wir noch
ein im internationalen Vergleich eher hohes Vertrauen
in Medien und den Journalismus und einen starken
offentlich-rechtlichen Rundfunk. Unabhangige Medien
sind aktuell zwar stark herausgefordert, aber es gibt
auch sie und ihren Qualitatsjournalismus im digitalen
Raum. Dazu gehoren ja auch die Faktencheck-Redak-
tionen, mit denen wir bei GADMO zusammenarbeiten.

Wie kdonnen wir in den unterschiedlichen Milieus
Medienkompetenz aktiv fordern?

Media Literacy ist flr uns ein zentrales Thema, an
dem wir stetig arbeiten. Unsere Partner erstellen und
veroffentlichen Trainingsvideos, halten Workshops
mit unterschiedlichen Zielgruppen und versuchen, auf
Veranstaltungen moglichst viele Menschen abzuholen
und weiterzubilden. In Zukunft wollen wir uns weiter-

hin auf junge Mediennutzende, aber auch auf deren
Erziehungsberechtigte konzentrieren und noch starker
in Kontakt mit Lehrkraften treten.

Aus meiner Sicht ware es naturlich am sinnvollsten,
wenn es dafiir entsprechenden Raum in den Lehrpla-
nen der Schulen gabe, sodass Kinder und Jugendliche
standardmaBig schon frih fir dieses Thema sensibili-
siert werden.

Welche gesellschaftlichen Auswirkungen von Des-
information beobachten Sie?

Es ist eine Verschiebung des Diskurses bemerkbar. Die
Glaubwiirdigkeit von eigentlich seriosen Quellen wird
oft grundsatzlich angezweifelt und der Ton in vielen
Debatten ist scharfer geworden, vor allem natiirlich auf
vermeintlich sozialen Medien.

Wie differenziert und konstruktiv Diskurse ablaufen
konnen - dafiir spielt natiirlich der Raum eine gro-

Be Rolle, in dem Menschen sich bewegen und mit
diversen Informationsangeboten unterschiedlicher
Glaubwirdigkeit angesprochen werden. Plattformen
sind dabei ein Umfeld, bei dem es vielen Menschen
schwerfallt, gezielt gesteuerte Desinformation zu
erkennen, auch weil wenig Wissen Uber die Logiken
und Funktionsweisen der Plattformen vorhanden ist.
Am sichtbarsten ist ja in der Regel, wer am lautesten
schreit und polarisiert. Dagegen kann ein ausgewo-
gener Medienbeitrag ohne emotionales Storytelling
naturlich kaum mithalten. Selbst unsere Faktenchecks,
die auf manchen Plattformen nur ein Klick von der
jeweiligen Falschnachricht entfernt sind, haben es sehr

schwer, in diesem Umfeld wahrgenommen zu werden.
Wichtig ist, dass man dieser Polarisierungsdynamik
nicht erliegen darf, denn unser Ziel muss natirlich
sein, Menschen wieder fiir faktenbasierte Inhalte zu
interessieren.

In diesem Zusammenhang sind Erkenntnisse aus der
Neuropsychologie spannend, denn Neuropsychologin-
nen und Neuropsychologen haben herausgefunden,
dass einige Menschen weniger Wert darauflegen, ob
eine Information falsch oder richtig ist. Viel wichtiger
ist ihnen, ob die Information authentisch Gbermittelt
wird und die kommunizierenden Personen emotional
anschlussfahig sind.

Das finde ich unglaublich besorgniserregend. Denn
auch der digitale Raum sollte nattrlich ein Debatten-
raum sein, in dem Informationen und Fakten flr einen
informierten 6ffentlichen Diskurs unentbehrlich sind.

Wie blicken Sie auf die aktuellen Entwicklungen der
Kl und wo sehen Sie die Risiken?

Aus technologischer Sicht finde ich die aktuell rasan-
ten Entwicklungen im Bereich Kl absolut faszinierend.
Wir sollten uns aber auch heute schon damit ausein-
andersetzen, inwiefern diese Entwicklungen unsere
Informationsdkosysteme verandern, im digitalen Raum
und auch darlber hinaus. Ich glaube, dass diese Ver-
anderungen fundamental sein werden.

Vor den Bundestagswahlen haben wir bei GADMO
zum Beispiel beobachtet, dass viele Parteien Bilder
von KI-Systemen generieren lieBen - und gerade die
AfD diese genutzt hat, um zentrale Wahlkampfthemen
emotional zu pushen, Angst zu machen und zu polari-
sieren,

Es reicht haufig aus,
Unsicherheit zu
erzeugen und das Ver-
trauen in gesicherte
Fakten zu erschuttern.

Christina Elmer

Ich bin Journalistin vor etwa zwanzig Jahren gewor-
den, als getwitterte Fotos noch als ernstzunehmen-
de Belege in Recherchen genutzt werden konnten.
Heute missen wir alles mit forensischen Tools priifen
konnen, weil auch die generativen KI-Modelle immer
besser werden. Bei GADMO arbeiten wir beispielswei-
se an KI-Modellen, die Hinweise darauf geben kdnnen,
dass ein Bild mit einer gewissen Wahrscheinlichkeit
manipuliert wurde.

Letztlich befinden wir uns alle in einem groBBen Lern-
prozess und in einer Transformation, Stichwort Me-
dienkompetenz und Informationskompetenz.

Gibt es neben der Férderung der Medienkompetenz
konkret regulativen Handlungsbedarf von politischer
Seite und worauf sollte sich diese in Zukunft mehr
fokussieren?

Informationskompetenz konnte noch deutlich besser

in den Lehrpléanen der Schulen und in der Ausbildung
von Lehrkréften verankert werden. Auch bei der Be-
kdmpfung von Desinformation ist noch viel Luft nach
oben, bis die Regulierung auch wirklich greift und

alle Plattformen umfasst. Wir brauchen auf jeden Fall
die Datenzugange, um ein unabhangiges externes
Monitoring von Desinformationskampagnen in Echtzeit
durchfiihren zu konnen. Aus dem Digital Services Act
lassen sich sehr wirksame MaBBnahmen ableiten, aber
groBBe Plattformen missen auch ihrer Verantwortung
gerecht werden und Diskursrdume positiv im Sinne der
Gesellschaft gestalten. (Interview: Juni 2025)

GADMO stellt unter www.gadmo.eu aktuelle
Faktenchecks online und sammelt diese im
eigenen Faktencheck-Archiv.

Aus der Praxis

59


www.gadmo.eu

Um Verschworungs-
mythen zu erkennen,
braucht es

Medienkompetenz

In ihrem jungsten Online-Monitoring-Projekt analysierte
die Bundesstelle fur Sektenfragen das ** Geschaft mit der
Angst<< auf der Social Media Plattform Telegram. Wir haben
mit der Geschaftsfuhrerin Mag.® Ulrike Schiesser und dem
wissenschaftlichen Mitarbeiter Felix Lippe, M.Sc. M.A. ge-
sprochen, welche Rolle Verschworungsmythen dabei spielen.

Die Bundesstelle fiir Sektenfragen berat Betroffene
und deren Umfeld. In welchen Situationen kommen
diese zu lhnen?

Ulrike Schiesser: Zu uns kommen Angehorige, die
beobachten, wie ein Betroffener oder eine Betroffene
sich immer weiter entfernt. Wir empfehlen: Anfangs
Informationen bieten und den Betroffenen alternative
Sichtweisen zum Thema liefern. Sobald jemand wirk-
lich hineingekippt ist in sektenhaftes Verhalten, kommt
man mit Information nicht mehr weiter. Das Iasst sich
mit einer Art Verliebtheit vergleichen, die Betroffenen
schwarmen regelrecht. In dieser Phase ist es wichtig,
die Beziehung zu halten - um zu einem spateren Zeit-
punkt anzukniipfen. Betroffene selbst kommen zu uns,
wenn sie innerlich schon zweifeln - auch um andere zu
warnen, dass sie nicht denselben Fehler machen.

Je simpler das Welt-
bild, je klarer in
Freund und Feind ein-
geteilt wird — desto
problematischer.

Ulrike Schiesser

Desinformation
kostet einer Gesell-
schaft Geld und
Gesundheit.

Felix Lippe

Ab wann lasst sich beobachten, dass Menschen von
zunachst kontroversen Weltanschauungen in sekten-
haftes Verhalten abrutschen?

Ulrike Schiesser: Zum Beispiel wenn eine Person
Kontakte abbricht, sich massiv verandert oder plétzlich
flir ein Thema missioniert. Sektenhaft, diesen Begriff
verwenden wir, wenn es in einer Gruppierung jeman-
den gibt, der scheinbar das Monopol auf die Wahrheit
hat. Wenn wir es mit extremem Schwarz-Wei3-Den-
ken zu tun haben, in dem Sinne: Wir gehéren zu den
Guten - und da drauf3en gibt es die AuBenwelt mit
einem Auf3enfeind, vor dem wir uns schiitzen missen.
Kritik wird nicht als bereichernd gesehen, sondern als
Angriff auf die ganze Gruppe. Noch ein Kriterium fir
sektenhaftes Verhalten ist, wenn ich meine Anhén-
ger:innen von breiten Informationen fernhalte. In den
meisten problematischen Gruppen gibt es Gebote und
Verbote - welche Seiten im Netz darf ich mir anschau-
en, welches Medium lesen? Diese Regeln konnen direkt
ausgesprochen werden oder auch unausgesprochen
bleiben. Also: Wir sind die Wissenden und konsumieren
nur spezielle Informationen und diskreditieren gleich-
zeitig alle anderen Medien. Diese sektenhafte Systema-
tik kann auf verschiedenste Gruppierungen zutreffen:
Familien, Unternehmen, politische Bewegungen ...

Gibt es Menschen, die anfélliger fiir Sekten und Ver-
schworungsmythen sind?

Ulrike Schiesser: Nein, so etwas wie eine Sekten-
personlichkeit gibt es nicht. Wir kdnnen nicht sagen,
dass es einen gewissen Typ Mensch gibt, der da eher
hineinkippt. Es hdangt eher mit Situationen im Leben
zusammen, die mit Umbriichen und Unsicherheiten
verbunden sind. Das kann eine schwere Krankheit sein
oder eine Beziehung, die endet. Auch neue Lebens-
phasen konnen Ausloser sein, wie das Verlassen des
Elternhauses oder die Pension. Solche Lebensumbrii-
che sorgen dafiir, dass man sich neu orientieren muss.
Und wenn dann eine Gemeinschaft Sicherheit anbietet,
kann es manchmal Klick machen. Weil die einfachen
Antworten so verlockend sind: Heilung, das groRBe
Gliick, finanzieller Wohlstand - die Versprechen sind
oft groB3. Plus: Sekten bieten meistens auch intensive
Gemeinschaften, danach sehnen sich viele.

Wie hat sich die Problematik durch die Popularitat
von Social Media und nutzergenerierten Inhalten
verandert? Welche Entwicklungen beobachten Sie
besonders kritisch?

Felix Lippe: Wir haben im Sommer 2025 unser On-
line-Monitoring-Projekt ,Das Geschaft mit der Angst”
abgeschlossen. Daflir haben wir Telegram als Plattform
fur verschworungstheoretische Monetarisierung und
Mobilisierung in Osterreich genauer analysiert. Dass
Verschworungsmythen und Desinformation so explo-
diert sind, hangt damit zusammen, dass sie so groRe
Verbreitung im digitalen Raum finden. Social Media ist
dabei essenziell.

Wir haben im Rahmen unseres Projekts rund 350 pro-
blematische Telegram-Kanéle identifiziert. Das heif3t,
es gibt in Osterreich ein ganzes Netzwerk, das seit der
Pandemie konsequent Verschwérungsmythen verbrei-
tet. Rechtsextreme Akteurinnen und Akteure haben

es geschafft, dabei oft die Diskurshoheit zu erlangen.
Migration, Klimakrise, LGBTQ - diese Themen wurden
von Rechten und Rechtsextremen geframt. Bleiben wir
beim Beispiel Klima: Da wird nicht daruber diskutiert,
ob es Klimawandel gibt oder nicht, sondern es wird
einhellig von , Klimahysterie” gesprochen.

Wie viele Menschen erreichen diese Kanale?
Felix Lippe: Wir sprechen hier von einem heterogenen

Netzwerk aus sehr kleinen, mittleren und groBen
Kanalen. Der reichweitenstarkste ist AUF1 mit Giber >
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dass sich hinter

Angeboten radikale

Ideologien
verbergen.

- 300.000 Abonnentinnen und Abonnenten. Wenn
AUF1 einen erfolgreichen Post absetzt, sehen das teil-
weise mehr Menschen als einen ORF-Beitrag in der
Mediathek. Da gibt es Einzelakteure mit sagenhafter
Reichweite. Das bedeutet: Es ist kein Nischending
mehr.

Wie hangen Verschwoérungsmythen, Desinformation
und sektenhaftes Verhalten zusammen?

Ulrike Schiesser: Viele Rekrutierungen passieren
online. Social Media ist ein erfolgreiches Tool, um
Menschen zu erreichen. Dabei werden die unter-
schiedlichen Kanale flr verschiedene Zwecke genutzt.
Nehmen wir die ausufernde Coaching-Szene: Wenn
ich Coaching verkaufen will, mit dem ich den Leuten
groBBen Erfolg verspreche, dann muss ich nattrlich
selbst erfolgreich wirken. Dabei wird oft Instagram ver-
wendet, um das darzustellen. YouTube wird oft genutzt,
um Gratisangebote zu promoten, und Telegram, um
mit den Leuten in Kontakt zu treten. Das ist die Platt-
form, wo viele Unterhaltungen stattfinden.

Felix Lippe: Das Internet hat auch die Monetarisierung
komplett verandert - heute werden liber Telegram
Spendenkampagnen organisiert und tber Kryptokon-
ten abgewickelt. Flr uns als Bundesstelle flir Sekten-
fragen heil3t das auch: Wir haben es jetzt mit Anbiete-
rinnen und Anbietern zu tun, die global agieren - mit
christlichen Predigern aus Stidamerika genauso wie
mit Esoterik-Influencern aus den USA.

Ulrike Schiesser: Der Erstkontakt findet sehr haufig
auf Social Media statt - und wirkt oft ganz harmlos.
Zum Beispiel in Form einer personlichen Nachricht
auf Instagram. Da schreibt dann jemand plotzlich: Ich
finde dein Profil so spannend, du bist ein ganz beson-
derer Mensch. ,Lovebombing” nennen wir das.

Wie konnen sich Nutzer:innen im digitalen Raum
wirksam davor schiitzen, in desinformative oder

radikalisierende Kreise gezogen zu werden?

Ulrike Schiesser: Um Verschworungsmythen zu erken-

Oft ist nicht klar,

Die eindeutigsten
Bezuge zu National-
sozialismus oder
Antisemitismus sind
mir beim Monitoring
von Online-Nah-
kursen begegnet.

Felix Lippe

nen, braucht es Medienkompetenz. Wir missen lernen,
welchen Quellen wir vertrauen kdnnen. Also: Wo hole
ich mir Informationen? Wer steckt hinter einem An-
gebot? Das mussen nicht nur Kinder und Jugendliche
lernen, sondern auch die Alteren. Die groBte Ziel-
gruppe fiir Verschworungstheorien sind die Vierzig-,
Flinfzigjahrigen. Das ist die Hauptgruppe, die wahrend
der Pandemie abgebogen und nicht mehr zurlickge-
kommen ist.

Felix Lippe: Neben der Forderung von Medienkom-
petenz missen wir die Plattformen auch starker in
die Pflicht nehmen. Wenn man von oben draufschaut,
sieht man wie viel Macht sich hier in Handen von pri-
vaten Konzernen konzentriert. Das ist unglaublich!

Wollen Sie weitere Erkenntnisse aus lhrem Online-
Monitoring-Projekt teilen?

Felix Lippe: Wir konnten zeigen, dass Verschworungs-
theorien mittlerweile auch ein Geschaftsmodell sind.
Wahrend politische Handlungsaufrufe auf besagten
Kanalen nach der Pandemie abgenommen haben,
steigt parallel dazu die Anzahl an Spendenaufrufen
und Produktverkaufen. Es wird in diesem Telegram-
Netzwerk also auch einfach Geschaft gemacht,
dariiber finanzieren viele ihren Aktivismus. Es gibt
regelrechte Karriere-Aktivist:innen. Wie viel Geld
schlussendlich auf dem Konto landet, das wissen wir
allerdings nicht.

Auf manchen Plattformen verbreiten sich Trends,
in denen radikale oder sehr traditionelle Ideologien
heroisiert werden. Welche Gefahren gehen von sol-
chen Formaten aus?

Felix Lippe: Die Gefahr ist, dass man anfangs gar nicht
wahrnimmt, dass sich hinter manchen Angeboten

Felix Lippe und Ulrike Schiesser arbeiten unter anderem zum Thema Verschwérungsmythen und deren
Monetarisierung in Osterreich.

radikale Ideologien verbergen. Man stolpert da einfach
hinein. Die eindeutigsten Bezilige zu Nationalsozialis-
mus oder Antisemitismus sind mir beim Monitoring
von Online-Nahkursen begegnet. Das klingt jetzt
vielleicht skurril, aber Rechtsextreme nutzen oft sehr
kleinteilige Nischen-Netzwerke. Da werden uber das
Thema Nahen rassistische, volkische Erzahlungen
verbreitet - manchmal zwischen den Zeilen. Und dann
wieder ganz direkt. Akteure des organisierten Rechts-
extremismus fordern solche Kanéle bewusst, weil sie
damit neue Leute ansprechen kénnen. Die Esoterik-
Szene ware hier auch zu nennen.

Wie gefahrlich ist das alles?

Felix Lippe: Von Verschworungsmythen konnen eine
Reihe von Gefahren ausgehen - auf personlicher und
gesellschaftlicher Ebene. Falschinformation kann mich
selbst in Gefahr bringen - zum Beispiel, wenn ich glau-
be, dass Chlordioxidlosungen Autismus heilen konnen.
Oft spielen Verschworungserzahlungen auch mit einer
,dunklen Elite", die im Hinterzimmer die Geschicke der
Welt lenkt. Solche Erzahlungen gefahrden die Demo-
kratie. Warum soll ich wahlen gehen, wenn scheinbar
ohnehin alles abgesprochen ist? Darliber hinaus sind
Verschworungsmythen einfach eine gesamtgesell-
schaftliche Belastung. Desinformation kostet einer
Gesellschaft Geld und Gesundheit.

Ulrike Schiesser: Und sie nimmt Kindern und Jugend-
lichen Chancen auf Teilhabe. Das ist eine Gruppe,

die oft im Zusammenhang mit Desinformation nicht
gesehen wird. Wenn die Eltern ihren Kindern adaquate
medizinische Behandlung verweigern oder sie von der
Schule abmelden, weil man dort angeblich zu ,Sklaven
des Systems"” gemacht wird - dann nehme ich auch
Gesundheits- und Bildungschancen. Viele merken erst
im Erwachsenenalter, was da mit ihnen passiert ist.

Welche Angebote hat die Bundesstelle fiir Sekten-
fragen - und wie kénnen wir als Gesellschaft gegen-
steuern?

Ulrike Schiesser: In der Bundesstelle bieten wir Be-
ratung fiir Betroffene und fiir deren Umfeld. Ein Teil
unserer Tatigkeit ist aber auch das Monitoring von
problematischen gesellschaftlichen Entwicklungen.
Unser Online-Monitoring-Projekt ist 2025 ausgelaufen.
Wir bemihen uns, um Fortsetzung, aber es fehlt die
dauerhafte Finanzierung. Wie viele andere Akteurin-
nen und Akteure, die zum Thema forschen, arbeiten
wir von Projekt zu Projekt. Es brauchte eine Stelle, die
konsequent daran arbeiten kann, sowohl auf Ebene der
Forschung als auch in der direkten Zielgruppen-Arbeit.
Wir wiirden zum Beispiel eine:n Data Scientist drin-
gend im Team brauchen, um mit der schieren Menge
an Analysedaten umgehen zu konnen.

Als Gesellschaft miissen wir ein Stlick weit auch eine
offene Hand haben flir Menschen, die sich wieder von
Verschworungsmythen abwenden. Und wir miissen
es wieder schaffen, Zukunftshoffnung zu vermitteln.
Dabei haben sich Projekte auf der Community-Ebene
bewahrt: in den Gemeinden, in Vereinen, ganz analog.
(Interview: Juli 2025)

Der Online-
Monitoring-Bericht

»,Das Geschaft mit der Angst. Telegram als Platt-
form fiir verschworungstheoretische Monetari-
sierung und Mobilisierung in Osterreich” ist auf
der Website der Bundesstelle fiir Sektenfragen
abrufbar. www.bundesstelle-sektenfragen.at
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Die Grenze zwischen
manipulativer Werbung
und legitimer Infor-
mation ist schwer zu
ziehen, denn es kommt
immer auf den Ge-
samtkontext an.

Manipulation oder
Information? Wann

64

Werbung zur
Ethikfrage wird

Ein Gesprach mit Andrea Stoidl

In lThrer Position als Geschaftsfuh-
rerin des Osterreichischen Werbe-
rats und Mitinitiatorin der Initiative
J#ethicalAD" spricht Mag. Andrea
Stoidl Uber ethische Grenzfragen
von Werbung, die Verantwortung
von Influencern und warum Glaub-
wurdigkeit in der Kommunikation
heute wichtiger denn je ist.

Wie definieren Sie personlich manipulative
Werbebotschaften? Und wo verlauft lhrer
Meinung nach die Grenze zwischen legitimer
Information und Irrefiihrung in der Werbung?

Die Grenze zwischen manipulativer Werbung und
legitimer Information ist schwer zu ziehen, denn
es kommt immer auf den Gesamtkontext an.

Ein aktuelles Beispiel ist das Thema Green-
washing, das momentan intensiv diskutiert wird.
Hier stellt sich die Frage, wie viel Information
die Durchschnittskonsumenten und -konsu-
mentinnen benodtigen und wie das Wording sein
muss, dass das Thema verstandlich bleibt, ohne
bewusst zu tduschen. Werbung hat naturgemaf3
einen beeinflussenden Charakter, der nicht
zwangslaufig negativ sein muss. Konsumenten
und Konsumentinnen wissen Uber die Bedeu-
tung von Werbung, und schatzen ihre Informati-
onsfunktion. Problematisch wird es, wenn in der
Werbung Begriffe verwendet werden, die nicht
gebrauchlich oder klar definiert sind - dann

Mag.? Andrea Stoidl ist Geschaftsfiihrerin des
Osterreichischen Werberats und leitet die Selbst-
kontrollinstanz der heimischen Werbewirtschaft. Sie
ist zustandig fiir die strategische Weiterentwicklung
der Vereinsziele, die nationale und internationale
Kommunikation und die Umsetzung von Projekten
zur Starkung der Selbstregulierung. Frau Stoidl war
zuvor u.a. als stv. Chefredakteurin des Fachmagazins
»a3BOOM!" sowie fiir die Corporate Communication
der Agenturgruppe Publicis Group Austria tatig.

Uberschreitet man haufig die Grenze zur Irrefiihrung.
2023 haben wir den Ethik-Kodex im Bereich Umwelt
und Nachhaltigkeit umfassend lberarbeitet. Dieser
bietet der werbetreibenden Wirtschaft eine Orien-
tierungshilfe, wie Werbung gestaltet sein muss, um
Irrefiihrung zu vermeiden. Werbung darf Vorteile klar
kommunizieren, soll Konsumentinnen und Konsumen-
ten aber nicht tduschen. Ziel ist eine verantwortungs-
volle, verstandliche Kommunikation - ohne falsche
Versprechen.

Welche Formen dieser manipulativen Werbebot-
schaften, wie das erwahnte Greenwashing, begeg-
nen uns heute am haufigsten?

Manipulieren kann ich in jede Richtung. Wenn Preis-
strukturen intransparent sind, dann
ist das bereits eine Form der Manipu-
lation. Auch bei Schlagwortern wie

Wer mit Werten

Ist das Bewusstsein in der Osterreichischen Bevol-
kerung lhrer Einschédtzung nach so ausgepragt, dass
manipulative Werbetaktiken erkannt werden, oder
braucht es noch mehr Aufklarung?

Die Ergebnisse unserer Konsumentenstudie belegen
eindeutig, dass Werbung in Osterreich sehr bewusst
wahrgenommen wird. Die Bevolkerung erkennt
Werbung mehrheitlich als solche. Viele wissen, dass
Werbung Produkte bewirbt, Arbeitsplatze sichert und
Medien finanziert. AuBerdem informiert sie liber An-
gebote und Rabatte.

Trotzdem wird immer wieder diskutiert, wie selbstbe-
stimmt Konsumentinnen und Konsumenten heute tat-
sachlich sind. Die angesprochene Konsumentenstudie
zeigt u.a. die kritische Auseinandersetzung in der Frage
nach der Kaufbereitschaft. Denn,
wenn Werbung als inakzeptabel
wahrgenommen wird - sei es

nachhaltig oder bio wird es heikel wirbt, muss sie auch aufgrund von Irrefiihrung, Sexis-

- vor allem, wenn sie ohne nachvoll-
ziehbaren Nachweis in der Unter-
nehmenspraxis verwendet werden.
Der ,Pride Month" ist ein gutes
Beispiel in einem ganzlich anderen
Bereich. Es gibt Unternehmen, die
diesen Anlass gezielt nutzen, um mit
der LGBTQ+-Community fir ihre
Unternehmensvielfalt zu werben -
ohne jedoch dahinter eine gelebte Haltung oder Praxis
zu haben. Wenn ein Unternehmen Vielfalt tatsachlich
lebt - etwa durch eine diverse Belegschaft oder konti-
nuierliches Engagement tiber das ganze Jahr hinweg -,
dann kann es das selbstverstandlich authentisch kom-
munizieren und auch im Pride Month sichtbar machen.
Ein gelungenes Beispiel sind die Wiener Linien. Sie
kommunizieren das ganze Jahr uber inklusiv und glaub-
wiurdig - nicht nur zum Pride Month. Weil sie diese
Haltung durchgehend leben, wirken ihre Botschaften
authentisch statt aufgesetzt.

leben - sonst wird
aus Botschaft
Tauschung.

Andrea Stoidl

mus oder Unwahrheit - dann
wirkt sich das unmittelbar auf die
Kaufbereitschaft aus. Trotz der
kritischen Haltung gegeniber
inakzeptabler Werbung belegt die
Studie weiters eine starke Wir-
kung auf die Kaufentscheidung.
So haben 71% der Konsumentin-
nen und Konsumenten aufgrund
von Werbung ein Produkt oder eine Dienstleistung
gekauft.

Kann man sagen, dass die dsterreichische Werbe-
landschaft besonders sensibel gegeniiber ethischen
Grenziiberschreitungen ist?

Ja, das kann man sagen - auch im internationalen
Vergleich. Konzerne konnen sich ethisch fragwiirdige
Werbung heute kaum mehr leisten, da u.a. das direkte
Feedback in sozialen Medien negative Reaktionen >
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(...) aber ich weil auch, was
Werbung kann und soll: Die
Vielfalt von Produkten und
Dienstleistungen sichtbar
machen und das bestenfalls
aufmerksamkeitsstark und
ohne ethische Grenzen zu

Yahre
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uberschreiten.

- enorm beschleunigt. Als ich vor fast 20 Jahren
beim Werberat angefangen habe, war das ganz anders.
Heute reagieren Unternehmen schneller und bewuss-
ter. Die ethische Grundhaltung vieler Firmen hat sich
stark verbessert: Gelebte Werte zahlen mehr als pro-
vokative oder diskriminierende Werbemotive. Klassi-
sche sexistische Klischees sieht man zum Beispiel nur
noch vereinzelt, meist bei kleineren Betrieben, die ihre
Werbung meist selbst gestalten und nicht mit Kommu-
nikationsprofis zusammenarbeiten.

Welche Risiken sehen Sie im Einfluss von
Influencern und Social-Media-Trends auf junge
Zielgruppen?

Social Media und Influencer-Marketing sind enorme
Beschleuniger fiir Trends - im positiven wie im proble-
matischen Sinne. Gerade bei jungen Zielgruppen ent-
steht eine besondere Néhe zu Influencern, was ihren
Einfluss, aus Sicht der kommerziellen Kommunikation,
enorm verstarken kann. Deshalb ist es flir Unterneh-
men essenziell, genau hinzusehen, mit wem sie zusam-
menarbeiten. Es geht nicht nur um Reichweite oder
Zielgruppenansprache, sondern um das Gesamtpaket:
Welche Werte vertritt die Person? Welche Inhalte
publiziert sie?

Ein haufiger Fehler liegt in der fehlenden oder falschen
Kennzeichnung von Werbung - oft nicht aus boser
Absicht, sondern aus Unwissenheit. Hier braucht es
mehr Aufklarung und klare Prozesse. Unternehmen
mussen Verantwortung Gibernehmen, ihre Markenbot-
schafterinnen und -botschafter begleiten und deren

Andrea Stoidl

Inhalte regelmaBig liberpriifen. Besonders heikel wird
es, wenn Kinder und Jugendliche direkt angesprochen
werden. Sowohl Influencer als auch Unternehmen
mussen sich dieser Verantwortung bewusst sein - das
ist aktuell noch zu wenig der Fall.

War die Vision einer verantwortungsvollen und
reflektierten Werbekommunikation der Ausloser fiir
die Griindung von ,#ethicalAD" - der Akademie fiir
Werbeethik?

Der Influencer-Bereich ist aktuell eine der groSten He-
rausforderungen fiir die freiwillige Selbstregulierung.
Waéhrend sich groBe Medienhauser klar zur Werbe-
ethik bekennen und werbetreibende Unternehmen auf
Beanstandungen durch den Werberat rasch reagieren,
fehlt es im Influencer-Marketing oft an diesem Ver-
antwortungsbewusstsein. Unsere Erfahrung zeigt:
Unternehmen reagieren schnell und verantwortungs-
voll, wenn sie kontaktiert werden. Bei Influencern ist
das leider selten der Fall - oft bleibt jede Riickmeldung
aus. Das liegt nicht unbedingt an Unwillen, sondern
eben haufig an mangelndem Know-how. Gerade des-
halb ist es wichtig, Bewusstsein zu schaffen, um eine
gemeinsame Beteiligung und einheitliche Standards zu
ermoglichen.

Und zur aktiven Bewusstseinsbildung wurde die
Initiative ,#ethicalAD" ins Leben gerufen - getragen
vom Osterreichischen Werberat, dem Jugendmedien-
schutzverein und dem Fachverband Werbung und
Marktkommunikation. Dazu wurde gemeinsam mit der
FH St. Polten eine Studie durchgefiihrt, um das Wissen

werber 3+

und die Haltung von Influencern zu rechtlichen und
ethischen Standards zu erheben. Basierend auf diesen
Ergebnissen und sehr konstruktiven Gesprachen mit
namhaften Influencern haben wir ein e-Learning-Pro-
gramm mit rechtlichen und moralischen Grundlagen
entwickelt. Dank der Kooperation mit unserem inter-
nationalem Dachverband EASA (European Advertising
Standards Alliance) entspricht der Kurs zudem den
wichtigsten internationalen Standards. Derzeit sichten
wir technische Moglichkeiten fiir ein Monitoring, das
Inhalte von Influencern stichprobenartig analysiert.
Gemeinsam mit dem e-Learning kann daraus eine
Zertifizierung entstehen.

Besonders wichtig ist dabei der medienpddagogische
Ansatz, den ,#ethicalAD" verfolgt: Im Unterschied

zu vielen Medienkompetenzinitiativen, die sich auf
Schulen und Jugendliche konzentrieren, setzt man hier
bei den ,Sendern” (Influencer) an - also bei jenen, die
Inhalte und Werbebotschaften verbreiten.

Nach den Einblicken in #ethicalAD noch einmal
zuriick zum Werberat: Wie geht dieser konkret
vor, wenn problematische Werbeinhalte gemeldet
werden?

Jede Person kann beim Werberat eine Beschwerde
Uber Inhalte von kommerzieller Kommunikation ein-
reichen. Der Werberat funktioniert auf Basis freiwilli-
ger Selbstregulierung, denn obwohl er keine Strafen
verhangt, wird seinen Entscheidungen in der Branche
breite Anerkennung entgegengebracht. Zustandig

ist der Werberat fiir ethisch-moralische Fragen, nicht
fuir rechtliche VerstoBe. Nach Eingang priift die Ge-
schéftsstelle die Zustandigkeit, holt eine Stellung-

nahme des betroffenen Unternehmens sowie - je nach
Thema - die Einschatzung eines Fachbeirats (z. B.
Antidiskriminierung) ein. Innerhalb von drei Werktagen
wird die Beschwerde samt Stellungnahmen an das
Werberatsgremium weitergeleitet, das aus Uber 240
Kommunikationsexpertinnen und -experten besteht,
darin besteht auch seine Starke. Mittels eines Online-
Entscheidungstool treffen unsere Werberatinnen und
Werberate auf Basis des Ethikkodex ihre Entscheidung
- Kein Grund zum Einschreiten, Sensibilisierung oder
Stopp. Im Idealfall fallt die abschlieBende Entschei-
dung uber die eingebrachte Beschwerde innerhalb von
sechs Werktagen - bei Stopp-Entscheidungen wird
das Unternehmen aufgefordert, die Werbung umge-
hend zu entfernen.

Wie hat sich lhre Wahrnehmung von Werbung in den
letzten Jahren verandert?

Ich bin durch meine Arbeit bestimmt sensibilisiert wor-
den, aber ich weil3 auch, was Werbung kann und soll:
Die Vielfalt von Produkten und Dienstleistungen sicht-
bar machen und das bestenfalls aufmerksamkeitsstark
und ohne ethische Grenzen zu liberschreiten.
(Interview: Juni 2025).

Aus der Praxis

67



[ JRTR

68

Nachgefragt

Wir haben drei zentrale Beratungsstellen
um ihre Einschatzungen gebeten.

Medienkompetenz ist aus unserer
Sicht zentral, um Menschen fur die
Gefahren von Desinformation zu
sensibilisieren und ihnen einen
reflektierten Umgang mit digitalen
Inhalten zu erméglichen.

ZARA

Nachgefragt - Beratungsstellen 69
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Bundeskriminalamt -

Nachgefragt -

Beratungsstellen

Cybercrime Competence Center (C4)
Meinung ist subjektiv, darf auch provokant sein.

Desinformation ist gezielte Tauschung mit dem
Ziel, zu manipulieren oder Schaden anzurichten.
Sie basiert auf nachweislich falschen Informa-
tionen, die bewusst verbreitet werden - oft in
Kampagnen, etwa durch staatliche oder extre-

mistische Akteure.

Watchlist Internet

Die Grenze zwischen Meinung und Desinformation
liegt dort, wo bewusst falsche oder irreflihrende
Informationen verbreitet werden, um Menschen zu
tauschen, zu betriigen oder zu manipulieren.

Wo sehen Sie die Grenze zwischen
Meinung und Desinformation?

ZARA - Zivilcourage und Anti-Rassismus-Arbeit

Desinformation beginnt dort, wo erfundene oder verfalschte Inhalte als Fakten dar-
gestellt werden. Sie unterscheidet sich von einer Meinung dadurch, dass sie bewusst
darauf abzielt, die Realitéat zu verzerren - etwa um politische Haltungen zu beeinflussen,
Macht auszuiiben, wirtschaftlichen Profit zu erzielen oder auch im Rahmen von soge-
nanntem ,Trolling".

Haufig geschieht Desinformation auf Kosten marginalisierter Gruppen und tragt zu
einer feindseligen Stimmung sowie einer polarisierenden und letztlich undemokrati-
schen Diskussionskultur bei. Meinungsfreiheit endet dort, wo gezielte Falschinforma-
tion beginnt.

Watchlist Internet Die Watchlist Internet erhéalt pro Monat ungefahr 1000
Meldungen zu Betrugsfallen im Internet. Die Meldungen beziehen sich auf unter-
schiedliche Fakes, wie z. B. Phishing, Fake-Shops oder gefalschte Zeitungsartikel,
die zu betriigerischen Finanzangeboten fihren.

Wie viele Anfragen langen bei Ihnen ein,
weil Menschen Opfer von desinformativen
Inhalten geworden sind (und sich womog-
lich dadurch sogar radikalisiert haben)?

ZARA - Zivilcourage und Anti-Rassismus-Arbeit
In unserer Beratungsstelle gehen regelmafig Anfragen ein, bei denen Men-

schen durch Desinformation im digitalen Raum persoénlich oder als Teil einer
Gruppe diffamiert oder bloBgestellt werden.

Ein spezielles Beispiel betrifft den Einsatz von Kinstlicher Intelligenz (KI) zur
Verbreitung falscher Informationen gegen Personengruppen (so wurden uns
etwa durch Kl-generierte Tiktok-Videos gemeldet, die Rassismus und Hass
verbreiteten) als auch gegen Einzelpersonen: Eine Klientin wandte sich an
uns, nachdem auf einer Online-Plattform ein Kl-generiertes Bild von ihr ver-
breitet wurde, das sie in einer diffamierenden Weise darstellte und dadurch

ihren Ruf schadigte.

Bundeskriminalamt -

Cybercrime Competence Center (C4)
Anfragen zur personlichen Radikali-
sierung erhalten wir nicht. Vereinzelt
melden Biirger vermeintlich gefalschte
Bilder oder Berichte, etwa zu Kriegs-
schauplatzen. Diese Hinweise werden
dokumentiert und - sofern relevant -
weitervermittelt.

Bundeskriminalamt -

Cybercrime Competence Center (C4)
Social Media ist der Hauptverbreitungs-
weg fur Desinformation. Algorithmen
begtinstigen polarisierende Inhalte.
Gruppenbildung und Echokammern
verstarken ideologische Abschottung,
was Radikalisierung begiinstigen kann.
Plattformen reagieren oft zu spat oder
inkonsequent.

Watchlist Internet Haufig stoBen Betroffene liber Social-Media-
Plattformen auf betriigerische Inhalte. Kriminelle schalten gezielt
Werbung auf beliebten Netzwerken wie Facebook, Instagram oder
TikTok, um ihre betrligerischen Angebote zu verbreiten und mog-
lichst viele Menschen zu erreichen.

Welche Rolle spielen in diesen
Fallen Social-Media-Plattformen?

ZARA - Zivilcourage und Anti-Rassismus-Arbeit Social-Media-Plattformen spie-
len eine zentrale Rolle bei der Verbreitung von Desinformation. Dass grundsatzlich
alle Menschen die Moglichkeit haben, Inhalte zu veroffentlichen, ist aus demokrati-
scher Sicht durchaus ein Gewinn - Meinungsvielfalt und Teilhabe werden so gestarkt.
Gleichzeitig birgt genau dieser offene Zugang Risiken: Inhalte kénnen ohne journalis-
tische oder redaktionelle Kontrolle veroffentlicht und mit nur einem Klick an tausende
Menschen weiterverbreitet werden.

Verstarkt wird dieses Problem durch Algorithmen: Sie belohnen Emotionalisierung
und Emporung - haufig Merkmale von Desinformation. So werden Falschinformatio=
nen gezielt verstarkt.

Bundeskriminalamt -

Cybercrime Competence Center (C4)
Bessere gesetzliche Grundlagen fur
Datenauskunft und -sicherung, klare
Meldepflichten flr Plattformen, schnel-
lere Reaktionszeiten bei strafbaren
Inhalten. Zudem gezielte politische Mal3-
nahmen zur Forderung digitaler Resilienz
und Aufklarung.

Watchlist Internet Projekte wie die Watchlist Internet sind auf
Fordermittel der Politik angewiesen, um ihre tagliche Praventions-
arbeit fortfiihren zu kdnnen. Zusatzlich ware eine weitere Ver-
netzung u.a. unter Trusted Flagger Organisationen nach dem DSA
hilfreich, dass Organisationen solche Inhalte schnell melden und
deren Entfernung veranlassen kénnen.

Welche Unterstiutzung von der Politik und den
Plattformen winschen Sie sich, um desinforma-
tiven Inhalten (und somit eine mogliche Radikali-
sierung durch solche Inhalte) vorzubeugen?

ZARA - Zivilcourage und Anti-Rassismus-Arbeit

Um der Verbreitung von Desinformation und der damit
verbundenen Gefahr einer Radikalisierung entgegen-
zuwirken, braucht es ein koordiniertes Zusammenspiel
aus Medienbildung, Regulierung und Plattformverant-
wortung.

Zentral ist einerseits der Ausbau systematischer
Medienkompetenzforderung in allen Altersgruppen

- also nicht nur fir Kinder und Jugendliche, sondern
auch fiir Erwachsene, Eltern, Lehrpersonen und altere
Menschen. Denn die Fahigkeit, digitale Inhalte kritisch
zu hinterfragen, Quellen zu priifen und Manipulation
zu erkennen, ist eine grundlegende Voraussetzung fur
demokratische Teilhabe.

Ebenso wichtig ist die finanzielle Absicherung und
Ausweitung unabhangiger, qualitativ arbeitender Fact-

Checking-Organisationen, die evidenzbasiert arbeiten
und faktenbasierte Gegenstimmen zu Desinformation
bereitstellen. Plattformen miissen verpflichtet werden,
eng mit diesen Organisationen zusammenzuarbeiten
- etwa durch die prominente Einbindung von Fakten-
checks, die Sichtbarkeit faktenbasierter Informationen
und die Unterstlitzung bei der Kennzeichnung irre-
fihrender Inhalte.

Dariiber hinaus braucht es eine wirksame Regulierung
von Algorithmen, die gezielt Emporung verstarken, Fil-
terblasen erzeugen und die Verbreitung von Falschin-
formationen begiinstigen. Diese Algorithmen miissen
eingeschrankt und ihre Funktionsweise offengelegt
werden. Dazu braucht es klare gesetzliche Rahmen-
bedingungen, die Plattformbetreiber verpflichten, bei
nachweislich falschen oder manipulativen Inhalten
rasch und konsequent zu handeln.

Nachgefragt - Beratungsstellen
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Watchlist Internet Besonders haufig begegnen uns ZARA - Zivilcourage und Anti-Rassismus-Arbeit Medienkompetenz ist aus unserer

gefalschte Online-Artikel, die im Layout von bekannten Sicht zentral, um Menschen fiir die Gefahren von Desinformation zu sensibilisieren und
Medien gestaltet sind. Diese Falschmeldungen berich- ihnen einen reflektierten Umgang mit digitalen Inhalten zu ermoglichen. Denn fakten-
Bundeskriminalamt - ten von angeblichen Interviews uber die Investment- basierte Informationen sind eine Grundvoraussetzung fiir echte demokratische Teilhabe.
Cybercrime Competence Center (C4) strategien prominenter Personlichkeiten. Die Bekannt- Dabei betrifft Medienkompetenz nicht nur Kinder und Jugendliche, sondern alle Alters-
Radikalisierung ist kein Thema in unserem Zustan- heit dieser Personen wird dabei gezielt missbraucht, gruppen - auch Erwachsene, Lehrpersonen und éltere Menschen.
digkeitsbereich. Wir erhalten jedoch vereinzelt Hin- um betriigerische Investment-Plattformen zu bewer-
weise auf potenziell gefalschte oder irrefiihrende ben und Konsument:innen in die Irre zu flhren. Oft Angesichts sich standig wandelnder digitaler Technologien, etwa im Bereich von Kl-ge-
Inhalte - oft in Zusammenhang mit internationalen kommen dabei auch Deepfakes zum Einsatz. nerierten Inhalten wie Deepfakes, braucht es systematische und kontinuierliche Medien-
Krisen oder sicherheitsrelevanten Ereignissen. bildung, die Menschen befahigt, Desinformation zu erkennen, einzuordnen und kritisch

zu hinterfragen.

In welchem Umfang und auf welche Weise begegnen

Ihnen Desinformationsinhalte in lhrer taglichen Bera- Wie wichtig ist aus lhrer Sicht Medienkompe-

tungspraxis? Was sind die wiederkehrenden Themen, tenz, um Menschen fur die Gefahren von Des

Narrative oder Verschwérungserzdhlungen, mit denen information zu sensibilisieren und Ihnen einen

Ratsuchende besonders hdufig konfrontiert sind? reflektierten Umgang mit digitalen Inhalten zu

ermoglichen?
Bundeskriminalamt -

ZARA - Zivilcourage und Anti-Rassismus-Arbeit In unserer taglichen Beratungs- Cybercrime Competence Center (C4)
praxis begegnen wir regelméBig Narrativen, die Angst schiiren oder Empérung auslésen Watchlist Internet Medienkompetenz ist eine wichtige Medienkompetenz ist zentral zur Pra-
und die sich besonders héufig gegen Personen richten, die marginalisierten Gruppen Kernkompetenz, um sich im Internet sicher zu bewegen. vention. Nur wer kritisch hinterfragt und
angehéren. Hier geht es oft um Falschinformationen zu angeblichen Attributen diverser Menschen kénnen sich nur vor Desinformation schiit- Informationsquellen einordnen kann, ist
Personengruppen und Religionen, Angriffe auf queere Menschen oder falsche Aussagen zen, wenn sie die Mechanismen dieser betriigerischen resilient gegenliber Desinformation. Des-
lber gefliichtete Personen. Gerade im Zuge der Corona-Pandemie konnten wir beob- Maschen durchschauen und (iber aktuelle Entwicklun- halb sind praventive BildungsmaBnah-
achten, dass massiv mit Desinformation Angst verbreitet und Hass geschiirt wurde. gen wie z.B. Deepfakes und Voicecloning am Laufenden men genauso wichtig wie strafrechtliche
Wir sehen auch zahlreiche Desinformationsinhalte in Form von Hasspostings, die Un- bleiben. Verfolgung.

wahrheiten lber einzelne Personen verbreiten, oft in Form von Fake Accounts, die nur
zu diesem Zweck eingerichtet wurden. Diese Beitrage zielen darauf ab, den Ruf der be-
troffenen Personen zu schadigen, sie bloBzustellen oder 6ffentlich zu diskreditieren.

Watchlist Internet

Im Rahmen verschiedener KIRAS Sicherheitsforschungs-
projekte ist die Watchlist Internet als Disseminationspart-
ner involviert. Partnerorganisationen umfassen

dabei u.a. AIT, FH-Salzburg, KMFA, LVA, AGES. Mehr
Uiber die Forschungsaktivitaten des OIAT finden Sie hier:
https://research.oiat.at/de/

Watchlist Internet  Wir klaren die Betroffenen
sachlich darlber auf, dass sie Opfer von Betrug
wurden, und zeigen, warum das jeweilige Ange-
bot betrligerisch ist. Dabei legen wir besonderen
Wert auf eine faktenbasierte und leicht verstand-
liche Aufklarung. AuBerdem geben wir konkrete

Bundeskriminalamt -

Cybercrime Competence Center (C4)

Wir flihren keine Beratung zu Radikalisierung durch.
Bei Hinweisen auf Desinformation (z. B. Fakebilder)
klaren wir Gber technische Priifmethoden auf oder

verweisep an zusténdigeSteIIen.Stfafrechtlich Rele- Tipps, wie Betroffene bei einem finanziellen Ver- Arbeiten Sie mit anderen Institutionen (Z.B. Schulen,
vantes wird dokumentiert und gepriift. lust vorgehen und weitere Schéden verhindern Universitaten oder Unternehmen) zusammen, um

konnen. ein nachhaltiges Bewusstsein fliir Desinformation und
Wie klaren Sie ratsuchende Personen uber Desin- Medienkompetenz zu schaffen?

formation auf - insbesondere, wenn diese bereits
von entsprechenden Inhalten beeinflusst wurden?

ZARA - Zivilcourage und Anti-Rassismus-Arbeit Bundeskriminalamt -
ZARA - Zivilcourage und Anti-Rassismus-Arbeit An uns wenden sich einerseits Insbesondere im Rahmen des No Hate Speech Ko- Cybercrime Competence Center (C4)
Zeug:innen, die Falschinformationen melden wollen, weil diese zu Online-Hass flihren, oder mitees arbeiten wir mit zahlreichen Organisationen Ja, wir kooperieren mit der Cyber-HAK an der Vienna
Personen, die aufgrund von desinformativen Inhalten personlich oder als Teil einer Gruppe zusammen, die sich um die Bekampfung von Des- Business School in 1210 Wien, etwa durch Work-
herabgewtirdigt oder diskriminiert wurden. In unserer Beratungspraxis versuchen wir, die information bemiihen. Besonders Mimikama mit seiner shops, Vortrage und Fachaustausch. Dariiber hinaus
Betroffenen zu starken, sie liber die vorhandenen rechtlichen und nicht-rechtlichen Schritte Beobachtungsstelle fiir Desinformation und Social bestehen Kontakte und gegenseitige Besuche mit den
zu informieren und sie dabei zu unterstiitzen, dagegen vorzugehen. Eine dieser MaBnah- Media Analysen kann hier genannt werden, an die wir Cyber-HAKs in Tamsweg und Horn. Diese spezialisier-
men kann auch in Form von Gegenrede auf den Plattformen sein, in der Informationen und auch weiterverweisen, um gemeldete Informationen/ ten Ausbildungen und die Zusammenarbeit mit dem
Klarstellungen eingebracht werden. Bei hassschirenden Falschinformationen, die uns von Gerlichte zu Gberprifen. Innerhalb des No Hate Speech Bundeskriminalamt werden kiinftig noch wichtiger,
Zeug:innen gemeldet werden, konnen wir Léschungen bei den Plattformen beantragen Komitees werden besonders auch Projekte zur nachhal- um frithzeitig ein Bewusstsein fiir digitale Bedrohun-
oder bei verhetzenden Inhalten auch eine Meldung an die NS-Meldestelle erwagen. tigen Medienkompetenzforderung besprochen. gen und Desinformation zu schaffen.
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Status Quo und was wir daraus fur die Zukunft

lernen konnen.

Neben klassischer
wissenschaftlicher Dissemi-
nation legen wir groBen Wert

auf die Wissenschaftsver-
mittlung an die Offentlichkeit

und mochten Jugendliche
dazu befahigen, auch in ihren

Peergroups als informierte
Multiplikatoriinnen zu wirken.

Yulia Belinskaya und
Lukas Daniel Klausner

Das zentrale Problem be-
steht unserem Eindruck
nach darin, dass den
Jugendlichen das Bewusst-
sein und die Bereitschaft
fehlen, den Einsatz von
Verifikationstools uberhaupt
in Erwagung zu ziehen.

Ausblick 75



76

Dr. Yulia Belinskaya, MA

Researcherin am Department Medien und
Digitale Technologien der FH St. Polten »

Dipl.-Ing. Dr. Lukas
Daniel Klausner, BSc

<« ist Researcher am Department Informatik
und Security der FH St. Pélten

Jugendliche

und digitale
Desinformation

Eine Citizen-Science-Perspektive auf
Social Media Literacy unter osterreichischen
Oberstufenschulerinnen und -schulern

Erste Erkenntnisse aus einem laufenden Citizen-
Science-Projekt zeigen, wie Jugendliche mit digita-
ler Desinformation in ihrer alltédglichen Mediennut-
zung umgehen - und die Lage ist vielleicht etwas
komplexer, als oft vermutet wird.

Einleitung und Hintergrund

Wie gehen Jugendliche mit Desinformation auf sozia-
len Medien um? Erkennen sie solche Inhalte tiber-
haupt? Verwenden sie Faktencheck-Tools und Reverse
Image Search? Und was verstehen sie Uberhaupt unter
den Begriffen »Fake News« und »Desinformation«?

All das untersuchen derzeit etwa 50 Oberstufen-
schiler:innen aus Niederosterreich (vom BRG Krems
Ringstral3e, der HTL St. Polten und der HLW Tulln) ge-
meinsam mit Forscher:innen der FH St. Polten und der
Universitat fir Weiterbildung Krems. Ausgangspunkt
des Projekts war die Beobachtung, dass die wissen-
schaftliche Literatur Jugendliche als eine »zunehmend
gefahrdete« Gruppe beschreibt (Nazim et al. 2024, S.
67),' die besonders anfillig fir die Auswirkungen von
Desinformation ist. Die existierende Forschung zu Des-
information und jungen Erwachsenen konzentriert sich
dabei haufig auf restriktive MaBnahmen oder Bildungs-
initiativen (Gardenier et al. 2024).2 Eine weitere gangige

Meinung ist, dass Jugendliche wenig Aufmerksamkeit
auf das richten, was aus wissenschaftlicher Sicht als
informative Nachrichten oder politische Desinforma-
tion gilt (Tamboer et al. 2024).® Es gibt zudem Hinweise
darauf, dass junge Menschen aktiv an der Verbreitung
von Desinformation mitwirken, etwa aus »Fear of Mis-
sing Out« oder um im Zweifelsfall ihre Peergroup nicht
uninformiert zu lassen (Zozaya-Durazo et al. 2024).% All
dies wollten wir in unserem Forschungsprojekt einmal
kritisch mit den Jugendlichen selbst reflektieren und

uns der Fragestellung aus ihrer Perspektive annehmen.

Drei Hauptstrategien lassen sich aus der Literatur
ableiten, die Jugendliche vor Desinformation schiit-
zen sollen: der Einsatz von Verifikationstools (die laut
Zozaya-Durazo et al. (2024) von Jugendlichen oft nicht
korrekt genutzt werden), die Beratung durch Expert:in-
nen, Familienangehdrige oder Peers (Nazim et al.
2024) sowie BildungsmalBnahmen zur Férderung der
Medienkompetenz, um Resilienz »statt nur reaktiver
Ressourcen« aufzubauen (Dhiman 2023, S. 3).° Bezlig-
lich der Fahigkeit, Desinformation zu erkennen, ist die
Studienlage uneinheitlich. Laut einer Studie von Abba-
si und Huang (2020)° hatten pakistanische Jugendliche
Schwierigkeiten, Fake News und deren Quellen zu
identifizieren. Ibrahim et al. (2022)” konstatieren, dass

die jlingste Generation Desinformation kaum erken-
nen konnte. Nazim et al. (2024) betonen weiters, dass
Jugendliche selten in der Lage sind, vertrauenswiirdige
Informationen zu erkennen, auch wenn sie generell
digital kompetent erscheinen. Gegenlaufig dazu zeigen
jedoch andere aktuelle Studien (z. B. Zozaya-Durazo et
al. 2024), dass Jugendliche Desinformation sehr wohl
erkennen; sich dabei ihrer Fahigkeiten sehr sicher sind;
und, im Gegenteil, Erwachsene und altere Menschen -
insbesondere auf Plattformen wie Facebook und Whats-
App - als anfélliger und leichtglaubiger wahrnehmen.

Problemlagen und Desiderata der bestehenden
Forschung

Wie bereits erwahnt, legt bestehende Literatur haufig
einen Fokus auf die Schutzbedurftigkeit der Jugend-
lichen. Dabei wird die Jugend in der Desinformations-
forschung meist als passive Konsument:innengruppe
digitaler Inhalte betrachtet. Ihre Autonomie und Fahig-
keit, eigene Strategien im Umgang mit Desinformation
zu entwickeln, bleiben dabei oft unbeachtet. Unser
Projekt mochte diese Liicke schlieBen, indem Jugend-
liche als Citizen Scientists (CS) aktiv und von Anfang
an in die Forschung eingebunden werden. Sie agieren
dabei nicht nur als Forschungssubjekte oder Datenlie-
ferant:iinnen (also als »Contributors«), sondern als »Co-
Creators« (vgl. Gunnell et al. 2021)® oder »Co-Produ-
cers« (Filipe et al. 2017).° Der Citizen-Science-Zugang
geht davon aus, dass Wissen gemeinsam mit den CS
erzeugt wird und diese in verschiedenen Phasen des
Forschungsprozesses umfassend eingebunden sind -
etwa bei der Ideenfindung, dem Forschungsdesign, der
Datenerhebung und -analyse sowie bei der Dissemi-
nation (Albert et al. 2021, S. 120)."° So kdnnen Jugend-
liche aktiv mitgestalten, wie sie im wissenschaftlichen
Diskurs reprasentiert und verstanden werden.

Die Citizen Social Science baut auf einer langen Tradi-
tion der Participatory Action Research und der Kopro-
duktion von Wissen auf (Albert et al. 2021, S. 125). Wir
zielen in unserer Forschung darauf ab, Jugendlichen
die aktive Mitgestaltung der Forschung zu Desinforma-
tion und moglichen Gegenstrategien zu ermoglichen.
Ihre Perspektiven und Erfahrungen liefern wertvolle

Wir ermoglichen

Jugendlichen die aktive

Mitgestaltung an
der Forschung zu
Desinformation.

Erkenntnisse, insbesondere fiir qualitative Analysen,
bei denen der Kontext eine zentrale Rolle spielt. Dieser
partizipative Ansatz bereichert nicht nur die For-
schung, sondern starkt auch die Jugendlichen selbst,
indem sie ihr Wissen unabhéngig von Top-down-Ver-
mittlungsansatzen erweitern. Ziel ist es nicht, die Teil-
nehmenden zu belehren, sondern von und mit ihnen
zu lernen, »mit Bildung als Begleiterscheinung oder
Nebenprodukt« (Strasser et al. 2019, S. 54)." Neben
klassischer wissenschaftlicher Dissemination legen wir
groBBen Wert auf die Wissenschaftsvermittlung an die
Offentlichkeit und méchten Jugendliche dazu beféhi-
gen, auch in ihren Peergroups als informierte Multipli-
kator:innen zu wirken.

Forschung mit jungen CS in Mixed-Methods-
Workshops

Das Projekt gliedert sich in vier Arbeitspakete (AP),
die zeitlich versetzt ablaufen und sich teilweise lber-
schneiden. Im ersten Arbeitspaket dokumentieren die
Jugendlichen als CS ihre alltaglichen Begegnungen
mit Desinformation, erganzt durch Reflexionen und
Emotionen. Die Daten werden gemeinsam kategori-
siert. In AP2 wird die wissenschaftliche und politische
Perspektive auf das Thema Desinformation kritisch
hinterfragt und diskutiert, wie sie selbst ihre eigene
Rolle in Bezug auf das Thema wahrnehmen. Darauf
aufbauend widmet sich das dritte Arbeitspaket den
bestehenden Regulierungsversuchen. Gemeinsam mit
den Jugendlichen wird reflektiert, welche Schutzmal3-
nahmen ihnen bekannt sind, wie sie deren Wirksamkeit
einschatzen und welche Veranderungen oder eigenen
Vorschlége sie einbringen wiirden. SchlieBlich befasst
sich AP4 mit technischen Tools zur Uberpriifung und
Verifikation von Informationen. Hier geht es darum,
bisherige Erfahrungen zu analysieren, Bedirfnisse zu
identifizieren und ggf. eine mogliche Plattform zu ent-
werfen, die diesen gerecht wird.
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Wir konzentrieren uns in diesem Text auf dieses

letzte AP, also zu Fragen der technischen Tools. Im
Rahmen dieses APs wurden bislang zwei Workshop-
reihen durchgefihrt. In einem ersten Teil wurden die
bisherigen Erfahrungen der Jugendlichen mit Des-
information und deren Einschatzungen zur Rolle von
Technik beim Verbreiten und Eindammen erhoben. Im
zweiten Teil wurden verschiedene Verifikations- und
Uberpriifungstools vorgestellt, die die Jugendlichen
anhand aktueller Desinformationsbeispiele selbst
erprobten und ihren Umgang damit diskutierten. Wir
haben die Daten hierfiir in Gruppendiskussionen und
durch mehrere Umfragen erhoben, sowohl in Gruppen
als auch einzeln. Die Umfragen ermdglichten einerseits
eine standardisierte Datenerhebung fiir eine spatere
quantitative Analyse Uber die drei Schulen hinweg, an-
dererseits boten sie eine anonyme Antwortmoglichkeit
unabhangig von Redebereitschaft im Klassenverbund.
Dariiber hinaus wurden die Jugendlichen gebeten,
Desinformationsverbreiter:innen als Personas zu ent-
werfen, um tber deren Motive, Kanale und Mechanis-
men zu reflektieren. Erganzend erfolgten Beobachtun-
gen des Verhaltens und der Interaktion wahrend der
Workshops durch uns Forscher:innen.

Erste Erkenntnisse zur
Medien- und Informations-
kompetenz der jungen CS
Dieser Teil des Projekts ist
noch nicht abgeschlossen,
erste Tendenzen lassen sich
jedoch bereits erkennen.
TikTok wurde am haufigsten
als genutzte Plattform ge-
nannt (37 von 50 Befragten),
gefolgt von Instagram (17),
YouTube (16) und Reddit

(8) - allesamt mit Potenzial
zur Desinformationsverbrei-
tung. Auch X/Twitter wurde
in sieben Fallen explizit

als Desinformationsquelle
genannt. Etablierte Medien wie TV, Radio und Print
wurden von Jugendlichen hingegen kaum als Informa-
tionsquellen genutzt. 74 Prozent gaben an, regelmalig
(taglich oder mindestens mehrmals wochentlich) mit

46 Prozent gaben
mittlere, 48 Prozent
sogar hohe bis sehr
hohe Sicherheit im
Erkennen von Fake

News an.

Yulia Belinskaya und
Lukas Daniel Klausner

fragwirdigen Inhalten konfrontiert zu sein; 24 Pro-
zent berichteten von selteneren Begegnungen, bis zu
zweimal im Monat; nur eine Person hatte dies noch nie
erlebt. Die Reaktionen auf mutmaRBliche Fake News
wurden meist als passiv beschrieben: Die Mehrheit
ignoriert diese Inhalte schlichtweg (39 von 50 Befrag-
ten), zwolf recherchieren gelegentlich oder besprechen
sie mit Peers, und drei gaben sogar an, solche Inhalte
bereits ungepriift weiterverbreitet zu haben. Zwei
teilten Beitrage, um andere davor zu warnen, und fiinf
meldeten verdachtige Beitrage an die Plattform oder
Moderator:innen.

Die Jugendlichen verlassen sich bei potenzieller
Desinformation zumeist auf ihre Intuition oder ihren
Hausverstand, statt zu systematischer oder technisch
unterstiitzter Verifikation zu greifen. Uber 80 Prozent
verfligen trotz freier Verfligbarkeit Giber wenig bis keine
Erfahrung mit Verifikationstools. Dies verweist auf

eine deutliche Liicke in der digitalen Kompetenz. Beim
freien Benennen bekannter Tools wurden meist Google
Lens, ChatGPT, Samsung Circle Search, PimEyes oder
tatsachlich irrelevante Apps genannt (z. B. Microsoft
Flight Simulator). Beim expliziten Abfragen gangiger
spezialisierter Tools zeigten die Antworten zumindest
eine grundlegende
Vertrautheit: Einzelnen
waren FactCheck.org
(5), das Google-Fak-
tencheck-Tool (5),
TinEye (5), ZEBRA

(4), Anti-Rumour (3),
Hoaxmap (3), Politi-
Fact (2), Mimikama (2),
die X-/Twitter-Fakten-
check-Info (2) sowie
Digitalerkompass.at
(2) bekannt. Auffallig
ist, dass Osterreich-
spezifische Tools wie
Mimikama kaum ein
Begriff waren, was
auch auf die begrenzte
Sichtbarkeit deutschsprachiger Tools hinweist. Gleich-
zeitig schatzten sich die Jugendlichen selbst als sehr
kompetent ein: 46 Prozent gaben mittlere, 48 Prozent
sogar hohe bis sehr hohe Sicherheit im Erkennen von

Uber 80 Prozent
verfugen trotz freier Ver-
fugbarkeit Uber wenig
bis keine Erfahrung mit
Verifikationstools. Dies

verweist auf eine deutliche

Lucke in der digitalen
Kompetenz.

Fake News an. Dies konnte sich als eher triigerische
Selbsteinschatzung erweisen, zumal nur ein kleiner Teil
Uberhaupt angab, aktiv auf Korrektheit zu tiberpriifen.

Erfahrungen und Herausforderungen von Jugend-
lichen beim Umgang mit Desinformationsverifikati-
ons-Tools

Beim Testen von Tools zur Uberpriifung von Text-
informationen zeigten sich sehr unterschiedliche
Nutzungsweisen. Die jugendlichen CS waren prinzipiell
bereit, solche Tools auszuprobieren, hatten aber wenig
Vertrauen darin oder Erfahrung damit. Google-Tools
wurden als am einfachsten zugéanglich empfunden,
Plattformen wie CORRECTIV, Duplichecker oder DNS
Checker wurden hingegen als wenig intuitiv und hilf-
reich eingestuft. Mit Unterstlitzung erzielten manche
Gruppen bessere Resultate, viele wichen aber auf
ChatGPT aus - obwohl dies im Setting nicht vorgese-
hen war und aus bekannten Griinden auch kein geeig-
netes Tool zur Verifikation darstellt. Die Erfolgsquote
der Schiiler:innen beim Identifizieren von Desinforma-
tionsbeispielen lag bei rund 50 Prozent, was sowohl auf
Herausforderungen im Umgang mit den Tools und bei
der Interpretation der Ergebnisse als auch auf Grenzen
der eingesetzten Werkzeuge selbst hinweisen kdnnte.
Mimikama schnitt insgesamt am besten ab (30 Prozent

Die Jugendlichen verlassen

sich bei potenzieller

Desinformation zumeist auf
ihre Intuition oder ihren Haus-

verstand, statt zu systemati-

scher oder technisch

unterstutzter Verifikation

zu greifen.

der Gruppen konnten dort relevante Eintrage finden)
und wurde auch als eher intuitiv wahrgenommen -
etwa ein Drittel der Befragten wiirde es wahrscheinlich
klinftig nutzen. Gleichzeitig glauben nur 26 Prozent,
dass die derzeitigen Tools flr ihr Nutzungsverhalten
ausreichen,

Beim Thema Reverse Image Search war die Erfolgs-
quote etwas hoher; etwa ein Drittel fand das vorgege-
bene Bild mit solchen Tools wieder. Google Lens und
Google Reverse Image Search waren am erfolgreichs-
ten, gefolgt von TinEye, Bing und Yandex Images. Nur
wenige konnten jedoch die Quellplattform oder den
urspriinglichen Kontext der Bilder erkennen (etwa, ob
es sich um nachbearbeitete oder verfalschte Bilder
handelte oder ob diese Teil einer gezielten Kampagne
waren), was sowohl auf Tool-Grenzen, aber auch auf
fehlende Fahigkeiten zur kontextuellen Einordnung
seitens der jungen CS hinweisen konnte. Ein Drittel
hatte keine technischen Probleme, die restlichen Teil-
nehmer:innen beklagten etwa Ladeprobleme, kaputte
Links oder schlechte Suchergebnisqualitat. TinEye und
Duplichecker fielen hier besonders negativ auf, was
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Der Einsatz von Verifikations-
tools und technischer
Losungen scheitert weniger
an funktionalen Grenzen,
sondern an der fehlenden
Wahrnehmung ihres Nutzens

auf schlechtere Leistung oder geringe Toleranz der
Jugendlichen flir weniger intuitive Interfaces hindeutet.
Die CS wurden auch ersucht, Desinformationsverbrei-
ter:innen durch Personas zu visualisieren. Hier domi-
nierten stereotype Vor- und Darstellungen (arbeitslose
Manner, Influencer, Trolle oder Hacker), komplexere
Zusammenhange und Netzwerke von Akteur:innen
sowie politische, wirtschaftliche oder ideologische
Motivlagen diirften in der Lebenswelt der Jugendlichen
keine Rolle spielen. Kaum prasent waren daher syste-
mische Akteure wie PR-Agenturen, staatlich gesteuer-
te Kampagnen, ideologisch motivierte Gruppen oder
emergente Effekte wie die algorithmische Verstarkung
bestimmter Inhalte. Viele verkniipften Desinformation
mit finanziellen Interessen, wie z. B. Clickbait oder
Influencer-Marketing (was natrlich eine gewisse
Berechtigung hat), nehmen in ihrem Eindruck von Des-
information jedoch strukturelle oder politische Motive
kaum als relevant wahr.

Fazit und Ausblick

Die bisherigen Resultate zu diesem Thema liefern
bereits wertvolle Einblicke in die Wahrnehmung und
den Umgang Jugendlicher mit digitaler Desinfor-
mation. Jugendliche verbringen viel Zeit in digitalen
Umgebungen, insbesondere auf Plattformen wie
TikTok, Instagram, YouTube oder Reddit. Sie verfligen
Uiber ein breites Spektrum an Ad-hoc-Kenntnissen im
digitalen Bereich und sind oft begeistert davon, ihre
Erfahrungen zu teilen. Diese Vertrautheit mit digitalen

durch Jugendliche.

Yulia Belinskaya und
Lukas Daniel Klausner

Plattformen lasst sich jedoch nicht auf das Ubertragen,
was man gemeinhin unter digitaler oder Medienkom-
petenz versteht, insbesondere im Zusammenhang mit
politischer Desinformation. Dies steht im Einklang mit
der vorhandenen Literatur, die darauf hindeutet, dass
junge Nutzer:innen oft ein ganz anderes Verstandnis
davon haben, was Nachrichten oder Desinformation
ausmacht.

Ein wiederkehrendes Muster in allen Workshops war
die Praferenz fiir schnelle Loésungen, insbesondere die
Verwendung von ChatGPT, selbst wenn solche Tools
nicht Teil der Aufgabenstellung waren. Dies deutet
nicht nur auf eine geringere Motivation zu ausfiihr-
licheren Recherchen hin, sondern auch auf potenzielle
Missverstandnisse hinsichtlich der Fahigkeiten und
Grenzen verschiedener digitaler Tools; gleichzeitig ist
ihr Handeln durch den hohen Informationsfluss im digi-
talen Alltag der Jugendlichen nachvollziehbar. Die Stu-
dierenden zeigten nur sehr begrenzte Vorkenntnisse im
Umgang mit speziellen Tools zur Faktenpriifung. Wenn
solche Tools wie Mimikama und Google Lens zur Ver-
figung gestellt wurden, schnitten sie bei kontrollierten
Aufgaben relativ gut ab, aber die Erfolgsquote blieb
insgesamt gering (oft wohl auch aufgrund ungewohn-
ter Interfaces). Trotz der begrenzten Erfahrung mit
Tools zur Faktenpriifung duBerten viele Teilnehmer:in-
nen ein hohes Vertrauen in ihre Fahigkeiten, Desinfor-
mation zu erkennen; gleichzeitig gaben die meisten zu,
dass sie bei verdachtigen Inhalten passiv reagierten.

Wir planen noch weitere Workshops, um unsere Ein-
schatzungen mit jenen der Jugendlichen abzugleichen
und im Anschluss gemeinsam mit ihnen zu erarbeiten,
welche Art von Tools oder Informationen ihnen helfen
wurden. Aus heutiger Sicht tendieren wir dazu, eher
grundlegend auf eine Steigerung der Medienkom-
petenz zu fokussieren und uns nicht in technischen
Designkonzepten zu verlieren, aber insbesondere diese
Frage diskutieren wir intern gerade noch. Es scheint
uns auf Basis der bisherigen Erkenntnisse jedoch so,
dass die Jugendlichen teilweise ganz andere Bedirf-
nisse haben, als wir urspriinglich angenommen hatten.
Viele der bestehenden Verifikationstools scheinen wohl
auch fiir andere Zielgruppen konzipiert worden zu sein,
aber das zentrale Problem besteht unserem Eindruck
nach darin, dass den Jugendlichen das Bewusstsein
und die Bereitschaft fehlen, ihren Einsatz Gberhaupt

in Erwagung zu ziehen. Fur unsere weitere Arbeit mit
den jugendlichen CS steht daher weniger die Usabili-
ty technischer Tools im Vordergrund, die bislang von
ihnen kaum selbststéandig eingesetzt werden. Statt-
dessen fokussieren wir uns auf die gezielte Forderung
grundlegender Medienkompetenz, um die von der-
artigen Tools generierten Ergebnisse angemessen zu
bewerten und besser in den richtigen Kontext setzen
zu konnen. Dabei inkludieren wir die Jugendlichen wei-
terhin in allen Phasen des Forschungsprozesses und
greifen fir sie relevante Kontexte und Themen auf.

Yulia Belinskaya ist Researcherin am Department
Medien und Digitale Technologien der FH St. Pélten;
ihre Forschungsschwerpunkte liegen in der Gover-
nance kommunikativer Rdume, der Manipulation der
6ffentlichen Meinung sowie in kultureller und politi-
scher Kommunikation.

Lukas Daniel Klausner ist Researcher am Department
Informatik und Security der FH St. Pélten und forscht
interdisziplindr an der Schnittstelle zwischen kriti-
scher Informatik, STS, HCIl und Game Studies. Beide
sind am GFF-NO-geférderten Projekt »Young Citizen
Scientists Against Disinformation« (https://research.
fhstp.ac.at/projekte/ycsad) beteiligt, das in einem
partizipativen Citizen-Science-Ansatz mit Schiiler:in-
nen aus drei niederésterreichischen Schulen Des-
information aus der Perspektive von Jugendlichen und
jungen Erwachsenen untersucht.
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